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Otillforlitlig information

a Instruktioner

Las scenariobakgrunden (2)

och handelsen (3). Anpassa vid
behov scenariot till den egna
verksamhetens forutsattningar
och besvara darefter fragorna (4)

utifran scenariot.

2 Scenariobakgrund

Sverige och dess allierade utsatts for en
omfattande hybridpaverkan. Cyberangrepp,
desinformation och stérningar riktade mot
samhallsviktig verksamhet sker kontinuerligt.

Angreppen syftar till att skapa osakerhet,
forsamra lagesuppfattning och paverka
beslutsfattande i bade civila och

militara organisationer.

Flera europeiska energibolag har redan
drabbats av incidenter dar styrsystem
manipulerats eller dar operatorer inte langre
kunnat lita pa den information som visas

i system.

Det finns indikationer pa att angriparen har
god kannedom om energisektorns system
och beroenden, och att angreppen ar
koordinerade for att skapa maximal osakerhet
snarare an omedelbar fysisk skada.

F6rmdgor som ovas:

Skapa och uppratthalla en tillforlitlig
lagesbild vid osaker eller manipulerad
information

Hantera 6vergang till manuell drift

Sakerstalla riktighet och sakerhet av
information

3 Handelse

Organisationen drabbas av ett avancerat
cyberangrepp riktat mot styr- och
overvakningssystem (OT/SCADA). Angreppet
bestar av datamanipulation dar méatvarden,
statusindikeringar och larm i systemen
forandras utan att det omedelbart upptacks.

Inledningsvis uppfattas avvikelserna som
tekniska fel eller tillfalliga storningar, men
efterhand blir det tydligt att informationen i
systemen inte ar tillforlitlig. Driftoperatorer
mots av motstridiga eller orimliga varden, dar
bland annat system for lagerstatus och floden
visar felaktiga nivaer.

Samtidigt saknas tydliga felindikeringar, vilket
forsvarar mojligheten att avgora vad som ar
korrekt lagesbild.
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Vilj fragor utifrdn 6vningens mal. De reaktiva frdgorna anvinds for att skapa st6rre forstaelse
kring verksamhetens férmdga att hantera en pagdende handelse. De proaktiva frigorna
stédjer identifiering av utvecklingsbehov, férberedande &tgérder och forbattringsomraden
for att stiarka verksamhetens langsiktiga motstadndskraft och beredskap.

4 Fragestillningar

Reaktiva fragor

Proaktiva fragor

Hur etablerar vi en alternativ lagesbild
utan tillforlitliga system?

Har vi formaga att upptacka manipulation
av data i vara system?

Nar fattar vi beslut om att ga over till
manuell drift, och vem beslutar det?

Ar v8r informationssikerhet anpassad till
hotbilden i hybridkrigféring?

Hur sadkerstaller vi sdker drift utan
fullstandig information?

Har vi rutiner for att snabbt kunna ga éver
till manuell drift?

Vilka risker uppstar vid manuell hantering?

Ar personalen utbildad och évad i manuell
drift?

Hur paverkas var leveransformaga och
vilka konsekvenser far det?

Vilka system ar mest kritiska ur ett
informationsperspektiv?

Vilka externa aktorer behover vi informera
eller samverka med?

Har vi redundanta eller oberoende
informationskallor for att verifiera
lagesbild?
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