
Otillförlitlig information

Scenariobank

Scenariobakgrund
Sverige och dess allierade utsätts för en 
omfattande hybridpåverkan. Cyberangrepp, 
desinformation och störningar riktade mot 
samhällsviktig verksamhet sker kontinuerligt.

Angreppen syftar till att skapa osäkerhet, 
försämra lägesuppfattning och påverka 
beslutsfattande i både civila och  
militära organisationer.

Flera europeiska energibolag har redan 
drabbats av incidenter där styrsystem 
manipulerats eller där operatörer inte längre 
kunnat lita på den information som visas  
i system.

Det finns indikationer på att angriparen har 
god kännedom om energisektorns system 
och beroenden, och att angreppen är 
koordinerade för att skapa maximal osäkerhet 
snarare än omedelbar fysisk skada.

Händelse
Organisationen drabbas av ett avancerat 
cyberangrepp riktat mot styr- och 
övervakningssystem (OT/SCADA). Angreppet 
består av datamanipulation där mätvärden, 
statusindikeringar och larm i systemen 
förändras utan att det omedelbart upptäcks.

Inledningsvis uppfattas avvikelserna som 
tekniska fel eller tillfälliga störningar, men 
efterhand blir det tydligt att informationen i 
systemen inte är tillförlitlig. Driftoperatörer 
möts av motstridiga eller orimliga värden, där 
bland annat system för lagerstatus och flöden 
visar felaktiga nivåer.

Samtidigt saknas tydliga felindikeringar, vilket 
försvårar möjligheten att avgöra vad som är 
korrekt lägesbild.
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Instruktioner

Läs scenariobakgrunden (2) 
och händelsen (3). Anpassa vid 
behov scenariot till den egna 
verksamhetens förutsättningar 
och besvara därefter frågorna (4) 
utifrån scenariot.

Förmågor som övas:
•	 Skapa och upprätthålla en tillförlitlig 

lägesbild vid osäker eller manipulerad 
information 

•	 Hantera övergång till manuell drift 
•	 Säkerställa riktighet och säkerhet av 

information
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Scenariobank

Frågeställningar

Reaktiva frågor Proaktiva frågor

Hur etablerar vi en alternativ lägesbild  
utan tillförlitliga system? 

Har vi förmåga att upptäcka manipulation 
av data i våra system? 

När fattar vi beslut om att gå över till  
manuell drift, och vem beslutar det? 

Är vår informationssäkerhet anpassad till 
hotbilden i hybridkrigföring?

Hur säkerställer vi säker drift utan  
fullständig information? 

Har vi rutiner för att snabbt kunna gå över 
till manuell drift? 

Vilka risker uppstår vid manuell hantering? Är personalen utbildad och övad i manuell 
drift? 

Hur påverkas vår leveransförmåga och  
vilka konsekvenser får det? 

Vilka system är mest kritiska ur ett 
informationsperspektiv? 

Vilka externa aktörer behöver vi informera  
eller samverka med? 

Har vi redundanta eller oberoende 
informationskällor för att verifiera 
lägesbild?
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Välj frågor utifrån övningens mål. De reaktiva frågorna används för att skapa större förståelse 
kring verksamhetens förmåga att hantera en pågående händelse. De proaktiva frågorna 
stödjer identifiering av utvecklingsbehov, förberedande åtgärder och förbättringsområden 
för att stärka verksamhetens långsiktiga motståndskraft och beredskap.


