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Sabotage mot kritisk infrastruktur

a Instruktioner

Las scenariobakgrunden (2)

och handelsen (3). Anpassa vid
behov scenariot till den egna
verksamhetens forutsattningar
och besvara darefter fragorna (4)

utifran scenariot.

2 Scenariobakgrund

Sverige befinner sig i ett féorsamrat
sakerhetslage dar antagonistiska aktiviteter
riktade mot samhallsviktig verksamhet okar.

Under en langre tid har underrattelse-
inhamtning, drénarobservationer och
intrangsforsok rapporterats vid flera
energianlaggningar. Samtidigt har sabotage
mot kritisk infrastruktur intraffat i andra
europeiska lander, daribland brander,
explosioner och skadegorelse vid
energianlaggningar.

Hotbilden beddms inkludera riktade
sabotageoperationer med syfte att stora
energiforsorjningen, skapa osakerhet i
samhaéllet och belasta resurser hos bade
foretag och myndigheter.

Angreppen sker ofta samordnat och kan
riktas mot flera objekt samtidigt for att
maximera effekt och férsvara hantering.

Férmagor som ovas:

« Skydda och uppratthalla funktion i
kritisk infrastruktur vid sabotage

Prioritera resurser och atgarder vid
begransad kapacitet

Samverka med externa aktorer vid
antagonistiska handelser

3 Handelse

Under natten intraffar en brand i en av
foretagets anlaggningar vilket leder till
avbrott i er kritiska verksamhet.

Det finns tidigt indikationer pa att branden

ar anlagd, bland annat genom spar av
brandfarliga @mnen eller tecken pa obehorigt
intrang i anlaggningen.

Raddningstjanst larmas och insatser pagar,
men skadorna riskerar att bli omfattande och
paverka anlaggningens funktion under
langre tid.

Samtidigt rdder osakerhet kring om
handelsen ar en isolerad incident eller en

del av ett riktat sabotage, vilket skapar behov
av att snabbt sakerstalla skyddet av Ovrig
kritisk infrastruktur.

Handelsen innebar ett omedelbart
behov av att skapa en lagesbild, hantera
konsekvenserna i verksamheten och
prioritera resurser for att uppratthalla
drift och leveranser.
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Vilj frdgor utifrdn 6vningens mal. De reaktiva frdgorna anvénds for att skapa storre forstaelse
kring verksamhetens formaga att hantera en pdgdende hindelse. De proaktiva frdgorna stédjer
identifiering av utvecklingsbehov, férberedande atgérder och forbattringsomraden

for att stirka verksamhetens ldngsiktiga motstandskraft och beredskap.

4 Fragestallningar

Reaktiva fragor

Proaktiva fragor

Vilka omedelbara atgarder vidtar vi for att
begransa konsekvenserna?

Har vi identifierat vilken infrastruktur
som ar mest kritisk for var verksamhet?

Hur sakerstaller vi skydd av 6vrig kritisk
infrastruktur?

Hur ser vart fysiska skydd ut (skalskydd,
bevakning, évervakning)?

Hur paverkas var drift och leveransformaga
och vilka kunder drabbas?

Har vi redundans i kritiska funktioner
och anlaggningar?

Hur samverkar vi med raddningstjanst, polis
och andra aktorer?

Hur snabbt kan vi aterstalla skadad
infrastruktur?

Vad kommunicerar vi internt och externt?

Hur ser var samverkan ut med
myndigheter kring skydd av anlaggningar?

Har vi tillgang till reservmaterial och
resurser for reparation?
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