
Scenariobank

Sabotage mot kritisk infrastruktur

Scenariobakgrund
Sverige befinner sig i ett försämrat 
säkerhetsläge där antagonistiska aktiviteter 
riktade mot samhällsviktig verksamhet ökar.

Under en längre tid har underrättelse-
inhämtning, drönarobservationer och 
intrångsförsök rapporterats vid flera 
energianläggningar. Samtidigt har sabotage 
mot kritisk infrastruktur inträffat i andra 
europeiska länder, däribland bränder, 
explosioner och skadegörelse vid 
energianläggningar.

Hotbilden bedöms inkludera riktade 
sabotageoperationer med syfte att störa 
energiförsörjningen, skapa osäkerhet i 
samhället och belasta resurser hos både 
företag och myndigheter.

Angreppen sker ofta samordnat och kan 
riktas mot flera objekt samtidigt för att 
maximera effekt och försvåra hantering.

Händelse
Under natten inträffar en brand i en av 
företagets anläggningar vilket leder till 
avbrott i er kritiska verksamhet. 

Det finns tidigt indikationer på att branden 
är anlagd, bland annat genom spår av 
brandfarliga ämnen eller tecken på obehörigt 
intrång i anläggningen.

Räddningstjänst larmas och insatser pågår, 
men skadorna riskerar att bli omfattande och 
påverka anläggningens funktion under  
längre tid.

Samtidigt råder osäkerhet kring om 
händelsen är en isolerad incident eller en  
del av ett riktat sabotage, vilket skapar behov 
av att snabbt säkerställa skyddet av övrig  
kritisk infrastruktur.

Händelsen innebär ett omedelbart 
behov av att skapa en lägesbild, hantera 
konsekvenserna i verksamheten och 
prioritera resurser för att upprätthålla  
drift och leveranser.

Instruktioner

Läs scenariobakgrunden (2) 
och händelsen (3). Anpassa vid 
behov scenariot till den egna 
verksamhetens förutsättningar  
och besvara därefter frågorna (4) 
utifrån scenariot.

Förmågor som övas:
•	 Skydda och upprätthålla funktion i  

kritisk infrastruktur vid sabotage 
•	 Prioritera resurser och åtgärder vid 

begränsad kapacitet 
•	 Samverka med externa aktörer vid 

antagonistiska händelser
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Scenariobank

Frågeställningar

Reaktiva frågor Proaktiva frågor

Vilka omedelbara åtgärder vidtar vi för att 
begränsa konsekvenserna? 

Har vi identifierat vilken infrastruktur  
som är mest kritisk för vår verksamhet? 

Hur säkerställer vi skydd av övrig kritisk 
infrastruktur? 

Hur ser vårt fysiska skydd ut (skalskydd, 
bevakning, övervakning)? 

Hur påverkas vår drift och leveransförmåga  
och vilka kunder drabbas? 

Har vi redundans i kritiska funktioner  
och anläggningar? 

Hur samverkar vi med räddningstjänst, polis  
och andra aktörer? 

Hur snabbt kan vi återställa skadad 
infrastruktur? 

Vad kommunicerar vi internt och externt? Hur ser vår samverkan ut med 
myndigheter kring skydd av anläggningar? 

Har vi tillgång till reservmaterial och 
resurser för reparation? 

Välj frågor utifrån övningens mål. De reaktiva frågorna används för att skapa större förståelse 
kring verksamhetens förmåga att hantera en pågående händelse. De proaktiva frågorna stödjer 
identifiering av utvecklingsbehov, förberedande åtgärder och förbättringsområden 
för att stärka verksamhetens långsiktiga motståndskraft och beredskap.
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