
Scenariobakgrund
Sverige utsätts för omfattande hybrid­
påverkan där cyberangrepp, störningar 
och sabotage riktas mot samhällsviktig 
infrastruktur.

Under de senaste dagarna har flera  
leverantörer av elektroniska kommunikationer 
drabbats av störningar. Störningarna är 
geografiskt varierande men återkommande 
och utan tydlig prognos för återställning. Det 
finns indikationer på att angreppen är riktade 
för att försämra samhällets samordning, 
ledning och informationsdelning.

Flera aktörer rapporterar svårigheter att 
kommunicera både internt och externt, vilket 
påverkar förmågan att hantera pågående 
störningar i verksamheten.

Händelse
Organisationen drabbas av omfattande 
avbrott i trådlös kommunikation.

WiFi-nätverk fungerar inte och mobilnäten 
är kraftigt störda eller helt otillgängliga. 
Detta innebär att personal inte kan använda 
ordinarie kommunikationsvägar såsom 
mobiltelefoner, appar, e-post eller system 
som är beroende av dessa nät.

Störningar i kommunikationskanaler
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Instruktioner

Läs scenariobakgrunden (2) 
och händelsen (3). Anpassa vid 
behov scenariot till den egna 
verksamhetens förutsättningar 
och besvara därefter frågorna (4) 
utifrån scenariot.

Förmågor som övas:
•	 Upprätthålla intern och extern 

kommunikation vid bortfall av ordinarie 
system 

•	 Säkerställa ledning och samordning utan 
tillgång till digitala kommunikations­
lösningar 

•	 Använda alternativa och redundanta 
kommunikationsvägar
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Reaktiva frågor Proaktiva frågor

Vilka alternativa kommunikationslösningar  
kan vi använda direkt? 

Har vi alternativa kommunikations­
lösningar (t.ex. Rakel, satellit, radio)? 

Hur etablerar vi en fungerande lägesbild  
utan ordinarie kommunikationssystem? 

Är dessa lösningar tillgängliga, testade 
och kända av personalen? 

Hur påverkas vår operativa förmåga av  
begränsad kommunikation? 

Hur säkerställer vi kommunikation vid 
långvariga avbrott? 

Hur samverkar vi med externa aktörer  
utan fungerande digital kommunikation? 

Hur hanterar vi informationssäkerhet i 
alternativa kommunikationskanaler? 

Vilka beroenden har vi till externa 
kommunikationsleverantörer? 
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Frågeställningar4

Välj frågor utifrån övningens mål. De reaktiva frågorna används för att skapa större förståelse 
kring verksamhetens förmåga att hantera en pågående händelse. De proaktiva frågorna stödjer 
identifiering av utvecklingsbehov, förberedande åtgärder och förbättringsområden 
för att stärka verksamhetens långsiktiga motståndskraft och beredskap.
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