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Storningar 1 kommunikationskanaler

a Instruktioner

Las scenariobakgrunden (2) Férmagor som dvas:
och handelsen (3). Anpassa vid « Uppratthéalla intern och extern
behov scenariot till den egna kommunikation vid bortfall av ordinarie

. e system
verksamhetens forutsattningar y . : ,
Sakerstalla ledning och samordning utan

OC.h I?esvara d.arefter fragoma (4) tillgang till digitala kommunikations-
utifran scenariot. l6sningar

Anvanda alternativa och redundanta
kommunikationsvagar

2 Scenariobakgrund 3 Handelse

Sverige utsatts for omfattande hybrid- Organisationen drabbas av omfattande

paverkan dar cyberangrepp, stérningar avbrott i tradlés kommunikation.

och sabotage riktas mot samhallsviktig L . L

infrastruktur. WiFi-natverk fungerar inte och mobilnaten
ar kraftigt stérda eller helt otillgangliga.

Under de senaste dagarna har flera Detta innebar att personal inte kan anvanda

leverantorer av elektroniska kommunikationer ordinarie kommunikationsvagar sasom

drabbats av storningar. Stérningarna ar mobiltelefoner, appar, e-post eller system

geografiskt varierande men aterkommande som ar beroende av dessa nat.

och utan tydlig prognos for aterstallning. Det
finns indikationer pa att angreppen ar riktade
for att forsamra samhallets samordning,
ledning och informationsdelning.

Flera aktorer rapporterar svarigheter att
kommunicera bade internt och externt, vilket
paverkar férmagan att hantera pagaende
stérningar i verksamheten.
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Vilj frdgor utifrdn dvningens mal. De reaktiva frdgorna anvinds for att skapa storre forstaelse
kring verksamhetens formaga att hantera en pdgdende hindelse. De proaktiva frdgorna stodjer
identifiering av utvecklingsbehov, forberedande atgérder och forbattringsomraden

for att stiarka verksamhetens langsiktiga motstandskraft och beredskap.

4 Fragestillningar

Reaktiva fragor

Proaktiva fragor

Vilka alternativa kommunikationslésningar
kan vi anvanda direkt?

Har vi alternativa kommunikations-
6sningar (t.ex. Rakel, satellit, radio)?

Hur etablerar vi en fungerande lagesbild
utan ordinarie kommunikationssystem?

Ar dessa l8sningar tillgangliga, testade
och kanda av personalen?

Hur paverkas var operativa férmaga av
begransad kommunikation?

Hur sakerstaller vi kommunikation vid
langvariga avbrott?

Hur samverkar vi med externa aktorer
utan fungerande digital kommunikation?

Hur hanterar vi informationssakerhet i
alternativa kommunikationskanaler?

Vilka beroenden har vi till externa
kommunikationsleverantorer?
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