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Om scenariobanken

Scenariobanken ar framtagen som ett stod for energibolag

att pa ett strukturerat satt dva och utveckla sin formaga

att uppratthalla samhallsviktig verksamhet under storda
forhallanden, inklusive kriser, hojd beredskap och ytterst krig.

Genom att arbeta med scenarierna ges organisationen
mojlighet att bade dva sin nuvarande formaga och identifiera

behov av ytterligare atgarder.

Val av scenario

Scenariobanken innehaller sju scenarier
som illustrerar olika typer av storningar
och péfrestningar som kan paverka
verksamhetens formaga att bedriva sin
verksamhet.

Varje scenario fokuserar pa
konsekvenserna av ett bortfall

eller en stérning inom en sarskild
resurskategori. Valj det scenario som
bast motsvarar den resurs eller formaga
som ni vill dva och utveckla.

De férmagor som framst 6vas inom
respektive scenario redovisas nedan

i en oversikt kopplad till de olika
resurskategorierna. Detta kan anvandas
som stdd vid val av scenario utifran
ovningens syfte och mal.

Obrukbara lokaler

¢ 3 Bortfall av personal

4m Avbrott i leverantérskedjor

Otillforlitlig information

& Sabotage mot kritisk

infrastruktur

Ey Stoérningar i

,é\ kommunikationskanaler
Forlust av kritiska

o

samhallstjanster
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Genomforande av 6vning

Varje scenario inleds med en bakgrundsbeskrivning som ger en dvergripande bild av
omvarldslaget eller situationen i Sverige. Darefter beskrivs den specifika handelse som
drabbar er verksamhet och som deltagarna forvantas hantera under 6vningen.

Varje organisation rekommenderas anpassa handelsen till verksamhetens egna
forutsattningar och forhallanden for att mojliggora vardefulla diskussioner. Det &r inte
nddvandigt att scenariot beskriver den egna verksamheten i detalj. Ovningens syfte ar
att deltagarna sjalva analyserar vilka konsekvenser den beskrivna handelseutvecklingen
skulle kunna fa for den egna organisationen.

Till varje scenario finns ett antal diskussions- och reflektionsfrdgor som ar indelade i
reaktiva och proaktiva fragestallningar.

Proaktiva frdgor

fokuserar pa forberedelser,
utvecklingsbehov och
forbattringsatgarder. De

Reaktiva fragor

fokuserar pa verksamhetens
formaga att hantera en pagaende
handelse. De syftar till att skapa

forstaelse for hur organisationen

leder, samverkar, fattar beslut och

uppratthaller verksamheten under
storda forhallanden.

stodjer arbetet med att
identifiera sarbarheter, starka
motstandskraften och utveckla
verksamhetens langsiktiga
beredskap.

Diskussionsfrdgorna ska ses som ett stéd och en inspirationskélla och bér véljas utifran
6vningens mal och deltagarnas behov. Det ar inte nddvandigt att besvara samtliga fragor.
Det viktigaste ar att évningen bidrar till relevanta diskussioner och ger underlag for fortsatt
utveckling av verksamhetens formaga.
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Efter 6vning

Malet med 6vningen ar att ge er goda mojligheter att identifiera styrkor, brister och
utvecklingsomraden i det egna beredskapsarbetet. For att ta tillvara de erfarenheter som
framkommer under 6vningen rekommenderas att ni ldpande dokumenterar identifierade
forbattringsatgarder i en atgardslista. Detta underlattar det fortsatta utvecklingsarbetet och
bidrar till att omsatta lardomar till konkreta atgarder.

Nedan presenteras ett exempel pa hur en saddan atgardslista kan utformas.

Nr Utvecklingsomrade Atgird Deadline  Ansvarig Kommentar
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Scenarion i banken

Scenariobank Ovade formagor
Obrukbara -> Uppréatthalla verksamhet nar ordinarie lokaler &r otillgangliga
lokaler

- Snabbt etablera alternativa arbetsplatser och ledningsfunktioner

- Séakerstalla fysiskt skydd och tillgang till kritiska resurser

-> Hantera konsekvenser for personal, sakerhet och kontinuitet
Bortfall av -> Uppratthalla verksamhet vid kraftigt personalbortfall
personal

-> Prioritera och omfdordela arbetsuppgifter

- Sakerstalla kritisk kompetens och bemanning

- Hantera uthéllighet 6ver tid i en krigssituation
Avbrott i -> Hantera bortfall av leverantorer och storningar i forsorjningskedjor
leverantorskedjor

-> Prioritera anvandning av begransade resurser och reservdelar

-> Sakerstalla fortsatt drift trots brist pa kritiska komponenter

-> Identifiera och hantera beroenden till externa aktorer
Otillforlitlig N Skapa och uppratthélla en tillforlitlig lgesbild vid oséker eller
information manipulerad information

- Hantera 6vergang till manuell drift

= Sakerstalla riktighet och sakerhet av information
Sabotage mot kritisk -> Skydda och uppratthalla funktion i kritisk infrastruktur vid sabotage
infrastruktur

-> Prioritera resurser och &tgarder vid begransad kapacitet

-> Samverka med externa aktorer vid antagonistiska handelser
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Scenarion i banken

Scenariobank Ovade formagor
Storningarii N Uppratthalla intern och extern kommunikation vid bortfall av
kommunikations- ordinarie system
kanaler

N Sakerstalla ledning och samordning utan tillgang till digitala

kommunikationslésningar

- Anvanda alternativa och redundanta kommunikationsvagar
Férlust av kritiska -> Att avgora nar flera mindre storningar tillsammans utgor en kris
samhallstjanster

- Att identifiera, forsta och hantera kritiska beroenden till andra

samhallsviktiga funktioner.

- Operativ krisledning under osakerhet
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