
Obrukbara lokaler

Scenariobank

Scenariobakgrund
Det säkerhetspolitiska läget i Europa 
har successivt försämrats. Sverige och 
dess allierade utsätts för återkommande 
cyberangrepp, desinformationskampanjer 
och störningar riktade mot samhällsviktig 
verksamhet. 

Under de senaste veckorna har 
situationen eskalerat ytterligare. Finland 
har återkommande drabbats av riktade 
fjärrangrepp mot kritisk infrastruktur,  
inklusive energianläggningar, logistiknav  
och administrativa funktioner.

Sverige påverkas genom återkommande 
störningar i elektroniska kommunikationer, 
energiförsörjning och leveranskedjor. 
Samtidigt pågår ett omfattande 
underrättelseinhämtning riktat mot svensk 
energiinfrastruktur.

Hotbilden bedöms inkludera 
precisionsangrepp med långräckviddiga 
vapensystem, där även civila mål med 
koppling till totalförsvaret kan utgöra 
legitima mål ur motståndarens perspektiv. 

Energibolag förväntas upprätthålla 
verksamhet under störda förhållanden och 
samtidigt kunna stödja totalförsvaret.

Händelse
Kl 08:30 utsätts ert huvudkontor för ett 
robotangrepp som orsakar omfattande 
skador på byggnaden. Det är oklart om 
någon befann sig i lokalerna vid händelsen. 
Lokalerna bedöms bli obrukbara och 
säkerhetsklassade utrymmen påverkas. 

Samtidigt finns en oro för följdattacker mot 
ytterligare infrastruktur kopplat till företaget.

Instruktioner

Läs scenariobakgrunden (2) 
och händelsen (3). Anpassa vid 
behov scenariot till den egna 
verksamhetens förutsättningar 
och besvara därefter frågorna (4) 
utifrån scenariot.

Förmågor som övas:
•	 Upprätthålla verksamhet när ordinarie 

lokaler är otillgängliga
•	 Snabbt etablera alternativa arbetsplatser 

och ledningsfunktioner 
•	 Säkerställa fysiskt skydd och tillgång till 

kritiska resurser 
•	 Hantera konsekvenser för personal när 

ordinarie lokaler är otillgängliga
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Scenariobank

Frågeställningar

Reaktiva frågor Proaktiva frågor

Hur säkerställer vi personalens säkerhet  
och genomför en effektiv utrymning? 

Vilka lokaler är mest kritiska för vår 
verksamhet och varför? 

Hur etablerar vi snabbt alternativa lokaler  
eller arbetsplatser för ledning och drift?

Har vi förberedda alternativa lokaler för 
ledning, drift och stödfunktioner? 

Vilka reservrutiner aktiveras när tillgång  
till ordinarie lokaler saknas? 

Finns redundans i form av geografiskt 
separerade arbetsplatser? 

Hur säkerställer vi tillgång till nödvändig 
utrustning, system och kommunikation i 
alternativa miljöer? 

Har vi tillräckligt fysiskt skydd för våra 
lokaler (skalskydd, tillträdeskontroll, 
skydd mot sabotage/angrepp)? 

Hur påverkas vår operativa förmåga  
(produktion, distribution, logistik) av att  
lokalerna är otillgängliga slagits ut? 

Hur skyddar vi känslig information och 
utrustning i händelse av att lokaler 
förstörs eller måste överges? 

Vilka aktörer behöver vi samverka med i  
detta läge (myndigheter, kommun, andra 
energibolag)?

Hur ser vår tillgång till nödvändig 
utrustning (IT, kommunikation, driftstöd) 
ut i alternativa lokaler? 

Hur säkerställer vi att personal vet var de 
ska ta vägen och hur de ska arbeta utan 
ordinarie arbetsplats?
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Välj frågor utifrån övningens mål. De reaktiva frågorna används för att skapa större förståelse 
kring verksamhetens förmåga att hantera en pågående händelse. De proaktiva frågorna 
stödjer identifiering av utvecklingsbehov, förberedande åtgärder och förbättringsområden 
för att stärka verksamhetens långsiktiga motståndskraft och beredskap.
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