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Forlust av kritiska samhallstjanster

ﬁ Instruktioner

Las scenariobakgrunden (2)

och handelsen (3). Anpassa vid
behov scenariot till den egna
verksamhetens forutsattningar
och besvara darefter fragorna (4)

utifran scenariot.
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2 Scenariobakgrund

Sverige befinner sig i hojd beredskap i ett
forsamrat sakerhetspolitiskt lage. Under en
langre tid har hybridpaverkan riktats mot flera
samhallsviktiga funktioner i Europa i syfte att
skapa osakerhet och underminera tillit.

| Sverige har de senaste veckorna praglats

av aterkommande cyberangrepp, storningar

i elektroniska kommunikationer, problem

i logistik- och livsmedelsforsorjning samt
informationspaverkan. Ingen enskild handelse
har varit avgérande, men sammantaget har
situationen successivt forvarrats.

Formagor som dvas:

Att avgora nar flera mindre storningar
tillsammans utgor en kris

Att identifiera, forstd och hantera kritiska
beroenden till andra samhallsviktiga
funktioner

Operativ krisledning under osakerhet

3 Handelse

Under morgonen rapporteras stérningar fran
flera delar av samhallet som till en borjan
verkar vara isolerade handelser. Det borjar
med att det uppstar problem i telefonnatet,
vilket forsvarar samordning och kontakt
med kunder. Under formiddagen tillkommer
storningar i dricksvattenforsorjningen i flera
kommuner, samtidigt som rapporter om
tomma hyllor och brist pa varor i matbutiker
borjar spridas.

Under eftermiddagen drabbas betalsystemen
av omfattande storningar till foljd av upp-
repade cyberangrepp.

Organisationen paverkas inte direkt genom
egna tekniska storningar, men paverkas
indirekt nar flera viktiga samhallsfunktioner
samtidigt far problem.
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Vilj fragor utifrdn 6vningens mal. De reaktiva frdgorna anvinds for att skapa stérre forstaelse
kring verksamhetens férmdga att hantera en pdgdende héndelse. De proaktiva frdgorna
stédjer identifiering av utvecklingsbehov, forberedande dtgéarder och forbattringsomraden
for att stirka verksamhetens ldngsiktiga motstdndskraft och beredskap.

4 Fragestallningar

Reaktiva fragor

Proaktiva fragor

Hur aktiverar vi krisledningen?

Har vi en etablerad och 6vad krisledning?

Hur ser var lagesbild ut vid detta lage?

Har vi eskaleringsrutiner pa plats?

Vilka omedelbara atgarder vidtar vi nu?

Har vi en fungerande stabsmetodik for hantering
av oonskade handelser?

Vad kommunicerar vi och vad ar vart
budskap?

Hur ser vara inriktningar och
prioriteringar ut?

Har vi mallar och verktyg for ex lagesbild,
agendor for stabsmoten och rollkort for
krisledningens medlemmar?
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