
Förlust av kritiska samhällstjänster

Scenariobank

Scenariobakgrund
Sverige befinner sig i höjd beredskap i ett 
försämrat säkerhetspolitiskt läge. Under en 
längre tid har hybridpåverkan riktats mot flera 
samhällsviktiga funktioner i Europa i syfte att 
skapa osäkerhet och underminera tillit.

I Sverige har de senaste veckorna präglats 
av återkommande cyberangrepp, störningar 
i elektroniska kommunikationer, problem 
i logistik- och livsmedelsförsörjning samt 
informationspåverkan. Ingen enskild händelse 
har varit avgörande, men sammantaget har 
situationen successivt förvärrats. 

Händelse
Under morgonen rapporteras störningar från 
flera delar av samhället som till en början 
verkar vara isolerade händelser. Det börjar 
med att det uppstår problem i telefonnätet, 
vilket försvårar samordning och kontakt 
med kunder. Under förmiddagen tillkommer 
störningar i dricksvattenförsörjningen i flera 
kommuner, samtidigt som rapporter om 
tomma hyllor och brist på varor i matbutiker 
börjar spridas.

Under eftermiddagen drabbas betalsystemen 
av omfattande störningar till följd av upp-
repade cyberangrepp.

Organisationen påverkas inte direkt genom 
egna tekniska störningar, men påverkas 
indirekt när flera viktiga samhällsfunktioner 
samtidigt får problem.

Instruktioner

Läs scenariobakgrunden (2) 
och händelsen (3). Anpassa vid 
behov scenariot till den egna 
verksamhetens förutsättningar 
och besvara därefter frågorna (4) 
utifrån scenariot.

Förmågor som övas:
•	 Att avgöra när flera mindre störningar 

tillsammans utgör en kris
•	 Att identifiera, förstå och hantera kritiska 

beroenden till andra samhällsviktiga 
funktioner

•	 Operativ krisledning under osäkerhet
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Scenariobank

Frågeställningar

Reaktiva frågor Proaktiva frågor

Hur aktiverar vi krisledningen? Har vi en etablerad och övad krisledning?

Hur ser vår lägesbild ut vid detta läge? Har vi eskaleringsrutiner på plats? 

Vilka omedelbara åtgärder vidtar vi nu? Har vi en fungerande stabsmetodik för hantering 
av oönskade händelser? 

Vad kommunicerar vi och vad är vårt 
budskap?

Har vi mallar och verktyg för ex lägesbild, 
agendor för stabsmöten och rollkort för 
krisledningens medlemmar?

Hur ser våra inriktningar och  
prioriteringar ut? 
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Välj frågor utifrån övningens mål. De reaktiva frågorna används för att skapa större förståelse 
kring verksamhetens förmåga att hantera en pågående händelse. De proaktiva frågorna stödjer 
identifiering av utvecklingsbehov, förberedande åtgärder och förbättringsområden 
för att stärka verksamhetens långsiktiga motståndskraft och beredskap.
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