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Om ovningspakten

Detta Ovningspaket har tagits fram med utgdngspunkt
i Utgdngspunkter fér totalférsvaret 2025-2030, ett
planeringsstod som Myndigheten for civilt forsvar
(MCF) och Forsvarsmakten har tagit fram pa uppdrag
av regeringen i syfte att skapa gemensamma
planeringsforutsattningar for samtliga aktérer inom det
svenska totalforsvaret.

Utgangspunkterna bygger pa ett antal dimensionerande typsituationer
som beskriver hur ett forsamrat sakerhetspolitiskt lage, krigsfara eller
vapnat angrepp kan paverka samhallet.

Ovningspaketen omsétter dessa nationella planeringsférutsattningar
till ett sektorsanpassat 6vningsstod for energibranschen. Syftet ar

att ge energibolag mojlighet att diskutera, analysera och utveckla sin
formaga att forebygga, motsta och hantera allvarliga stérningar som
kan uppsta vid ett férsamrat sékerhetslage, hojd beredskap eller krig.




Hur ovningspaketen kan anvandas

Ovningspaketen kan anvdndas oavsett organisationens
storlek och mognadsgrad inom beredskaps- och
totalférsvarsomradet.

Fokus ligger inte pa att hitta ratt svar, utan pa att identifiera
styrkor, sarbarheter, beroenden och utvecklingsbehov i den
egna organisationen. Resultatet fran évningen bér anvandas
som underlag for fortsatt planering, formageutveckling och
beredskapsarbete.

Ovningspaketet kan anvdndas pa flera olika satt beroende
pa organisationens behov och ambition:

Introduktion till totalforsvar och beredskap

FOr organisationer som ar i borjan av sitt arbete med
totalforsvarsplanering kan évningspaketet anvandas for att
skapa forstaelse for hur ett forsdmrat sékerhetslage kan paverka
verksamheten. Ovningen ger deltagarna méjlighet att diskutera
den egna organisationens roll, ansvar och beroenden i ett
totalférsvarssammanhang.

Férmagebedémning och nulidgesanalys

Ovningen kan anvandas for att identifiera styrkor, svagheter och
utvecklingsomraden inom organisationens beredskaps- och
kontinuitetsarbete. Genom diskussionerna blir det mojligt att
synliggora brister i exempelvis planering, samverkan, ledning,
kommunikation, personalforsorjning eller forsorjningssakerhet.




Underlag for utveckling av planer och rutiner

De insikter som uppstar under 6vningen kan anvéndas som underlag
for att utveckla eller revidera exempelvis:

= Kontinuitetsplaner

—>  Beredskapsplaner

= Krisledningsplaner

- Samverkansrutiner

- Kommunikationsplaner

->  Sakerhetsskyddsarbete

—>  Och andra styrande dokument.

Samverkans dialog

Ovningspaketet kan dven anvandas tillsammans med andra
energibolag, kommuner, lansstyrelser eller andra samhallsviktiga
aktorer for att diskutera gemensamma beroenden och utmaningar.
Detta kan bidra till 6kad férstaelse for hur olika verksamheter
paverkar varandra och vilka atgarder som behéver samordnas inom
energisektorn och totalforsvaret.




Energislag

Ovningspaketen har tagits
fram i separata versioner for
energislagen:

Varje energislag har fyra
oévningspaket som utgar
fran de dimensionerande
typsituationernaii
Utgangspunkter for
totalforsvaret 2025-2030.

Ovningspaket 1: Hybrida hot

Fokuserar pa antagonistiska handlingar under

gransen for vapnat angrepp, sdsom cyberangrepp,
informationspaverkan, sabotage, underrattelseinhamtning
och andra sakerhetshotande aktiviteter.

Ovningspaket 3: Forstarkning av alliansens norra flank

Belyser konsekvenser av militdra operationer i norra Europa
och de krav som stélls pa energif6rsérjning, samverkan och
stod till totalférsvaret.

Fjarrvarme Drivmedel

Ovningspaket 2: Forstarkning av Baltikum

Utgar fran scenarier dar Sverige stodjer allierade
operationer i Baltikum och dér energisektorn paverkas av
6kade krav pa vardlandsstod, forsérjning och uthallighet.

Ovningspaket 4: Fjarrangrepp

Fokuserar pa konsekvenser av langrackviddiga angrepp mot
samhallsviktig infrastruktur och hur verksamheten paverkas
av omfattande angrepp och stérningar i samhallets
funktionalitet.




Moment och diskussionsfrégor

Varje 6vningspaket bestar av ett scenario som delas upp i 4—5 moment.

Varje moment beskriver en tankbar handelseutveckling som kan
paverka verksamheten. Handelserna ar utformade for att stegvis
utmana organisationens férmaga och skapa férutsattningar for
diskussion kring beslut, prioriteringar och samverkan.

Momenten &r i huvudsak fristdende fradn varandra. Det innebér att
ni kan valja att genomféra hela scenariot eller endast de moment
som beddms vara mest relevanta utifran verksamhetens behov,
forutsattningar och tillganglig tid.

Till varje moment finns diskussionsfragor som stod for samtalet.
Fragorna ar strukturerade utifran tre perspektiv: reaktiva fragor,
proaktiva fragor och ett samlat totalférsvar.

Diskussionsfragorna ska ses som ett stod och en inspirationskalla.
Anpassa garna bade scenarier, moment och fragor sa att de speglar
verksamhetens organisation, geografiska lage, ansvar, beroenden och
aktuella utmaningar.

Det &r inte nédvandigt att besvara samtliga fragor. Det viktigaste ar att
ovningen bidrar till relevanta diskussioner och ger underlag for fortsatt
utveckling av verksamhetens férmaga.

Fragor markta med "Utveckla scenariot och anpassa till er verksamhet”
kraver att ni kompletterar scenariot med detaljer som speglar den

egna verksamhetens forutsattningar, beroenden och geografiska
forhallanden. Detta &r i praktiken relevant for hela Gvningen, men &r
sarskilt viktigt for dessa fragor och de efterféljande fragorna inom
momentet, eftersom svaren forutsatter en verksamhetsanpassad
tolkning av scenariot.

Scenario

|
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Diskussionsfragor

Reaktiva
fragor

Fokuserar pa hur
verksamheten
hanterar den
aktuella situationen
har och nu.

Proaktiva
fragor

Fokuserar pé vilka
forberedelser, planer
och férmégor som
borde finnas pé plats
innan handelsen
intraffar.

Ett samlat
totalforsvar

Fokuserar pa
verksamhetens

ansvar, uppgifter
och bidrag till
totalforsvaret
under rddande
forhallanden.




Malgrupp

Ovningspaketen ar framtagna for att kunna anvéndas av olika typer av
aktorer inom energisektorn. Scenarierna ar darfér medvetet utformade
pa en 6vergripande niva.

Under 6vningen bor deltagarna utga fran den egna organisationens
uppdrag, ansvar och verksamhet. Samma scenario kan darfér ge
upphov till olika diskussioner beroende pa om organisationen
exempelvis:

=  producerar energi

= distribuerar energi

= ansvarar for drift och underhall av energiinfrastruktur

-  bedriver handel eller marknadsfunktioner

- eller har andra uppgifter inom energisystemet

Det ar inte nodvandigt att scenariot beskriver den egna verksamheten
i detalj. Ovningens syfte ar att deltagarna sjalva analyserar vilka
konsekvenser den beskrivna handelseutvecklingen skulle kunna fa for
den egna organisationen.

Svarighetsgrad

Ovningspaketen innehéller inte olika svarighetsnivaer eller alternativa
scenariovarianter.

Den ambitionsniva som anvands i scenarierna utgar fran de
planeringsforutsattningar som anges i Utgangspunkter fér
totalférsvaret 2025-2030. Det innebar att scenarierna beskriver
situationer som kan uppsta vid ett allvarligt férsdmrat sakerhetslage,
hojd beredskap eller krig.

Om delar av scenariot upplevs som extrema boér diskussionen inte
fokusera pa sannolikheten att handelsen intraffar. Fokus bor istallet
ligga pa konsekvenserna for verksamheten och vilka férmagor som
kravs for att hantera situationen om den skulle intraffa.




Innan 6vning

En god forberedelse skapar battre forutsattningar for en
givande évning och mer relevanta diskussioner. Innan
ovningen genomfdors bor évningsledaren sakerstalla att
deltagarna har en gemensam forstaelse for Gvningens syfte,
bakgrund och férutsattningar.

Vilj scenario efter férmaga Anpassa scenariot till era forutsattningar
Ovningsmqmenten ar utformat for att préva och utveckla specifika Varje organisation har olika geografiska forutsattningar, olika
formagor. Ovningsledaren bor darfor vélja scenario utifran vilka kundgrupper, olika beroenden och olika roller inom totalforsvaret.
formagor organisationen vill dva eller stérka. Ovningsledaren boér darfor infér dvningen fundera éver:

| respektive 6vningspaket framgar vilka formagor som ar kopplade till _,  Vilka delar av scenariot ar mest relevanta fér var

de olika momenten. Det gar att genomfora ett helt scenario eller valja verksamhet?

ut enskilda moment beroende pa 6vningens syfte.

Finns det lokala eller regionala férhallanden som bér

Genom att utga fran dnskade férmagor skapas battre férutsattningar beaktas?

for relevanta diskussioner, larande och verksamhetsutveckling.

Finns det sarskilda beroenden eller sédrbarheter som bor
lyftas fram under 6vningen?

Finns det aktuella erfarenheter fran intraffade handelser
som kan anvandas for att gora diskussionen mer relevant?

Scenariobeskrivningar, moment och diskussionsfragor kompletteras
fordelaktigt med verksamhetsspecifika detaljer och forutsattningar.
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Informationssakerhet och skyddsvard information

Ovningarna kan ge upphov till diskussioner om verksamhetens kritiska
beroenden, sarbarheter, skyddsvarda anlaggningar, sdkerhetsatgarder
eller andra forhallanden som kan omfattas av sekretess eller
sakerhetsskydd.

Innan évningen genomfors bor darfor en bedémning goras av vilken
information som kan komma att behandlas och vilka skyddsatgarder
som behdver vidtas.

Samtal, anteckningar, presentationsmaterial och dokumentation fran
ovningen kan omfattas av bestammelser i bland annat:

- offentlighets- och sekretesslagen (2009:400),

Praktiska forberedelser

Infér dvningen bor dvningsledaren aven sakerstalla att:

- ratt deltagare ar inbjudna

- ovningens syfte och mal ar tydliga

- lokaler och tekniska hjalpmedel &r andamalsenliga

- sakerhetsskyddslagen (2018:585),

eventuell skyddsvéard information kan hanteras pa ett sakert satt

- sakerhetsskyddsforordningen (2021:955),

roller for dvningsledning, dokumentation och utvardering ar
fordelade

- samt verksamhetens egna regler for informationssakerhet.

Sakerstall att dvningen genomfors i en miljo som ar anpassad efter
den information som forvantas behandlas och att deltagarna ar
medvetna om eventuella begransningar avseende spridning och
dokumentation.

- samt att tid avsatts for reflektion och erfarenhetsaterforing
efter dvningen

1



Under 6vning

Ovningsledaren ansvarar for att hélla fokus p& évningens syfte och méal samt
sakerstalla framdrift i diskussionerna.

Skapa en trygg och larande milj6é dér alla deltagare far mojlighet att bidra.

Sammanfatta [6pande viktiga slutsatser for att halla gruppen samlad och
skapa reflektion.

Om deltagarna fastnar i resonemang som “det har skulle aldrig handa hos
0ss”, styr diskussionen vidare med fragor som:

= Hur kan vi anpassa scenariot s att det blir relevant for oss?

- Vad skulle en liknande handelse kunna innebéara for var verksamhet?

= Vilka férmagor satts pa prov i den har situationen?

Stanna upp vid varje moment och diskutera forst vilka dvergripande
konsekvenser scenariot far for verksamheten innan ni gar vidare till atgarder
och beslut.

Kom 6verens om gemensamma 6vningsbestammelser, exempelvis hur
informationsbrister i scenariot ska hanteras och hur ni sakerstaller en 6ppen
och konstruktiv diskussion.

Var uppmarksam pa om skyddsvard information riskerar att diskuteras och
avgransa eller pausa saddana resonemang vid behov.
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Efter 6vning

Utvardering ar en central del av alla évningar.

For att underlatta detta arbete finns ett sarskilt utvarderingsunderlag
kopplat till vningspaketet.




Begreppslista

6vning kan genomfdéras i manga olika former och nivaer. Gemensamt
fér 6vning ar att man ovar for att bli battre pa nagot.

6vningsledare leder och koordinerar planering och genomf6rande av 6vnin-
gen. Ovningsledaren leder diskussionerna med de 6vande
under 6vningen.

Utvﬁrderings[edare har det 6vergripande ansvaret for att planera och genomféra
ovningens utvardering.

Atgérdsplan avser de specifika forbattringsomraden som identifierats
efter utvarderingen, och syftar till att klargora vilka omraden
som behover starkas upp samt de konkreta atgarder som bor
vidtas for att 6ka formagan.

Scenario ar en tankt situation som beskriver olika hdandelser och ram-
faktorer, och anvands som utgangspunkt for att genomfora
ovningen.

Moment beskriver olika fiktiva handelser som skulle kunna intraffa
och utgor grund for diskussionerna under évningen.

seminarieﬁvning ar ett 6vningsformat som passar bade for 6vning inom egen

organisation som for samverkansdvningar. Det praglas av ett
larande och prestigeldst klimat dar man genom samtal och
diskussion utvecklar deltagarnas kunskap och forstaelse
utifrén forutbestamda mal, frdgestallningar och scenario.
Detta 6vningsunderlag ar utformat for att kunna genomféras
som seminariedvningar vid flera kortare tillfallen. Seminar-
iedvningar kan benamnas olika, t.ex. diskussionsévningar,
table-topovningar, dilemmadvningar, skrivbordsévningar osv.
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