Utgivningséar 2004

HEL-projektet i korthet:

* 2001 gav regeringen Energimyndigheten i uppdrag att utveckla
elforsorjningens sikerhet och beredskap genom att skapa en hel-
hetssyn och utveckla formerna for samverkan och informations-
utbyte.

* 2001-2003 har Energimyndigheten i samverkan bland annat med
Svensk Energi, IT-Foretagen, Svenska Kommunférbundet, Svenskt
Néringsliv, Svenska Kraftndt, Elsdkerhetsverket, Post- och
Telestyrelsen, Krisberedskapsmyndigheten samt enskilda foretag
och organisationer analyserat beredskapsbehoven och utarbetat for-
slag till atgirder.

* 2003 startade ett lokalt pilotprojekt i Karlskrona som under 2004
atfoljs av liknande projekt i Stenungsund och Eskilstuna.

* 2004 presenterar den nationella styrgruppen for privat-offentlig
samverkan en handlingsplan for samverkan kring sékerhet och
beredskap for den tekniska infrastrukturen. Under aret presenteras
ocksa en strategi och inriktning for konkreta sikerhets- och bered-
skapsatgérder.

Vill du veta mer om HEL-projektet, kan du bestdilla skriften
“HEL-projektet— Okad samverkan for den svenska elforsorjningens
sdkerhet och beredskap” (120 :- exkl.moms) genom att e-posta till:
Sforlaget@stem.se

«

Energimyndigheten

Energimyndigheten ¢ Box 310 « 631 04 Eskilstuna
Telefon 016-544 20 00 « Telefax 016-544 20 99 « www.stem.se

ET 3:2004/2 000 ex. Februari 2004 MARKSTEDT KOMMUNIKATION/EDENVIK






Saker tillgang
till el, tele

och IT ar en
angelagenhet
for hela Sverige

Hosten 2003 fick vi flera obehag-
liga paminnelser om det moderna
sambhillets elberoende. I augusti
drabbades 50 miljoner manniskor
av ett elavbrott i norddstra USA
och syddstra Kanada. Senare
samma manad svartnade stora
delar av London. I september
intraffade det storsta elavbrottet i
Sydsverige pa 20 ar. I farskt minne
finns dven de bada omfattande
elavbrotten i1 vistra Stockholm,
som bland annat lamslog Sveriges
IT-centrum Kista.

Att elforsorjning, telekom-
munikationer och IT-system fun-
gerar pa ett betryggande sitt ar av
viaxande betydelse for Sveriges
ekonomiska utveckling och for
medborgarnas trygghet och dver-
levnad.



For bara ndgot decennium sedan lag ansvaret for denna tekniska
infrastruktur 1 huvudsak pa staten eller av staten dgda foretag. Idag ér
privata foretag bade stora dgare och stora anviandare av samma infra-
struktur.

Arbetet for att 6ka robustheten i systemen och minska sarbarheten
maste i 6kad utstrdckning ske i en samverkan mellan offentlig verk-
samhet och ndringsliv. For att det ska fungera maste alla inblandade ha
en gemensam helhetssyn pa risker, hot och mdjligheter.

Samhdllets krisberedskap har hittills i stor utstrackning utgatt ifran
hot om krig eller blockad. Fordndringarna i vr omvérld har minskat
riskerna for hot utifrdn och numera inriktas planeringen i huvudsak
pa att avvérja fredstida kriser. Detta har medfort en ny syn pa ansvars-
fragor och resursfordelning.

Den gamla krisplaneringen byggde i huvudsak pa direktiv fran
centrala myndigheter. I framtiden bor samhéllets sékerhet och bered-
skap 1 6kad utstriackning utga fran lokala behov och hanteras av berérda
aktorer.

Helhetssyn, samverkan och informationsutbyte ar nyckelord i det
arbete som nu har startat for att gora Sverige till ett tryggare land att
leva och verka i.

YEfter nagra dagar utan el ar hela
‘ arsvinsten utraderad”

Jan Johansson, koncernchef for Boliden och ledamot av HEL-
‘\\ ‘ x projektets nationella styrgrupp for privat-offentlig samverkan



HEL-projektet
Ooppnar for en
samverkan alla
vinner pa

Ar 2001 gav regeringen i uppdrag
at Energimyndigheten att utveckla
elforsorjningens sdkerhet och
beredskap. Syftet var att etablera
en helhetssyn pa elforsorjningen
och den tekniska infrastrukturen
samt att utveckla formerna for
framtida samverkan och informa-
tionsutbyte mellan berorda aktorer.

For arbetet skapades HEL-pro-
jektet (Helhetssyn for ELforsorj-
ningen). I olika arbetsgrupper har
representanter for savél leveran-
torer som anviandare av el, tele-
och IT-kommunikation analyserat
risker och sarbarheter. Arbetet har
resulterat i en rad papekanden och
forslag till atgérder.

Inom projektet har dven for-
mats en nationell styrgrupp for
privat-offentlig samverkan. Grup-
pens uppgift dr att utveckla arbets-
och finansieringsformer for det



samarbete mellan privata och offentliga aktérer som maste
etableras for att den tekniska infrastrukturen ska kunna star-
kas 1 framtiden.

Det gamla statliga planeringssystemet for civilt forsvar
byggde pa att centrala myndigheter samlade in information,
analyserade laget och sedan meddelade alla berdrda vilken
planering som skulle gilla. Idag, nér det privata niringslivet
ar en stor dgare och anvindare av infrastrukturen for el, tele
och IT, méste arbetet for att forutse och minska sarbarheter
ske i samverkan mellan ndringsliv och offentlig sektor.

For att privat-offentlig samverkan ska fungera maste alla
berorda aktorer inse nyttan av att den tekniska infrastrukturen
stirks. En viktig uppgift for HEL-projektet ar darfor att etab-
lera ett win-win-tdnkande, ddr alla berérda aktorer utfor risk-
och sarbarhetsanalyser och definierar sitt eget ansvar.

Vigen till ett sdkrare samhille gar dver dkat samarbete,
gemensamt intresse for en stabil infrastruktur, frivilliga ver-
enskommelser och ett 6msesidigt ansvarstagande.




Lokala pilot-
projekt visar
vagen

Analyserna och diskussionerna i
HEL-projektets olika arbetsgrup-
per har resulterat i ett stort antal
forslag till atgérder, bade vad gil-
ler tekniska forbéttringar i sys-
temen och hur planering, samver-
kan och informationsspridning bor
ga till.

I atgdrdskatalogen foreslas
bland annat att

* vid svara storningar maste det
bli mojligt att styra elanvidnd-
ningen till viktiga samhéllsfunk-
tioner.

» reservkraftsbehovet ses dver och
att mojligheten till centralisera-
de reservkraftslosningar utreds.

* reservkraftsforsorjningen till tele-
och bredbandsnétens accessdelar
forstirks.

o ett nytt mobilradiokommunika-
tionssystem for elforetagen och
Svenska Kraftndt ska anskaffas
och byggas upp, for att anvindas
vid storstorningar.

* clanvdndarnas synpunkter in-
hiamtas nir elnét ska byggas.



+ elanviandare utbildas i risk- och sérbarhetsanalyser.

* informationsspridningen om atgirder vid elavbrott liksom
energirddgivningen till allmdnheten behdver utvecklas
ytterligare.

* dagens lagstiftning maste ses over for att anpassas till nya
krav.

» medvetenheten i samhéllet om elférsorjningens och den
elektroniska kommunikationens sarbarhet maste hojas.

For att testa om idéerna vad géller inriktning, mal och ambi-
tioner fungerar i verkligheten har tre pilotprojekt paborjats i
Karlskrona, Stenungsund och Eskilstuna.

Pilotprojekten syftar till att snabbt komma fram till och
genomfora konkreta atgirder pa lokal niva. Pilotprojekten
kommer att ge virdefull kunskap om vad som krivs for att
etablera en frivillig lokal privat-offentlig samverkan.
Erfarenheterna fran pilotprojekten kommer att ha stor bety-
delse for HEL-projektets fortsatta inriktning.




