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Statens energimyndighets foreskrifter och allméinna rad
om riskanalys och sikerhetsatgirder for niatverk och
informationssystem inom energisektorn

beslutade den 20 januari 2021

Statens energimyndighet foreskriver foljande med stod av 8 § forordningen
(2018:1175) om informationssékerhet for samhéllsviktiga och digitala tjénster,
och beslutar foljande allménna rad.

1 kap. Inledande bestimmelser och definitioner
Tillimpningsomrade

1 § I dessa foreskrifter finns bestimmelser for leverantorer av samhallsviktiga
tjénster inom energisektorn om riskanalys enligt 12 § lagen (2018:1174) om
informationssikerhet for samhéllsviktiga och digitala tjanster samt om sékerhets-
atgirder enligt 13 och 14 §§ samma lag.

2 § Dessa foreskrifter avser en leverantors nétverk och informationssystem som
leverantoren anvénder for att tillhandahalla samhéllsviktiga tjanster.

For att identifiera vilka nétverk och informationssystem som leverantoren
anvinder for att tillhandahalla samhillsviktiga tjdnster ska leverantéren ana-
lysera sina nédtverk och informationssystem. Om leverantdren anlitar under-
leverantor for att stodja tillhandahallandet av de samhéllsviktiga tjansterna ska
dessa nétverk och informationssystem omfattas av leverantorens analys.

Leverantéren ska dokumentera den analysmetod som anvinds enligt andra
stycket liksom resultatet av analysen.

Definitioner

3 § Begrepp och uttryck i dessa foreskrifter har samma innebdrd som i lagen
(2018:1174) om informationssékerhet for samhallsviktiga och digitala tjanster.
Dessutom betyder

leverantor: leverantor av tjdnster rérande el, olja eller gasforsorjning enligt
3 kap. 1-3 §§ Myndigheten for samhillsskydd och beredskaps foreskrifter
(MSBFS 2018:7) om anmilan och identifiering av leverantdrer av samhélls-
viktiga tjénster,
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IT (fran engelskans “Information Technology”): nitverk och informations-
system med funktioner for administrativt bruk, utan funktioner att hantera
verksamhetens cyberfysiska processer,

OT (frdan engelskans “Operational Technology”): industriella informations-
system med huvudsaklig funktion att styra och 6vervaka en fysisk process,

informationssdkerhetskrav: funktionella krav pd sékerhetsdtgérder i nitverk
och informationssystem,

informationssystem. applikationer, tjanster eller andra komponenter som han-
terar information.

2 kap. Riskanalys

1 § Enligt 12 § lagen (2018:1174) om informationssékerhet for samhalls-
viktiga och digitala tjanster ska leverantorer gora en riskanalys som ska ligga
till grund for val av sdkerhetsatgirder enligt 13 och 14 §§ samma lag. Risk-
analysen ska omfatta de nidtverk och informationssystem som identifierats
genom den analysen som utforts enligt 1 kap. 2 §.

De risker som leverantdren har identifierat i riskanalysen ska vérderas utifran
riskernas sannolikhet och konsekvens, varvid varje risk ska tilldelas ett risk-
viérde.

Leverantoren ska dven bedoma hur de identifierade riskerna kan paverka leve-
ransen av den sambhiéllsviktiga tjéinsten.

3 kap. Informationsséikerhetskrav

1 § Utdver att hantera de risker som identifieras i riskanalysen enligt 2 kap. 1 §
ska leverantoren uppfylla de informationssékerhetskrav som anges i 2 — 5 §§,
varvid leverantdren ska

1. dokumentera de processer och metoder som anvéinds for att uppfylla infor-
mationssidkerhetskraven, samt

2. utfora loggning i syfte att mdjliggdra upptéckt, larm och sparning av trans-
aktioner och héndelser.

2 § Leverantoren ska upprétta en systemforteckning dver sin IT och OT genom
att

1. kartldgga och analysera de IT- och OT-tjénster samt néitverk och informa-
tionssystem som anvénds vid leverantorens tillhandahallande av samhélls-
viktiga tjanster samt hur dessa kommunicerar med och dr beroende av
varandra,



. inventera vilka hardvaror som anvinds i leverantorens IT och OT,

. inventera vilka mjukvaror som anvénds i leverantérens IT och OT,

4. identifiera vilka interna och externa nitverk och informationssystem liksom

5.

vilka hardvaror och mjukvaror som ar mest kritiska for leverantdrens tillhanda-
héllande av samhéllsviktiga tjénster, samt

uppritta en ndtverkskarta avseende leverantorens IT och OT.

Systemforteckningen ska hallas uppdaterad.

3 § Leverantoren ska skydda sina nétverk och informationssystem genom att

[ I O S

. segmentera sitt ndtverk och filtrera trafiken mellan olika nétverkssegment,
. minimera anvidndandet av administrationsrattigheter,

. installera sékerhetsuppdateringar enligt vedertagna metoder,

. anvinda proportionella autentiseringsmetoder,

. om mojligt anvénda antivirusprogram pé enheter som &r uppkopplade mot

IT och OT,

6. begransa fysisk tillgang till IT och OT, samt

. faststélla och uppritthalla regler och metoder for fjarratkomst till leverantdrens

nétverk och informationssystem.

4 § Leverantoren ska arbeta for att forebygga incidenter genom att

L.

hirda informationssystem innan de borjar anvindas, i den mén det inte med-
for nya risker,

. hantera fordndringar i nédtverk och informationssystem med metoder som

minimerar risk for storningar eller fordndringar i IT:s och OT:s informations-
sikerhet, samt

. hantera informationssystem som har upphort att anvéndas for att sikerstilla

att kinslig information inte avslgjas.

5 § Leverantdren ska minimera verkningar av incidenter genom att

L.

sdkerhetskopiera applikationer och information frén de delar av IT och OT
som &r kritiska for tillhandahéllande av samhillsviktiga tjénster,

. regelbundet testa aterstillning av sékerhetskopior, samt

. sdkerstélla att ndtverk och informationssystem &r sa redundanta som mojligt

utifrdn deras vésentlighet for tillhandahallande av den samhallsviktiga tjinsten
och utifran tekniska forutsittningar.
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4 kap. Sikerhetsatgirder

1 § Leverantoren ska infora sdkerhetsdtgérder dels for att hantera risker som
identifierats enligt 2 kap. 1 §, dels for att uppfylla informationssékerhetskrav
enligt 3 kap. En sékerhetsatgird ska antingen sénka ett riskvarde eller uppfylla ett
informationssékerhetskrav.

2 § Enligt 12 § lagen (2018:1174) om informationssédkerhet for samhallsviktiga
och digitala tjdnster ska leverantdren gora en riskanalys som ska ligga till grund
for val av sikerhetsatgirder. I riskanalysen ska det ingé en atgérdsplan. Atgirds-
planen ska innehalla f6ljande information avseende varje sdkerhetsétgiard som
ingar i planen:

. vilken risk sékerhetsatgdrden paverkar,

. vilket ndtverk eller informationssystem som sékerhetsitgarden ska inforas inom,

1
2
3. person eller funktion hos leverantéren som ansvarar for sdkerhetsatgérden,
4. planerad tidsram for inforande av sikerhetsatgirden,

5

. sékerhetsatgdrdens paverkan pa riskens sannolikhet eller konsekvens enligt
den virdering som gjorts enligt 2 kap. 1 §, samt

6. riskvirde efter sdkerhetsatgdrdens inforande.

3 § Enligt 14 § lagen (2018:1174) om informationssiakerhet for samhallsviktiga
och digitala tjdnster ska leverantoren vidta atgirder for att forebygga och mini-
mera verkningar av incidenter som paverkar nitverk och informationssystem som
denne anvénder for att tillhandahalla den samhillsviktiga tjansten. Infor inforandet
av atgérder for att uppfylla informationssékerhetskrav enligt 3 kap. ska leveran-
toren ange:

1. vilket nétverk eller informationssystem som sikerhetsétgérden ska utforas inom,
2. person eller funktion hos leverantdren som ansvarar for sikerhetsatgérden, samt

3. planerad tidsram for genomforande av sékerhetsatgirden.

4 § Genomforandet av sikerhetsatgérder ska prioriteras med beaktande av leve-
rantdrens riskvérdering enligt 2 kap. 1 § samt med beaktande av de ekonomiska
och tidsmaéssiga resurser som vidtagandet av sikerhetsatgirderna kan kréva.

5 kap. Undantag

1 § Nér sirskilda skl foreligger far Statens energimyndighet medge undantag fran
dessa foreskrifter.

Ikrafttradande

Dessa foreskrifter trader i kraft den 1 mars 2021.

Pa Statens energimyndighets vagnar

Robert Andrén
Goran Smedbick



Allmiinna rad till Statens energimyndighets fore- STEMFS
skrifter om riskanalys och sikerhetsitgirder for 2021:3
nitverk och informationssystem inom energisektorn

Allménna rad till 1 kap. om inledande bestimmelser och
definitioner

1§

Utover Statens energimyndighets foreskrifter om riskanalys och sdkerhets-
atgérder for natverk och informationssystem inom energisektorn finns Myndig-
heten for samhéllsskydd och beredskaps (MSB) foreskrifter om:

- anmilan och identifiering av leverantérer av samhéllsviktiga tjanster,
MSBFS 2018:7,

- informationssékerhet for leverantorer av samhillsviktiga tjanster, MSBFS
2018:8,

- rapportering av incidenter for leverantdrer av samhillsviktiga tjadnster,
MSBFS 2018:9 samt,

- frivillig rapportering av incidenter i tjdnster som &r viktiga f6r samhéllets
funktionalitet, MSBFS 2018:11.

2§

Vid faststdllandet av vilka nétverk och informationssystem som ingar i leve-
rantdrens tillhandahallande av samhillsviktiga tjdnster, och vad som didrmed
omfattas av leverantérens riskanalys, kan leverantoren anvédnda den kartligg-
ning som ska utforas enligt 3 kap. 2 § punkt 1 och 4 denna foreskrift.

I analysen bor leverantoren ta stillning till vilka delar av leverantorens nitverk
och informationssystem som behdvs for att kunna uppritthalla kontinuerligt
tillhandahéllande av samhéllsviktiga tjanster, samt vilka delar av nitverket och
informationssystemet som kan paverka tillhandahallandet om de inte fungerar
pé grund av bristande sédkerhet.

I analysen bor leverantoren dven ta stédllning till vilka applikationer och verk-
tyg som krévs for att atgédrda krav fréan tidigare riskanalyser och informations-
sdkerhetskrav enligt 3 kap.

3§

I begreppet ”IT” ingér bland annat e-post, delade filytor och applikationer for
personaladministration, ekonomi, forséljning och produktivitet. Begreppet IT
kallas ibland "Kontors-IT”. Aven nitverk som innefattar dessa informations-
system omfattas av i begreppet IT.

I begreppet "OT” ingar bland annat det som kallas ICS (Industrial Control
Systems), SCADA (Supervisory Control And Data Acquisition). Aven nitverk
som innefattar dessa informationssystem omfattas av begreppet OT. 5
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Allménna rad till 2 kap. om riskanalys
1§

I samband med utférandet av riskanalysen kan leverantoren ta i beaktande hur
befintliga sdkerhetsatgdrder paverkar de identifierade riskernas sannolikhet
eller konsekvens.

I samband med utférandet av riskanalysen bor leverantdren ta stéllning till
egenskaper och forutsittningar inom OT som kan behdva beaktas sdrskilt
sasom fo6ljande.

1. Realtidsfunktionalitet &r ofta en forutséttning for tillhandahallande av sam-
hillsviktiga tjinster. Aven en mycket kort stdrning kan fa stora konsekvenser.

2. En mindre storning i OT kan fa f6]jdverkningar och innebéra stor paverkan
pa omkringliggande informationssystem.

3. OT kan vara fordldrat pé sa sétt att det inte &r avsett att vara uppkopplat enligt
nuvarande anvindning. Detta kan medfora sdrskild sarbarhet i leverantérens
nétverk och informationssystem.

Leverantdrens bedomning i riskanalysen av de incidenter som kan uppsta i
dess nitverk och informationssystem bor avse bade incidenter som kan ske
direkt i dessa, liksom incidenter som kan uppsta utanfor leverantdrens nétverk
och informationssystemen men som kan paverka dem.

Leverantdren bor i riskanalysen beakta risker som kan péverka tillgénglighet,
riktighet eller konfidentialitet i leverantorens nétverk och informationssystem.
Aven risker som kan paverka befintliga sikerhetsitgérder i leverantdrens nit-
verk och informationssystem bor beaktas.

De incidenter som bdr ingd i en riskanalys kan exempelvis vara antagonistiska
angrepp, tekniska fel, fel orsakade av ménniskan eller naturpaverkan.

Allménna rad till 3 kap. om informationsséikerhetskrav
1§

I arbetet med att uppfylla informationssikerhetskrav bor leverantoren ta stéll-
ning till vilken typ av 6vervakning och larmfunktioner som krévs for att atgarder
ska fungera.

Systemloggar bor hanteras med hog sikerhet for att undvika att de riskerar att
manipuleras. Loggning bor ske av olika typer av transaktioner, exempelvis av
nitverkstrafik mellan segment, nédtverkstrafik externt mot internet, fordndringar
i konfiguration av nétverkets skalskydd eller tilldelning av administrators-
rattigheter.

Leverantdren bor dven infora analysverktyg for att mojliggora upptickt
av otillatna aktiviteter, och for att kunna spéra aktiviteter i utredande eller
problemldsande syfte. Leverantoren bor testa och kalibrera larmfunktioner for
att sidkerstilla att rétt person eller funktion inom organisationen tillhandahélls
relevant information.



2§

Vid kartlaggningen och analysen enligt punkt 1 bor leverantdren ta stéllning
till hur kritiskt informationssystemet ar for leverantorens tillhandahéllande av
samhillsviktiga tjanster, liksom hur kénslig informationen &r som hanteras i
informationssystemet.

Leverantoren bdr hantera hardvaruinventering enligt punkt 2 genom att upp-
ritta en sa kallad “vitlista” med godkind hardvara. Nétverket bor dvervakas
sé att leverantdren uppmérksammar om en otilldten enhet kopplas upp mot
leverantorens IT eller OT.

Leverantoren bor hantera mjukvaruinventering enligt punkt 3 genom att upp-
ritta en s kallad ™vitlista” med godkdnd mjukvara. Leverantdren bor dver-
vaka sin mjukvara i syfte att mojliggora upptéckt av en otillaten installering
(eller installation) i leverantdrens nitverk och informationssystem.

Systemforteckningen kan vara manuellt upprittad eller genererad genom
overvakningsapplikationer. Om en Overvakningsapplikation anvinds for att
identifiera informationssystem och floden bor applikationen dven konfigureras
till att larma vid patrdffande av nya system och floden.

3§

Vid segmentering av nétverk enligt punkt 1, bor leverantoren ta stdllning till
vilken typ av information som finns i segmentet, vilka sdkerhetsfunktioner
som &r inforda och om segmentet kommunicerar externt.

For att minimera anvidndande av administrationsréttigheter enligt punkt 2, bor
leverantoren dels konfigurera sina behdrighetsregler sé att en administrator bara
anvinder administrativa behorigheter i de fall det dr nddvindigt, dels séker-
stélla att sé fa personer som mdjligt har tillgang till administrativ behdrighet.

Nér leverantoren viljer proportionella autentiseringsmetoder enligt punkt 4,
bor leverantoren ta stéllning till

1. vilken behorighetsniva en anvandarprofil har,

2. i vilken man atkomst sker pa distans eller fran leverantorens lokaler, samt

3. kénsligheten i den information som hanteras via inloggningen.

Leverantdren bor anvinda sékerhetsdtgirder enligt punkt 5, som ger skydd
mot skadlig kod i informationssystem inom OT.

Loggning bor ske avseende allt tilltrédde enligt punkt 6, till den hardvara och de
lokaler vari leverantorens nédtverk och informationssystem é&r beldget.
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4§

Informationssystem bor hédrdas enligt punkt 1, bland annat genom avsténgning
av forkonfigurerade tjanster, dndring av 16senord pé forinstdllda anvindar-
profiler och avstdngning av schemalagda arbeten.

5§

Redundans och kontinuitetshantering kan infoéras pa olika tekniska nivéer
(t.ex. hardvara for forvaring, databas, nitverk eller ett helt datacenter), och
kan dven innebéra krav pa manuella, analoga arbetssitt.

Allmiinna rad till 4 kap. om siikerhetsitgirder

1§

For att kunna sénka en risks riskvarde bor atgdrden minska riskens sannolik-
het (vara forebyggande) eller minska riskens konsekvens (avse redundans och
kontinuitet).

Leverantdren bor utvdrdera planerade sékerhetsatgirder for att sikerstélla att
de inte leder till nya risker i leverantdrens nétverk och informationssystem.

2§

En sdkerhetsatgérd kan paverka en eller flera risker.

4§
Leverantdrens prioritering av sdkerhetsatgirder bor goras utifran

1. sékerhetsatgirdens d&ndamal,

2. det aktuella informationssystemets kritikalitet for tillhandahéllande av
samhillsviktiga tjanster enligt den analys som ska goras enligt 3 kap. 2 §,
punkt 1,

3. informationssystemets tekniska forutséttningar, samt

4. de kostnader och ovriga resurser som inforandet av sidkerhetsdtgérden
medfor.

Arkitektkopia AB, 2021
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