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Forord

Den hér végledningen riktar sig till er som onskar fa beslut om placering i sékerhetsklass
hos Statens energimyndighet (Energimyndigheten). Om ni &r en verksamhetsutovare dér
en kommun eller region utdvar rittsligt bestimmande inflytande dver er verksamhet
ska ni istéllet vanda er till er kommun eller region for att begéra ett beslut om placering

i sikerhetsklass.

Ett beslut om placering i sdkerhetsklass ar en forutséttning for att ni ska kunna ansoka
om registerkontroller for personer som ska anstéllas eller delta i sdkerhetskinslig verksam-
het. Végledningen har som syfte att beskriva Energimyndighetens process for beslut om
placering av befattning i sdkerhetsklass, fran befattningsanalys till registerkontroll, och
for att tydliggora vilka underlag som Energimyndigheten behdver for att kunna ta ett
sadant beslut.

Innan ni paborjar en begéran om placering av befattning i sékerhetsklass, ska det finnas
en uppdaterad och beslutad sikerhetsskyddsanalys dér ni har identifierat era skyddsvérden
och dir ni har tagit stéllning till behovet av sdkerhetsskyddsatgirder. Ni behover dven ha
motiverat behovet till att en befattning bor vara placerad i sédkerhetsklass. For informa-
tion om hur ni gor en sikerhetsskyddsanalys hinvisas till Sakerhetspolisens Vigledning
i sdkerhetsskydd, Sikerhetsskyddsanalys

Denna vigledning innehéller enbart en dversiktlig beskrivning av sékerhetsprovnings-
processen. For mer information om den hinvisar vi till Sékerhetspolisens Végledning
i sdkerhetsskydd, Personalsdkerhet.

Om ni har fragor om innehallet i denna végledning 4r ni vdlkomna att vénda er till
funktionen Tillsyn sdkerhetsskydd som enklast nas pa
sakerhetsskyddstillsyn@energimyndigheten.se.

Innehéllet i denna vigledning har ursprungligen tagits fram av Svenska kraftnét i
Vigledning for beslut om placering i sikerhetsklass och befattningsanalys'. Energi-
myndigheten har omarbetat detaljer i den ursprungliga vigledningen med hinsyn till
Energimyndighetens malgrupp inom tillsyn sikerhetsskydd. Andringarna har godkints
av Svenska kraftnt.

Energimyndigheten

! Vigledning for beslut om placering i séikerhetsklass och befattningsanalys, drende nr. SVK 2021/4914,
datum: 2022-03-21, Version 0.1.
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1 Beslut om placering
| sakerhetsklass

For att Energimyndigheten ska kunna ans6ka om registerkontroll at er behover anstill-
ningen eller deltagandet i den sdkerhetskdnsliga verksamheten vara placerad i sidker-
hetsklass. Det &r befattningen, rollen, funktionen eller uppdraget som &r placerat i
sdkerhetsklass, inte personen.

Energimyndigheten beslutar om placering i sékerhetsklass 2 och 3 ifrdga om anstéllning
eller annat deltagande i sékerhetskénsliga verksamheter hos enskilda verksamhetsutovare
inom fjarrvérme, naturgas samt olje- och drivmedelsforsorjningen. Verksamheter som
bedrivs i kommunal/regional forvaltning eller i kommunala/regionala bolag, ska istéllet
vénda sig till respektive kommun eller region for sddana beslut.

Om ni har anmilt till flera tillsynsmyndigheter att ni bedriver sédkerhetskanslig verksam-
het kan fler myndigheter 4n Energimyndigheten besluta om placering i sékerhetsklass 4t
er. Kontakta oss innan att ni skickar in er begéran till oss for en dialog om vilka befatt-
ningar Energimyndigheten i dessa fall bor besluta om.

11 Processen i korthet

For att fa befattningar placerade i sékerhetsklass krévs att ni har gjort en analys som
klarlagt hur och i vilken omfattning befattningar deltar i er sdkerhetskénsliga verksam-
het. En sddan analys, sa kallad befattningsanalys, forutsitter i sin tur att ni har en aktuell
sdkerhetsskyddsanalys for hela er verksambhet.

Er sékerhetsskyddsanalys ska omfatta en beddmning av vilka delar av er verksamhet
som &r sdkerhetskénslig samt vilka sékerhetsskyddsétgirder som ni avser anvénda for att
skydda verksamheten. Ett exempel pa sékerhetsskyddsétgird kan vara att placera olika
befattningar i sdkerhetsklass.

Beslut om placering
i sakerhetsklass

SELCINEICERENE] Befattningsanalys

Energimyndigheten fattar beslut om varje unik befattning som ska vara placerad i siker-
hetsklass. Med befattning avses en roll, en tjanst eller en funktion och dess tillhérande
arbetsuppgifter. Exempel pa olika befattningar kan vara HR-specialist, Underhalls-
ingenjor, It-tekniker m.m. Flera personer hos er kan ha samma befattning. Det behover
till exempel inte finnas en befattning per anstilld, utan flera anstéllda kan ha samma
funktioner och d& ha samma befattning.




1.2 Er begaran till Energimyndigheten

Er begéran ska omfatta alla befattningar som deltar i er sdkerhetskénsliga verksamhet och
som dirfor behover placeras i sikerhetsklass 2 eller 3. Aven de befattningar som regel-
bundet bemannas av externa aktorer till foljd av ett sdkerhetsskyddsavtal ska analyseras
och omfattas av er begéran. Ni fyller i vilka befattningar ni vill ha beslutade i en bilaga
till blanketten Begdran om beslut om placering i sdkerhetsklass. Ni hittar blanketten pa
Energimyndighetens webbplats.

Efter att Energimyndigheten har beslutat att placera befattningar i sdkerhetsklass kan
ni skicka in era ansokningar om registerkontroller for dessa befattningar till Energi-
myndigheten.

Upplysningsvis kommer vi inte att skicka in ans6kningar om registerkontroll till
Sékerhetspolisen om ni ansdker om registerkontroll som inte omfattas av de av Energi-
myndigheten beslutade befattningarna. Ni far dé ett meddelande om att Energimyndig-
heten inte kommer att skicka in ansdkan.

1.3 Sarskilt om placeringar i sédkerhetsklass 1

Om ni har behov av att placera befattningar i sékerhetsklass 1, ska ni skicka in en separat
begdran med tillhorande befattningsanalys for de befattningarna till Energimyndigheten.
Energimyndigheten ansoker sedan hos regeringen om att f4 dessa befattningar beslutade.

1.4 En begaran per juridisk person i er koncern

Om er verksamhet dr uppdelad mellan flera bolag, i en koncern, dér flera av bolagen
bedriver sikerhetskinslig verksamhet, ska ni skicka in en separat begiran om placering
i sidkerhetsklass per bolag. Anledningen till detta dr att Energimyndighetens beslut méste
vara riktade till en specifik juridisk person.

1.5 Placering i sédkerhetsklass nar andra atgarder inte
ar tillrackliga

Energimyndigheten far endast besluta om placering i sédkerhetsklass om behovet av
sdkerhetsskydd inte kan tillgodoses pd ndgot annat sétt in genom sddan placering.

Ni bor dérfor Gverviga att genomfora atgiarder inom till exempel omradena informations-
sdkerhet och fysisk sikerhet som leder till att befattningen inte deltar i sdkerhetskénslig
verksamhet och foljaktligen inte behover placeras i sdkerhetsklass. Denna bedomning ska
ni gora i er sdkerhetsskyddsanalys.

Ni maste sjélva ta stillning till vad som &r lampligt i er organisation och verksambhet.
Har foljer ett par exempel pa andra atgérder ni kan gora:

» Ledsagning, det vill sdga att den berdrda personen inte far rora sig fritt i lokaler
dér sdkerhetskdnslig verksamhet bedrivs, utan ledsagas av en behorig person.

» Tilltradesbegriansningar, det vill sdga att verksamhetsutdvaren begrénsar vilka
lokaler och omrdden dér sikerhetskénslig verksamhet bedrivs som en person
har tilltrade till.




*  Behorighetsstyrning, det vill sdga verksamhetsutovaren begriansar kretsen av
personer som har tillgéng till IT-system som hanterar sékerhetsskyddsklassifi-
cerade uppgifter eller som dr i vrigt sdkerhetskénslig verksamhet.

1.6 Ny begaran om behoven &ndras

Niér ni uppdaterar er sikerhetsskyddsanalys eller gor en sérskild sékerhetsskyddsbedom-
ning kan nya eller fordndrade behov av placering i sdkerhetsklass uppstd. Nér det sker
maste ni komma in med en ny begéran till Energimyndigheten sé att ni har ritt befatt-
ningar och roller beslutade. Ni behdver enbart skicka in begéran for de befattningar dér
det finns foérdndrade behov.

Exempel: Verksamhetsutévare A har genomgatt en omfattande férandring
och de bedriver nu sékerhetskanslig verksamhet i en stdrre omfattning an
tidigare. Med anledning av det reviderar bolaget sin sékerhetsskyddsanalys.
Revideringen av sé@kerhetskyddanalysen leder till beddmningen att ett flertal
av befattningarna framdver kommer att ta del av sakerhetsskyddsklassificerad
information oftare och i hogre nivaer an tidigare. Verksamhetsutdvaren identi-
fierar vidare att &ven om de vidtar andra sékerhetskyddsatgarder sdsom
exempelvis styrning av tilltrade och behdrighetsstyrning, kommer dessa

inte att vara tillrackliga for att uppréatthalla sakerhetsskyddet i den aktuella
sékerhetskansliga verksamheten. Verksamhetsutbvaren bedémer darfor att
befattningar behover placera dessa befattningar i sékerhetsklass. Bolaget
maste darfor skicka in en ny begéran om beslut om placering i sékerhetsklass
for de befattningarna som andras.

1.6.1  En befattning behdver byta sédkerhetsklass

Ni kan komma fram till att en befattning bor vara inplacerad i en annan sékerhetsklass
dn den som ar beslutad sedan tidigare. Exempel pa nir ett sdidant behov kan uppsta &r
vid en fordndrad hotbild, organisationsforédndringar, nya arbetsuppgifter eller vidtagna
sakerhetsskyddsatgirder. Ni méste alltid skicka in en ny begéran om beslut om placering
i sdkerhetsklass nér en befattning ska byta sékerhetsklass. Detta oavsett om det ér en
andring till en hogre eller ldgre klass 4n tidigare.

Niér ni har fatt ett nytt beslut fran Energimyndigheten ska ni ansdka om registerkontroll
for den nya sékerhetsklassen. Nér den dr godkéind ska ni avsluta den gamla register-
kontrollen.

Nar ni byter till en hogre sdkerhetsklass behdver ni anpassa personens deltagande i
sakerhetskénslig verksamhet till dess att Energimyndigheten har beslutat om placering
i ny sékerhetsklass och ny sikerhetsprovning med registerkontroll har genomforts. Ett
exempel pa anpassning kan vara att personen kan fortsitta med sitt dagliga arbete men
inte tar del av nya sékerhetsskyddsklassificerade uppgifter fore dess att den nya siker-
hetsprévningen &r klar. Om ni ddremot byter till en ldgre sékerhetsklass s& behdver
ni inte anpassa individens deltagande ni maste ddremot skicka in en nya ansdkan om
registerkontroll for den nya sékerhetsklassen. Tank pa att inte avregistrera den tidigare
registerkontrollen innan ni har fatt svar pa den nya.




1.6.2  Behovet av placering i sdkerhetsklass upphér

Om ni bedomer att en befattning inte ldngre behdver vara placerad i sidkerhetsklass ér
det viktigt att ni underréttar Energimyndigheten om att befattningarna inte 1angre ska

vara placerade i sidkerhetsklass. Ni maste dven avsluta alla registerkontroller kopplade
till de befattningarna.

Exempel: Hos verksamhetsutovare B &r endast en mindre del av verksamheten
sékerhetskéanslig. Bolaget har inte arbetat aktivt med tilltrAdesbegransningar.
Darfor har alla i verksamheten haft tillgang till alla utrymmen och &r placerade
i s@kerhetsklass.

Nyligen har verksamhetsutévare B gjort ett omfattande arbete med att
sektionera av den del av verksamheten dar den sakerhetskansliga verksam-
heten bedrivs och numera kravs det sarskild behorighet for att fa tilltrade dit.

Det innebér att enbart de som har tilltrade till den sékerhetskansliga verksam-
heten behover placeras i sékerhetsklass. Bolaget begéar darfér om nytt beslut
om placering i sékerhetsklass. Efter att Energimyndigheten har fattat beslut om
placering i sékerhetsklass &r endast en mindre del av de anstéllda placerade
i sékerhetsklass. For de som inte langre har en befattning som é&r placerad

i sékerhetsklass avslutas registerkontrollerna.




2  Ni maste ha nya beslut
fore 2025

Ni som inte har gjort en begiran om beslut om placering i sdkerhetsklass sedan sékerhets-
skyddslagen tradde i kraft den 1 april 2019 behover begira att fa ett nytt beslut fore den
31 december 2024.

Om inte Energimyndigheten har fattat beslut om placering i sékerhetsklass mellan den
1 april 2019 och den 31 december 2024 kommer Energimyndigheten inte att kunna
administrera nagra nya ansokningar om registerkontroll frén den 1 januari 20252 Nér
Energimyndigheten dérefter tar ett nytt beslut om placering i sdkerhetsklass &t er kan ni
borja skicka in ans6kan om registerkontroll pa de beslutade befattningarna igen.

Téank pa att begira beslut om placering i sékerhetsklass i god tid s att ni hinner fa ett
nytt beslut fore den 31 december 2024.

2 Overgingsbestimmelse 3 till sikerhetsskyddslagen (2018:585).




3 Befattningsanalys

3.1 Befattningsanalysen ar en del av er begéaran

Att ni har 1dmnat in en befattningsanalys dr en forutsittning for att Energimyndigheten
ska kunna fatta beslut om placering i sikerhetsklass. Befattningsanalysen maste dock
ge Energimyndigheten ett tillrickligt underlag for beslut. Om analysen inte &r tillridcklig
kommer Energimyndigheten inte att fatta beslut om placering.

Syftet med en befattningsanalys &r att fa en tydlig bild av vilka befattningar som deltar
i er sékerhetskénsliga verksamhet och vilket behov av placering i sékerhetsklass ni har.
En gedigen och tydlig befattningsanalys &r en forutséttning for att Energimyndigheten
ska kunna fatta beslut om placering i sdkerhetsklass.

Den som bedriver sékerhetskinslig verksamhet ska sjdlv analysera och 1dmna forslag
pa vilka av verksamhetens befattningar som bor placeras i sédkerhetsklass. Detta ska ni
gora med utgdngspunkt i er sikerhetsskyddsanalys.

For att kunna gora en tydlig befattningsanalys behdver ni ha en uppdaterad sidkerhets-
skyddsanalys dér ni har identifierat era skyddsvirden och tagit stéllning till vilka séker-
hetsskyddsatgarder som ar nodvéndiga for att skydda verksamheten. Tank pa att det ska
finnas ett tydligt samband mellan er sdkerhetsskyddsanalys och er befattningsanalys. Ni
kan med fordel dela in er befattningsanalys enligt samma organisation eller verksamhet
som sédkerhetsskyddsanalysen. Detta forenklar for er vid framtida revideringar.

3.2 Befattningarna delas in i sakerhetsklasser

Vilken sékerhetsklass ni foreslar att en befattning ska vara placerad i beror pa vilken till-
géng befattningen har till sdkerhetsskyddsklassificerade uppgifter och/eller vilken skada
for Sveriges sikerhet som anstillningen eller deltagandet kan orsaka.

Sékerhetsklass 1
En anstillning eller ndgot annat deltagande i sékerhetskénslig verksamhet ska placeras
i sikerhetsklass om den anstéllde eller den som pé annat sitt deltar i verksamheten:

1. 1en omfattning som inte &r ringa far del av uppgifter i sdkerhetsskyddsklassen

kvalificerat hemlig, eller

2. till f6ljd av sitt deltagande i verksamheten har mojlighet att orsaka synnerligen
allvarlig skada for Sveriges sidkerhet.

Sékerhetsklass 2
En anstéllning eller ndgot annat deltagande i sikerhetskénslig verksamheten ska placeras
i sdkerhetsklass om den anstillde eller den som pé annat sétt deltar i verksamheten:
1. 1ien omfattning som inte dr ringa far del av uppgifter i sdkerhetsskyddsklassen
hemlig,

2. 1iringa omfattning far del av uppgifter i sdkerhetsskyddslassen kvalificerat
hemlig, eller




3. till f6ljd av sitt deltagande i verksamheten har mojlighet att orsaka allvarlig
skada for Sveriges sikerhet.

Sakerhetsklass 3

En anstillning eller ndgot annat deltagande i sékerhetskénslig verksamhet ska placeras
i sdkerhetsklass 3, om den anstillde eller den som pa annat sitt deltar i verksamheten:

1. fér del av uppgifter i sdkerhetsskyddsklassen konfidentiell,
2. iringa omfattning far del av uppgifter i sédkerhetsskyddsklassen hemlig, eller

3. till foljd av sitt deltagande i verksamheten har mdjlighet att orsaka en inte
obetydlig skada for Sveriges sikerhet.

3.3 Sékerhetsprdvning utan registerkontroll

Det kan forkomma fall dér befattningen inte &r placerad i sékerhetsklass men sdkerhets-
provning dndé ska genomforas, en sa kallad sdkerhetsprovning utan inplacering i séker-
hetsklass.

Det kan exempelvis rora sig som befattningar som tar del av information i sékerhets-
skyddsklassen begrinsat hemlig och/eller som genom sitt deltagande i verksamheten
inte kan orsaka mer &n ringa skada for Sveriges sdkerhet. Dessa befattningar beslutar ni
sjdlva om utan Energimyndighetens inblandning.

Ni ska ha en forteckning dver dessa befattningar. Personer som ska tilltrida dessa befatt-
ningar ska genomga en sékerhetsprovning innan deltagandet i den sikerhetskinsliga
verksamheten pabdrjas men registerkontrolleras inte.

3.4 Tank pa hela deltagandet aven utanfor ert bolag

Det ar viktigt att ni i er analys av befattningarna beaktar hela deltagandet i sékerhets-
kénslig verksamhet 4ven om den bedrivs utanfor er juridiska person.

Ett exempel kan vara en befattning som aterfinns i ett koncernmoderbolag. Det kan
exempelvis handla om en befattning som har en samordnande roll for alla koncernbolag
och tar dérfor del av en stor mangd sékerhetsskyddsklassificerad information eller en
befattning som hanterar IT-drift at hela koncernen. Detta kommer paverka vilken séker-
hetsklass det dr lampligt att befattningen placeras i.

I ett sadant fall behdver dotterbolaget ocksa begira att fa en liknande befattning placerad
i sdkerhetsklass for sin sdkerhetskénsliga verksamhet. Det hér far till f6ljd att en person
som innehar befattningar som &r placerade i sékerhetsklass i flera bolag ska ha en register-
kontroll per beslutad befattning och bolag.

3.5 Befattningsanalysen ska beskriva de unika befattningarna

I er befattningsanalys maste det tydligt framga pa vilket sétt olika befattningar deltar

i er sidkerhetskénsliga verksamhet. Ni ska ge varje befattning ett unikt namn i er begéiran.
Varje befattning ska vidare beskrivas och analyseras var for sig. Flera personer kan dock
ha samma befattning.




Till exempel kan flera personer ha befattningen projektledare. Befattningen behover endast
analyseras och beskrivas en gdng om projektledarna deltar i sdkerhetskénslig verksamhet

pa snarlika sitt och i samma omfattning. Om det déremot skiljer sig &t nér det géller hur

och i vilken omfattning projektledarna deltar i sékerhetskénslig verksamhet pa ett sétt som
leder till att de till exempel ska vara placerade i olika sikerhetsklasser ska befattningarna

for de olika sdkerhetsklasserna analyseras var for sig och ges ett unikt namn.

Ni bestdmmer sjdlva vilka befattningarnas namn ska vara. Undvik gédrna enbart en for-
kortning som befattning. Se exempel pa befattningsanalys under avsnitt 3.6.

3.6 Information Energimyndigheten behdver
For att Energimyndigheten ska kunna fatta beslut om placering i sdkerhetsklass behover
vi foljande information for varje befattning som ni vill ha beslut om:

*  Unikt namn.

+  Overgripande beskrivning av vad befattningen gor.

» Forslag pa vilken sdkerhetsklass.

» I vilken omfattning den/de far tillgang till sdkerhetsskyddsklassificerade uppgifter
och 1 vilken nivd. Ange dven nigra exempel pé typ av uppgifter.

» I vilken omfattning den/de deltar i 6vrigt sdkerhetskdnslig verksamhet samt
exempel pé vilka anldggningar, system eller liknande det ror sig om. Ange dven
den hogsta skadan (konsekvensnivan) som befattningen kan orsaka for Sveriges
sdkerhet genom sitt deltagande i den i1 6vrigt sdkerhetskansliga verksamheten.

Nedan f6ljer exempel pa hur en befattningsanalys kan se ut.

10
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Tabell 1. Exempel pa befattningsanalys.

Befattning

Beskrivning av
arbetsuppgifter

Sakerhetsskyddsklassificerade
uppgifter

Beskriv har i vilken omfattning och
sékerhetsskyddsklass befattningen
tar del av och exemplifiera vilken typ
av typ av uppgifter det rér sig om.

| dvrigt sékerhetskanslig
verksamhet

Beskriv i vilken omfattning
och pa vilket séatt
befattningen kan orsaka
skada fér Sveriges
sékerhet.

Konsekvensniva

Ange den hégsta skadan
(konsekvensnivan) som
befattningen kan orsaka
fér Sveriges sédkerhet i den
i dvrigt sékerhetskénsliga
verksamheten.

Féreslagen sékerhetsklass

IT-tekniker

Arbetar med drift och
underhall av SCADA-
system.

Tar del av uppgifter i sékerhets-
skyddsklassen konfidentiell och
i en ringa omfattning uppgifter i
sakerhetsskyddsklassen hemlig.
Exempel pa uppgifter: Teknisk
dokumentation om bland annat
sarbarheter kopplat till SCADA-
system.

Har tillgéng till SCADA-
system och serverhallar.
Utfor driftsunderhall pa
SCADA-system. Har
administratérsbehdrighet
i systemet.

C

Underhallsingenjor

Ansvarar fér drift och
underhall av stationer.

Tar i enstaka fall del av uppgifter
i upp till sdkerhetsskyddsklassen
hemlig. Exempelvis sérskild
sékerhetsskydds beddmning for
stationer, kontinuitetsplan och
atgardsplaner.

Ansvarar for drift och
underhall av samtliga
av verksamhetens
stationer. Varav ett
flertal & beddmda som
i dvrigt sakerhetskanslig
verksamhet.

HR-chef

Hanterar personalérenden,
stéd till sdkerhetsskydds
chefen vid utfallshantering
och framtagande av
befattningsanalys. Har en
mycket god kdnnedom om
vilka delar av verksamheten
som ar sakerhetskanslig
och vilken personal som
deltar i verksamheten.

Tar del av uppgifter i sékerhets-
skyddsklassen konfidentiell och

i en ringa omfattning uppgifter

i sékerhetsskyddsklassen

hemlig. Exempel pa uppgifter:
Befattningsanalys, utfallsinformation
samt fér verksamheten kritiska
personalberoenden.

Inte tilldmpligt. Tar inte dela
av i dvrigt sékerhetskanslig
verksamhet.

Inte tillampligt.




4 Sakerhetsskyddsavtal

Nér ni har for avsikt att anlita en leverantdr, inga ett avtal, inleda ett samarbete eller sam-
verkan maste ni forst gora en analys Over forfarandet for att bedoma om det forekommer
sakerhetsskyddsklassificerade uppgifter i nivan konfidentiell eller hogre och/eller i vrigt
sdkerhetskanslig verksamhet i motsvarande niva.

Om ni kommer fram till att den typen av uppgifter eller verksamhet forekommer ska ni
teckna ett sikerhetsskyddsavtal med motparten. For att fa teckna ett sékerhetsskyddsavtal
maste ni ha genomfort en sérskild sakerhetsskyddsbedémning och lamplighetsprovning
av det planerade forfarandet. I samband den sdrskilda sdkerhetsskyddsbeddmningen ska
ni dven analysera om motpartens personal kommer att inneha sddana befattningar som
medfor behov av placering i sdkerhetsklass.

Ni kan anvénda redan beslutad placering i sdkerhetsklass om det passar in pé befatt-
ningen. Finns inte sddan befattning beslutad behover ni skicka in en begidran om ett nytt
beslut om placering i sékerhetsklass hos Energimyndigheten. Ni kan da begéra tvé olika
typer av beslut:

» Ny befattning placerad i sidkerhetsklass.
»  Befattningar kopplade till ett specifikt sékerhetsskyddsavtal.
Viktigt att tdnka pd dr att nivan pa sékerhetsskyddsavtalet inte behdver vara detsamma

som vilken sdkerhetsklass leverantdrerna/konsulterna/ samverkansparterna ska vara
inplacerade i.

4.1 Férandringar i lagen den 1 december 2021

Den 1 december 2021 utvidgades kravet pa sékerhetsskyddsavtal till att inte bara gélla
upphandlingssituationer utan alla slags avtal, samarbeten och samverkan. De nya
kraven pa tecknande av sdkerhetsskyddsavtal framgér av 4 kap. 1 § sdkerhetsskyddslag
(2018:585):

”En verksamhetsutévare som avser att genomfora en upphandling, ingd ett avtal eller
inleda en samverkan eller ett samarbete med en annan aktor ska ingd ett sikerhets-
skyddsavtal med aktoren, om aktéren genom forfarandet kan fa tillgang till

1. sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell
eller hogre, eller

2. annan sdkerhetskdnslig verksamhet av motsvarande betydelse for Sveriges
sdkerhet.”
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5 Energimyndighetens process
for begaran

Energimyndigheten behover foljande underlag for att kunna fatta beslut om placering
1 sdkerhetsklass.

*  Begdran om placering i sdkerhetsklass inklusive bilaga.

* Befattningsanalys.

Ni ska skicka in begéran om placering i sdkerhetsklass pé ett sékert sétt. Tank péa att
mirka handlingen om den innehaller sédkerhetsskyddsklassificerade uppgifter, och i
dessa fall antingen skicka in den med rekommenderad post i sékerhetspase eller med
av Forsvarsmakten godkénda kryptografiska funktioner.

Statens energimyndighet
Tillsyn sdkerhetsskydd
Box 310

631 04 Eskilstuna

5.1 Hur fyller man i begaran

Blanketten ”Begéran om placering i sdkerhetsklass™ finns pa Energimyndighetens webb-
plats. Energimyndigheten kommer att begira kompletteringar fran er om inte begéran ar
fullstédndig. Det dr dérfor viktigt att ni ldser igenom blanketten noggrant.

5.2 Vad hander med er begaran?

Nir begéiran kommit in till Energimyndigheten far ni en bekriftelse pa att begéran har
mottagits. Dérefter handldgger Energimyndigheten er begéran och fattar beslut. Beslutet
kommuniceras till er med rekommenderad post. Energimyndighetens beslut gar inte att
overklaga.’

5.2.1 Om er begéran inte dr komplett

Niér begiran kommit in till Energimyndigheten tar Energimyndigheten stéllning till om
underlaget dr komplett och innehéller tillrdckligt med information for att Energimyndig-
heten ska kunna fatta beslut.

Om underlaget inte dr komplett eller inte anses tillrackligt for att fatta beslut kan Energi-
myndigheten komma att begéra in kompletterande information fran er. Det kan rora sig
om ytterligare information om befattningarna och i vissa fall &ven er sékerhetsskydds-
analys.

3 8 kap. 13 § sikerhetsskyddsforordningen (2021:955).
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5.3 Efter beslut om placering i sékerhetsklass

Nér Energimyndigheten fattat beslut om placering i sdkerhetsklass kan ni borja ansoka

om registerkontroller for personer som &r tinkta att ha de aktuella befattningarna. Nar ni
har fatt ett nytt beslut om placering 1 sékerhetsklass fran Energimyndigheten &r det viktigt
att ni sikerstéller att rtt personer 4r kontrollerade mot ratt befattningar och att de ligger i

ratt sikerhetsklass. Alltsa den sikerhetsklass som befattningen ska ligga i enligt beslutet
fran Energimyndigheten.

Vid inkommen ansdkan om registerkontroll kommer Energimyndigheten att kontrollera
att informationen ni har angett som yrke/titel motsvarar en av de beslutade befattningarna.

5.3.1 Adresskod

Vid anstkan om registerkontroll ska Sékerhetspolisens blankett for registerkontroll
anvéndas. Blanketten finns pa Sakerhetspolisens webbplats. Nér ni fyller i ansékan om
registerkontroll dr det viktigt att ni anger adresskod pa blanketten. Adresskod TILLSYN
ska anges av de verksamhetsutdvare som har Energimyndigheten som tillsynsmyndighet
och dér Energimyndigheten har fattat beslut om placering i sédkerhetsklass. Om rétt
adresskod saknas pé blanketten kommer Sékerhetspolisen att skicka er ansdkan i retur
och ni méste skicka in en ny ansdkan till Energimyndigheten som ar korrekt ifylld.

5.3.2 Ange tydliga kontrollorsaker

Det dr mycket viktigt att faltet “kontrollorsak™ fylls i tydligt av er som verksamhets-
utdvare sé att det framgar hur den kontrollerade deltar i sakerhetskénslig verksamhet samt
vilka arbetsuppgifter hen kommer fa. Det ar inte tillréckligt att skriva till exempel “tar del
av sdkerhetsskyddsklassificerade uppgifter” eller deltar i sdkerhetskinslig verksamhet”.
Om Energimyndigheten far in ansdokan om registerkontroll dér kontrollorsaken inte dr
tydlig kommer dessa skickas i retur for fortydligande.

5.3.3  Kontrollorsaken viktig fér Registerkontrolldelegationens arbete

Kontrollorsaken har stor betydelse for de bedomningarna som Registerkontrolldelega-
tionen vid Sdkerhets- och integritetsskyddsndmnden (SIN) gor vid utlimnande av upp-
gifter som framkommit i samband med registerkontroll. Registerkontrolldelegationens
beslut om utldmnande av uppgifter for sdkerhetsprovning fattas mot bakgrund av en
relevansbeddmning. Denna innebér att Registerkontrolldelegationen gor en beddmning
av om de framkomna uppgifterna kan antas ha betydelse for den aktuella sikerhetsprov-
ningen. Provningen utgér fran vilken typ av uppgifter som har framkommit vid register-
kontrollen, kontrollorsaken som angivits pa blanketten samt vilken sdkerhetsklass
anstéllningen eller deltagandet avser. Det dr dérfor viktigt att kontrollorsaken beskrivs
tydligt och utforligt eftersom den direkt paverkar Registerkontrolldelegationens mojlig-
het att genomfora en korrekt relevansbedomning.
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5.3.4  Nya registerkontroller for att ersétta ”14 §”

Ni kunde tidigare ansdka om registerkontroll utan att befattningen var placerad i
sakerhetsklass enligt 14 § sékerhetsskyddslagen (1996:627)* Nar den nuvarande lagen
tradde i kraft den 1 april 2019 foérsvann den mojligheten. Nu maste alla personer som
ska registerkontrolleras ha en befattning som ar placerad i sdkerhetsklass. Manga dldre
registerkontroller av typen 14 §” 4r fortfarande aktiva hos Sdkerhetspolisen och det fér
de endast vara till och med den 31 december 2024.°

Sékerhetspolisen kommer avsluta alla registerkontroller som genomfors med stod av 14 §
i den upphévda sékerhetsskyddslagen fran och med den 1 januari 2025. Det innebaér att
ni maste skicka in nya ansokningar om registerkontroll for dessa personer till er tillsyns-
myndighet. Om ni inte har gjort det riskerar dessa personer att vara utan aktiv register-
kontroll och kan ddrmed inte delta i den sikerhetskéinsliga verksamheten.

Ténk pa att inleda arbetet med dversynen av dessa registerkontroller i god tid fore den
31 december 2024. I de fall ni kommer fram till att befattningen inte ldngre behdver
vara placerad i sdkerhetsklass kan ni istéllet avsluta registerkontrollen.

414 § Registerkontroll far goras dven i andra fall, om det behdvs for skyddet mot terrorism och det
finns sdrskilda skél. Foreskrifter om detta meddelas av regeringen, utom sévitt géller riksdagen och
dess myndigheter.

5 Overgingsbestimmelse 4 till sikerhetsskyddslagen (2018:585).
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Hallbar energi for alla

Energimyndigheten leder samhaéllets omstallning till ett hallbart energisystem.

Vi bidrar med fakta, kunskap och analyser om tillférsel och anvéndning av energi
i samhallet, och arbetar fér en trygg energiférsérjning.

Forskning om framtidens fordon och branslen, férnybara energikallor och smarta
elnat far stdd av oss. Vi stottar ocksa affarsutveckling som gor det mojligt att
kommersialisera innovationer och ny teknik, och ser till att goda I6sningar kan
exporteras.

Vi ansvarar for Sveriges officiella statistik pa energiomradet, och hanterar
elcertifikatsystemet och handeln med utslé&ppsratter.

Dessutom deltar vi i internationella klimatsamarbeten, och férmedlar fakta om
effektivare energianvandning till hushall, féretag och myndigheter.

@Energimyndigheten

Energimyndigheten, Box 310, 631 04 Eskilstuna
Telefon 016-544 20 00, Fax 016-544 20 99
E-post registrator@energimyndigheten.se
www.energimyndigheten.se


mailto:registrator@energimyndigheten.se
http://www.energimyndigheten.se
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