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Forord

Statens energimyndighet har tillsammans med aktdrer p& marknaden, andra myndigheter
och konsulter tagit fram den hér vigledningen for att pedagogiskt forklara hur foreskrifterna
och allménna rdden (STEMFS 2021:3) kan omsittas till praktiskt handlande. Mélet ar
dven att forklara kraven i en, for energisektorn, relevant kontext.
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1 Bakgrund till vagledningen

1.1 Informationssékerhet i energisektorn

Tva stora trender i dagens samhille som &r viktiga for hur informationssikerhet kan
och bor bedrivas for leverantérer av samhéllsviktiga tjédnster inom energisektorn ér:

*  Att beroenden mellan olika samhéllsviktiga funktioner blir allt starkare vilket
leder till 6kade risker for spridning av storningar frdn exempelvis elforsérjning
till andra samhéllssektorer och geografiska omraden, samt

* Attansvaret for drift, underhall och planering av olika typer av samhéllsviktiga
verksambheter blir alltmer uppdelat mellan olika aktdrer, bade offentliga och
privata. Det medfor dven att ansvaret for och arbetet med riskhantering och
sakerhetsdtgérder blir alltmer uppdelat.

Tillsammans skapar de tva trenderna stora utmaningar for informationssikerhetsarbetet
inom energisektorn.

Energiinfrastruktur &r en av de mest komplexa och kritiska infrastrukturerna i ett modernt
sambhdlle. Den utgor oftast grunden for ekonomiska aktiviteter och for att kunna upprétt-
hélla samhéllets funktionalitet. Givet att energisektorn levererar samhéllsviktiga tjinster
till stora delar av samhéllet ar det av storsta vikt att informationssikerheten moter risker
och beroenden dven i andra och tredje led, eftersom risk for kaskadeffekter ar stor.

Digitaliseringen erbjuder nya mdjligheter att koppla samman existerande och kommande
energisystem samt att paskynda uppluckringen av energisystemets traditionella grinser
mellan efterfragan och produktion av energi. Utover systemnyttan erbjuder digitalise-
ringen dven mdjligheter f6r en minskad energianvéndning i kombination med en 6kad
kundnytta. Det innebér att digitaliseringen bland annat &r ett centralt verktyg for att na
dagens hogt stillda energi- och klimatmal i samhallet.

Med en alltmer distribuerad och variabel elproduktion innebir den omvandling som
energisystemet for narvarande genomgér vixande utmaningar nar det géller att balansera
produktion och anvindning i realtid. Elsystemet digitaliseras inte bara pa grund av nya
behov och mdjligheter utan dven som konsekvens av de nya komponenter som tillkommer
1 systemet sd som elfordon, serverhallar och vindkraft. Det moderna energisystemet blir
alltmer beroende av kvalificerade nétverk och informationssystem.

Digitaliseringen dr en forutséttning for en konkurrenskraftig och flexibel marknad for
energitjanster men den kréver samtidigt en digital energiinfrastruktur som é&r siker,
effektiv och motstandskraftig.

1.2 Syftet med féreskriften och vagledningen

Syftet med NIS-lagstiftningens genomforande for energisektorn &r att sikerstélla informa-
tionssékerheten och i lingden trygga energiforsorjningen i samhéllet. Energiforsorjningens
tillforlitlighet och sékerhet dr grundldggande for ekonomisk och samhillelig verksamhet
samt for den inre marknadens funktion.




Med stod av vigledningen ska energiforetag kunna hoja sin leveranssékerhet avseende sin
samhéllsviktiga tjanst genom att reducera storningar och avbrott som beror pa informations-
sikerhetsincidenter.

Det finns andra foreskrifter kopplade till NIS-direktivet som leverantorer ocksa maste
beakta, exempelvis Myndigheten for Samhéllsskydd och beredskaps (MSB) foreskrifter.
Det finns dven annan lagstiftning som leverantdrer maste beakta, exempelvis
GDPR-lagstiftning.

1.3 Malet med véagledningen

Vigledningen har tagits fram for att pedagogiskt forklara hur Statens energimyndighet
ser att foreskrifterna och allménna rdden, STEMFS 2021:3, kan omsittas i praktiskt
handlande. Mélet ar dven att forklara kraven i en, for energisektorn, relevant kontext.

1.4 Avgransningar

Vigledningen avgrénsas till enbart de beslutade kraven i foreskriften och de efterfoljande
allménna rdden.

Det dr ocksa viktigt att forsta att det dr foreskriften som beskriver kraven; vagledningen
beskriver exempel pa hur foreskriften kan omsittas i praktiskt handlande, tillsammans
med forklaringar om varfor dessa atgérder ar viktiga och ytterligare referenser for att
underlitta arbetet. Beslutet om vad som ska genomforas i verksamheten for att uppna
kraven i foreskriften &r fortfarande en fraga for leverantorens egen analys och Statens
energimyndighets paféljande tillsyn.

1.5 Malgrupp fér vagledningen

Maélgrupp for véagledningen dr framst energiaktdrernas ansvariga for informationssékerhet
samt I'T- och OT-tekniker, men dven andra malgrupper kan ha anviandning for vigledningen,
exempelvis sdkerhetsavdelningar.

1.6 Lasanvisningar

I viagledningen har foreskriften delats in i tre avsnitt med tillhérande krav.

1. Analys for identifikation av ndtverk och informationssystem for samhdllsviktig tjdnst
2. Riskanalys for identifierade ndtverk och informationssystem samt sdkerhetsdtgdrder
3. Informationssdkerhetskrav

Auvsnitten foljer inte foreskriftens juridiska ordningsfoljd utan har strukturerats om for
att underlétta lasningen och for att f6lja foreskriften.

Infor varje vigledningstext finns en informationsruta som innehéller:
o ett Krav-1D,
* det krav som framgar av foreskriften,
» en referens till foreskriften,

* en kopia av de allménna raden till foreskriften samt




« referenser till informationssédkerhets- och OT-sékerhetsstandarder som anses vara
relevanta och som kan ge ytterligare vigledning utover denna vigledningstext.

Lashénvisningarna ger i manga fall forslag pé ytterligare atgarder som &r relevanta, men
som kan ga utanfor de explicita kraven i foreskriften.

Efter varje informationsruta kommer en vigledningstext som ger ldsaren forslag pa hur
foreskriftskraven kan uppfyllas. Verksamhetsutovare kan uppfylla foreskriftskraven pa
andra sétt.

For att uppfylla kraven i foreskriften kan referenserna till informations- och OT-
sdkerhetsstandarden utgdra stod genom att sdkerstélla att en verksamhet som redan har
ett ledningssystem for informationssékerhet som dr baserat pd en informationssékerhets-
standard, snabbt kan se ifall verksamheten uppfyller varje specifika krav som framgér
av foreskriften.

Tanken med foreskriften dr inte att en verksamhet ska skapa ett nytt ledningssystem for
att uppfylla foreskriften. Foreskriften stiller krav pa ytterligare sikerhetsatgiarder som
ska inkluderas i ett redan befintligt ledningssystem for informationssakerhet. MSBFS
2018:8, 5 §, forsta stycket, foreskriver att en leverantor ska bedriva ett systematiskt och
riskbaserat arbetssétt med stod av ISO/IEC 27001:2017 och ISO/IEC 27002:2017 om
ledningssystem for informationssdkerhet eller motsvarande.

1.7 Definitionslista

Computer Emergency Response Team Sweden (CERT-SE): Sveriges nationella team for
hantering av informationssékerhetsincidenter med uppgift att stodja samhdllet i arbetet
med att hantera och forebygga I'T-incidenter.

Datadiod: En hardvarubaserad cybersdkerhetslosning mellan tva ndtverk som sékerstiller
att information endast tillats skickas i en riktning och blockerar all data i motsatt riktning.

DeMilitarized Zone (DMZ): Ett subnétverk som skiljer lokala nétverk fran opalitlig
ndtverkstrafik.

Digital Control System (DCS): Ett komplext 6verordnande styrsystem for manga separata
funktioner och kontrollsystem.

Disaster Recovery (DR): En uppsittning processer och tekniska sdkerhetsanordningar
for att dterupprétta driften efter en skadlig hindelse, sdsom stromavbrott eller dataintrang.

Endpoint Protection Platform (EPP): Ett agentbaserat system som installeras pa datorer
for att uppticka och blockera kidnda hot. En modernare form av ett anti-virus-system.

Endpoint Detection and Response (EDR): Ett agentbaserat system som installeras pa
datorer for att upptécka okinda hot baserat pa anomalidetektering, samla in och vidare-
befordra information om missténkta intrdng samt underlitta atgirder och analys.

Factory Acceptance Test (FAT): Test for att verifiera att en nytillverkad produkt uppfyller
sitt avsedda syfte. Genomfors i testmiljo.

Funktionssdkerhet: Formagan hos en enhet att utfora en krivd funktion under givna
forhallanden under ett givet tidsintervall.




Hypertext Transfer Protocol Secure (HTTPS): Ett krypterat protokoll som anvénds for
att skicka data sikert mellan en websida och webblésare.

Human-Machine-Interfaces (HMI): Ett granssnitt eller en kontrollpanel som tillater
minniskor att kommunicera och interagera med en maskin.

Hardvara: Annat uttryck for Maskinvara

Intrusion Detection System (IDS): Ett program for 6vervakning av nétverksaktiviteter
som syftar till att soka efter hot och rapportera misstiankt aktivitet.

International Organization for Standardization (ISO). Internationellt organ for olika
typer av standarder.

Lokprincipen: Lokprincipen dr ett ”utifran och in”-perspektiv dir en antagonist maste ta
sig igenom flera lager av sikerhetsskyddsatgérder in till skyddsviarden som befinner sig
1 centrum.

Mjukvara: Annat uttryck for Programvara

Multi-Factor Authentication (MFA): En metod for autentisering som kréver tva eller fler
verifieringsfaktorer for att bereda en anvéndare tillgang till viss information eller IT-system.

National Institute of Standards and Technology (NIST).: En organisation som drivs av
USA:s handelsdepartement och som arbetar for standardisering och forskning.

Network Address Translation (NAT): En process som gar ut pa att en anordning, vanligtvis
en brandvégg, tilldelar en gemensam publik [P-adress till datorer inom ett internt nétverk.

Operational Technology (OT): Datorsystem som styr och 6vervakar industriella processer.

Programmable Logic Controller (PLC): En specialiserad dator som programmeras for
att styra automationsprocesser.

Proxy: En server som agerar mellanhand mellan anvéndarens dator och andra servrar och
kan anvéndas for att kringga begransningar, sékerstélla anonymitet pa internet eller undvika
overvakning.

Remote Terminal Units (RTU): En mikroprocessorbaserad enhet som dvervakar och styr
avldgsna filtenheter.

Security Operations Center (SOC): En organisations centrala funktion som ansvarar for att
detektera intrdngsforsok och inleda atgédrder genom att Gvervaka och analysera relevanta
informationskéllor.

Security Information and Event Management system (SIEM): Samlingsbegrepp for en
kategori av system som 4r till for att samla och organisera information fran larm och
loggar som har relevans for cybersdkerheten. Anvinds till exempel av en SOC (se ovan).

Site Acceptance Test (SAT): Test for att verifiera att en nytillverkad produkt uppfyller sitt
avsedda syfte. Genomfors 1 produktionsmiljo.

Software as a Service (SaaS): Webbaserad mjukvara som inte kraver lokal installation
pa datorn, utan kors via internet.

Software Asset Management (SAM). Programvara for att inventera mjukvara i verksamheten.




2 Vagledning till STEMFS 2021:3

2.1 Analys fér identifikation av natverk och informationssystem
for samhalisviktig tjanst

Krav 1: Leverantdren ska identifiera vilka natverk och informationssystem
som leverantoren anvander for att tillhandahélla samhallsviktiga tjanster
genom att analysera sina natverk och informationssystem. Om leverantéren
anlitar underleverantor for att stodja tillhandahallandet av de samhallsviktiga
tjdnsterna ska dessa natverk och informationssystem omfattas av
leverantérens analys. Leverantdren ska dokumentera den analysmetod som
anvands enligt andra stycket liksom resultatet av analysen.

Foreskrift: 1 kap. 2 §

Allmant rad: 1 kap. 2 §

Vid faststéllandet av vilka natverk och informationssystem som ingar i
leverantorens tillhandahallande av samhaéllsviktiga tjanster, och vad som
darmed omfattas av leverantérens riskanalys, kan leverantéren anvanda den
kartlaggning som ska utféras enligt 3 kap. 2 § punkt 1 och 4 denna foreskrift.

| analysen bor leverantdren ta stéllning till vilkka delar av leverantérens nétverk
och informationssystem som behovs for att kunna uppratthélla kontinuerligt
tillhandahéllande av samhéllsviktiga tjanster, samt vilka delar av natverket och
informationssystemet som kan paverka tillhandahéllandet om de inte fungerar
pé grund av bristande sakerhet.

| analysen bor leverantéren aven ta stallning till vilkka applikationer och
verktyg som kravs for att atgérda krav fran tidigare riskanalyser och
informationssakerhetskrav enligt 3 kap.

Referenser:
MSB: MSBFS 2021:9 kap. 3

Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster, 3 §.

Syftet med denna foreskriftsdel ar att sékerstélla att alla delar av den samhéllsviktiga
tjénsten ticks av leverantdrens analyser och sidkerhetsétgirder, och pa sa vis forhindra
att dolda beroenden skapar sékerhetsbrister.

For att identifiera en samhallsviktig tjanst, se MSBFS 2021:9.

Nér den samhéllsviktiga tjdnsten identifierats ska en analys genomforas. Analysen
ska utreda foljande:

*  Vad tjénsten bestar av, samt

* Vilka nétverk och informationssystem som anvinds.




For OT system rekommenderas det att Aven beakta funktionssidkerhet for system som
tillhandahaller viktiga funktioner (till exempel nédavstingning) utéver ndtverk och
informationssystem.

Analysen kan genomforas genom en workshop dér olika delar av verksamheten deltar
tillsammans for att:

+ Identifiera regulatoriska krav pa tjansten.
+ Identifiera kundernas avtalade specifikationer och férvintningar.

* Identifiera och dokumenterar vilka néatverk och informationssystem som
anvénds for att kunna leverera tjénsten.

Grunden till identifieringen av nétverk och informationssystem ar uppfyllandet av krav
7.1-175.

Analysen och resultatet ska dokumenteras. Ett av resultaten ska vara en nétverkskarta,
se krav 7.5.

2.2 Riskanalys for identifierade natverk och informationssystem
samt sakerhetsatgarder

Grunden i att arbeta systematiskt med informationssékerhet &r att utgd fran de risker som
verksamheten kan utséttas for. Det dr genom att forsta sina informationssikerhetsrisker
som ett bra och vélavvigt skydd for informationen kan upprittas. For att kunna arbeta

systematiskt med informationssékerhetsrisker behover en verksamhet ha en riskanalys-
modell att utgd ifrén. Krav 2—6 nedan beskriver de krav som stills pé riskanalysmodellen.

En verksamhet bor utgd fran en redan faststilld riskanalysmodell om sédan finns. Samma
modell bor 4ven anvands for hela verksamheten, inte enbart néar informationssakerhetsrisker
beddms. Samma modell kan girna anvéndas Over ldngre tidsperioder. Genom att anvinda
samma modell for att till exempel bedoma kvalitets- och miljorisker kan riskvérden for
olika risker jamforas och prioriteras.

Pa MSB:s webbsida Informationssidkerhet.se finns mallar och stdd for riskanalysarbetet.
Dir finns erfarenheter samlade for hur arbetet med informationssikerhet bor bedrivas,

déribland genomforandet av riskanalyser. Informationsékerhet.se drivs av MSB och ér
kopplat till MSB:s foreskrift om kravet pa systematiskt informationssikerhetsarbete.




Krav 2: Leverantdren ska genomféra en riskanalys for de identifierade
natverken och informationssystemen. Riskanalysen ska innehalla en
beddmning av konsekvens och sannolikhet, varvid risken tilldelas ett
riskvarde.

Foéreskrift: 2 kap. 1 § 1-2 st.

Allméant rad: 2 kap. 1 §

| samband med utférandet av riskanalysen kan leverantéren ta i beaktande
hur befintliga sékerhetsatgarder paverkar de identifierade riskernas
sannolikhet eller konsekvens.

| samband med riskanalysen kan foliande behdva beaktas for OT:
1. Realtidsfunktionalitet, en mycket kort storning kan fa stora konsekvenser,

2. En mindre storning i OT kan fa féljdverkningar och innebara stor paverkan
pé& omkringliggande informationssystem,

3. OT kan vara foraldrat pa sa sétt att det inte ar avsett att vara uppkopplat
enligt nuvarande anvandning. Detta kan medftra sarskild sarbarhet i
leverantdrens natverk och informationssystem.

Leverantérens beddmning i riskanalysen av de incidenter som kan uppsta i
dess natverk och informationssystem bor avse bade incidenter som kan ske
direkt i dessa, liksom incidenter som kan uppsta utanfor leverantdrens natverk
och informationssystemen men som kan paverka dem.

Leverantdren bor i riskanalysen beakta risker som kan paverka tillganglighet,
riktighet eller konfidentialitet i leverantorens natverk och informationssystem.
Aven risker som kan paverka befintliga sakerhetsatgarder i leverantdrens
natverk och informationssystem bdr beaktas.

Incidenter som bor ingd i riskanalysen kan exempelvis vara antagonistiska
angrepp, tekniska fel, fel orsakade av manniska eller naturpaverkan.

Referenser:

ISO 27001: 6.1.2

ISO 31000

NIST-CSF: ID.RA-4

NIST SP 800-53 rev 5.: RA-3
NIST SP 800-30

ISA/IEC 62443-3-2

Genomforandet av riskanalys bor dgas av en verksamhetsansvarig, men flera individer
i verksamheten bor inkluderas i arbetet. Det blir séllan en bra riskanalys nir en individ
sjalv genomfor riskanalysen. Det dr nér flera individer deltar i riskanalysen som resultatet
blir som bist. Alla individer som deltar i riskanalyser bidrar med sina perspektiv utifran
erfarenhet och funktion vilket gor att det blir lattare att identifiera sddant som tas for givet.
Niér en riskanalys for ndtverk och informationssystem for samhéllsviktiga tjanster genom-
fors rekommenderas att det finns deltagare med kompetens frén bade IT och OT. Ta 1 beakt-
ning att d&ven ha med funktionsforetradare eller aktdrer vilka kan behdva vidta atgarder.




Vidare rekommenderas att den riskanalys for nitverk och informationssystem som anvénds
vid tillhandahallandet av en samhéllsviktig tjénst delas upp sa att det genomfors en risk-
analys per nitverk respektive per informationssystem. Genom att genomfora en riskanalys
per nitverk och informationssystem kan specifika hot mot de enskilda nitverken och
informationssystemen enklare identifieras for att dédrefter béttre kunna anpassa atgérder
att vidta mot dessa identifierade risker. For OT kan uppsittandet av olika OT-nétverk
vara viéldigt snarlikt, om inte identiskt i vissa fall. For analys av dessa nitverk kan det
vara fordelaktigt och tidssparande att genomfora en riskanalys som sedan &r applicerbar
for andra OT-ndtverk som ar byggda pa samma sétt.

En ytterligare rekommendation &r att inte begransa riskanalysen enbart till ndtverk och
informationssystem nér det géller OT eftersom viktiga delar av tjédnsten kan bero pa system
som tillhandahaller en viss funktion (till exempel ett kylsystem) och inte primért forarbetar
information.

Ett viktigt ingangsvérde i att gbra en bra riskanalys ar att forsta vilka tillgdngar som finns
for varje ndtverk och informationssystem. Identifiering av tillgdngar for respektive nitverk
och informationssystem aterfinns i krav 7.2-7.7.

Vid upprittandet av riskanalysmodellen bor modellen innehalla en bedomning av riskens

konsekvens och sannolikhet. Konsekvens och sannolikhet bor utga ifran skalor. Antalet
nivaer pa en skala kan variera men rekommendationen &r att utga fran fyra nivaer. Ett jamt
antal nivéer, inte for manga eller for fa, &r grundprincipen for antalet nivaer. Nivaerna kan
se ut enligt foljande:

*  Mycket hog
* Hog
« Lag
*  Mycket ldg

Vid faststillandet av nivierna pé skalorna for konsekvens och sannolikhet bor ett antal
aspekter beaktas. Avseende konsekvens kan nivéerna utga ifran tva perspektiv:

* Att nivéerna baseras pa monetir skada (Notera att MSB i sin mall for incident-
rapportering kriaver att en konsekvens av en incident ska anges 1 monetéra siffror.)

* Attt nivéerna utgar ifran den skada och det tidsperspektiv som en konsekvens
drabbar verksamheten med.

Béda perspektiven har sina for- och nackdelar och kompletterar varandra. Det monetéra
perspektivet gor det enkelt for anviandaren av modellen att forsta vilken konsekvens en
risk kan fa, samtidigt som det blir svart att avgora vilken konsekvens i monetédra siffor ett
hot kan f&. Det andra perspektivet, att utgé ifrdn skada och tidsperspektiv, gor det enklare
att gora bedomningen av vilken konsekvens en risk far, men nackdelen ar att modellen blir
valdigt svarforstaelig. For samhéllsviktiga tjanster dr det inte nddvandigtvis det monetira
perspektivet som ar det viktiga, dessutom &r det svéart att bedoma samhéllskonsekvenser
utifrdn monetdra skador.
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En nivaskala for konsekvens kan se ut enligt féljande:

*  Mycket hog — Mycket hog direkt eller indirekt skada pa verksamheten som
paverkar affdrsprocessen och leveransen av samhidllsviktig tjidnst pa kort och
lang sikt.

*  Hog — Hég direkt eller indirekt skada pa verksamheten som drabbar affdirspro-
cessen och leveransen av samhdllsviktig tjdnst pa kort sikt, men ej pd lang sikt.

» La&g— Lag direkt skada eller indirekt skada som drabbar affirsprocessen och
leveransen av samhdllsviktig tjdnst pd kort sikt, men ej pd lang sikt.

*  Mycket l1ag — Mycket lag, eller ingen, direkt skada eller indirekt skada. Drabbar
inte affdrsprocessen eller leveransen av samhdllsviktig tjdnst pad kort eller lang sikt.

Det ér viktigt att leverantoren skapar en konsekvensskala som &r anpassad efter sin verk-
samhet. Det ovan ndmnda dr enbart ett exempel. Leverantdren bestdmmer sjalv vilket
perspektiv konsekvensskalan ska utga ifran.

Sannolikhet bor ocksa beddmas pa samma antal nivéer som konsekvens, alltsa rekommen-
deras samma antal nivéer. Sannolikhetsnivaerna bor bedomas utifrén sannolikheten att ett
hot intraffar. Sannolikheten kan bedomas utifran hur sannolikt det 4r att en konsekvens blir
realitet under ett visst definierat tidsperspektiv, inom exempelvis 1, 3 eller 5 ér, beroende
vad for typ av verksambhet organisationen bedriver och hur ofta man genomfor riskanalyser.

En nivaskala for sannolikhet kan se ut enligt foljande:
Hur sannolikt ar det att ett hot blir verklighet inom 3 ar?

*  Mycket hog - >50%
* Hog -30-50%

+ Lag-5-29%

*  Mycket lag - <5%

Utifran bedomningen av konsekvens och sannolikhet bor riskanalysmodellen ge ett
riskvirde. Riskvirdet bor ge mdjlighet att uppticka var de storsta riskerna foreligger
samt att prioritera olika risker dir atgarder ska inforas (mitigerande 4tgérder). Riskvéardet
i kombination med hur stora risker verksamheten ar beredd att ta (verksamhetens risk-
aptit) ger svar pa vilka risker som ska étgérdas. Atgérder bor alltsa foregds av informerade
beslut kring verksamhetens risk i forh&llande till riskacceptans.
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Riskmatris kan se ut som foljande:

Mycket hig
2 Hi
W 0g
<
E
S Lig

Mycket lag

Mycket lag Lag Hog Mycket hog
SANNOLIKHET

Vid genomforandet av riskanalysen ska hot mot verksamheten och dess information
analyseras. Det kan med fordel vara scenariobaserat. Ett scenario kan exempelvis vara
att verksamheten drabbas av ett lyckat ransomware-angrepp genom e-post. Varje scenario
bor ha ett unikt risk-ID. Dérefter ska en beskrivning av vilket hot det innebér mot verk-
samheten, exempelvis att vissa delar av verksamheten behdver stingas ner under en viss
tid. Darefter ska sérbarheten beskrivas, det vill sdga vad som mdjliggor att hotet kan
realiseras. Darefter ska beskrivas den risk-konsekvens som hotet fir om det realiseras
och hur sannolikt det 4r.

Efter genomford riskanalys ska lampliga sékerhetsatgarder inforas. Metoden for att
utvérdera de sikerhetsatgérder som valts ska huvudsakligen kunna svara pa tva fragor:
(1) vidtar vi rétt atgarder och (2) okar var sdkerhet med de atgérder vi vidtar?

Inforandet av sikerhetsatgirder kan ocksé styras av verksamhetens
informationsklassificeringsmodell, dér ldgre klassificerad information far farre/mindre
sakerhetsatgirder, medan hogre klassificerad information far fler sékerhetsatgarder.
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Krav 3: Leverantdren ska infora sékerhetsatgarder for att hantera riskerna
som identifierats i 2 kap. 1 § 1-2 st. Sakerhetsatgarden ska antingen sénka
ett riskvarde eller uppfylla ett informationssékerhetskrav i 3 kap. (Krav 7-9)

Foéreskrift: 4 kap. 1 §

Allmént rad: 4 kap. 1 §

For att kunna sanka en risks riskvarde bor atgarden minska riskens
sannolikhet (vara férebyggande) eller minska riskens konsekvens (avser
redundans och kontinuitet).

Leverantdren bor utvardera planerade sékerhetsatgéarder for att sakerstélla att
de inte leder till nya risker i leverantorens natverk och informationssystem.

Referenser:

ISO 27001: 6.1.3

NIST-CSF: ID.RA-1-6, ID.RM-1-3
NIST SP 800-30

ISA/IEC 62443-3-2

Syftet med denna foreskriftsdel ér att sdkerstilla att alla risker som identifierats i risk-
analysen enligt krav 2 ticks av motsvarande atgirder, samt att alla vidtagna atgérder
tydligt kopplas till antingen riskanalysen eller informationssékerhetskraven enligt
foreskriften.

Riskanalysmodellen, som ndmnts under krav 2, ska inkludera hur en risk hanteras,
utifran det riskvirde som risken tilldelats. Riskvérdet bor ge védgledning for hur en
risk dtgdrdas utifran verksamhetens riskaptit.

En sikerhetsatgird kan vara att acceptera, transferera, reducera eller eliminera en risk.

*  Acceptera: Risken finns men konsekvensen och sannolikheten &r sa l1ag att
verksamheten kan acceptera risken.

e Transferera: Att transferera en risk innebdr att fora 6ver risken till en annan
part, sasom genom avtal med en avtalspart eller ett forsékringsbolag.

* Reducera: Att reducera en risk innebdr att vidta en mitigerande atgérd som
antingen minskar konsekvensen eller sannolikheten, eller bada tva.

* Eliminera: Att eliminera en risk innebér att vidta mitigerande atgérder sa att
risken inte langre finns.

En riskhanteringsmodell kan se ut som foljande:
» Riskvérde 1-2 - Accepteras, transfereras
¢ Riskvirde 3-6 - Transfereras, reduceras, elimineras

¢ Riskvirde 8-16 - Reduceras, elimineras
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Ett riskvérde kan sidnkas, antingen genom att en atgérd minskar konsekvensen eller
sannolikheten. Oftast &r syftet med en sdkerhetsatgérd att minska sannolikheten for att
risken intrdffar men genom att arbeta med kontinuitet, effektiv incidenthantering och
redundans for viktiga processer inom verksamheten kan en risks konsekvens pé verk-
samheten minskas.

For sékerhetsatgédrder som uppfyller 3 kap. i STEMFS 2021:3, se dven krav 10 och
krav 10.1.

Krav 4: | riskanalysen ska det framga en tgardsplan. Atgardsplanen ska
innehalla foljande information avseende varje sdkerhetsatgérd som ingar i
planen:

1. Vilken risk sékerhetsétgarden paverkar

2. Vilket natverk eller informationssystem som sakerhetsatgarden ska inféras
inom.

3. Person eller funktion hos leverantdren som ansvarar for
sékerhetsatgarden.

4. Planerad tidsram for inforandet av sakerhetsatgarden.

Sékerhetsatgardens paverkan pa riskens konsekvens eller sannolikhet
enligt varderingen som gjorts i 2 kap. 1 §.

6. Riskvéarde efter sakerhetsatgardens inférande.
Foreskrift: 4 kap. 2 §

Allmant rad: 4 kap 2 §
En sékerhetsatgéard kan paverka en eller flera risker.

Referenser:

ISO 27001: 6.1.3

NIST-CSF: ID.RA.1-6, ID.RM.1-3
NIST SP 800-30

ISA/IEC 62443-3-2

Syftet med denna foreskriftsdel ar att sékerstilla att dtgérder som faststillts enligt krav 3
blir en del av verksamhetsplaneringen och att atgérdernas syfte och forvintad effekt
dokumenteras.

Nir riskvérderingen dr genomford och ett riskviarde ér tilldelad varje risk, ska varje risk
hanteras enligt det uppsatta riskvérdet.

For varje risk ska minst en mitigerande atgérd utifran riskvardet vidtas. Den mitigerande
atgirden ska antingen minska konsekvensen eller sannolikheten, eller bade och. Det ska
tydligt framg8 p4 vilket nétverk eller informationssystem som &tgirden ska implementeras
(om riskanalysen &r uppdela per nitverk och informationssystem, enligt rekommendation
i krav 2, dr detta enklare). En utpekad individ eller funktion ska ansvara for att atgdrden
blir inford. Ansvarig behdver inte vara den som infor sékerhetsatgirden. Ansvarig ska
sdkerstilla att dtgirden blir inférd inom utsatt, och dokumenterad, tidsram.
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Efter att en sdkerhetsatgird blivit tilldelad ansvarig och tidsram &r satt ska deltagarna
i riskanalysen bedoma den kvarvarande risken efter att atgérden ar implementerad. Detta
betyder att konsekvens och sannolikhet pa nytt ska bedémas for att se ifall riskvérdet
pé risken minskar och hur mycket. Minskar ej riskvérdet s& har sidkerhetsétgérden ingen
effekt och bor darfor inte vidtas. I stéllet bor en annan sékerhetsatgérd vidtas eller en
kombination av ytterligare sdkerhetsétgérder. Det kan dock finns skél till att vidta en
sdkerhetsatgird dven om riskvirdet inte minskas eftersom atgirden kan ge en effekt
som inte kan ses pé riskskalan.

For sdkerhetsdtgirder som uppfyller 3 kap. i STEMFS 2021:3, se &ven krav 10 och
krav 10.1.

Krav 5: Genomforandet av sékerhetsatgarden ska prioriteras med beaktande
av leverantdrens riskvardering enligt 2 kap. 1 § samt med beaktande av de
ekonomiska och tidsmassiga resurser som vidtagandet av sakerhetsatgarden
kan krava.

Foreskrift: 4 kap. 4 §

Allmént rad: 4 kap. 4 §
Leverantdrens prioritering av sakerhetsatgarder bor goras utifran:

1. sakerhetsatgardens &ndamal,

2. det aktuella informationssystemets kritikalitet for tillhandahéllande av
samhallsviktiga tjanster enligt den analys som ska goéras enligt 3 kap. 2 §,
punkt 1,

informationssystemets tekniska férutsattningar, samt

de kostnader och 6vriga resurser som inférandet av sékerhetsatgarden
medfor.

Referenser:

ISO 27001: 6.1.3

ISO 31000

ISA/IEC 62443-3-2: ZCR 5.8
NIST SP 800-30

Syftet med denna foreskriftsdel ar att sikerstilla att atgarder som faststillts enligt krav
3 blir prioriterade baserat pa métbara och dokumenterade grunder.

Nar verksamheten prioriterar inforandet av sdkerhetsatgdrderna (de mitigerande atgérderna)
ska riskvérderingen beaktas. Risker med hogt riskvirde bor prioriteras fore de riskerna

med 14gt riskvirde, och dess sikerhetsatgirder. Det kan dock finnas mindre prioriterade

atgirder som ger en hog effekt i forhallande till ianspraktagna resurser, det kan da sjélvklart
vara motiverat att dtgérda dessa innan eller parallellt med hogre prioriterade atgérder.
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Krav 6: Leverantoren ska beddéma hur de identifierade riskerna paverkar
leveransen av den samhallsviktiga tjansten.

Foéreskrift: 2 kap. 1 § 3 st.
Allmant rad

Referenser:

For att fA en sa bra riskanalys som mojligt &r det viktigt att tydligt beskriva konsekvenserna
for varje oonskad hiandelse. Genom att tydligt beskriva konsekvenser ar det enklare att
vidta ritt mitigerande atgéirder.

Vid genomforandet av riskanalysen enligt krav 2-5 ska det i den beskrivande texten Gver ett
hot framga hur realisering av hotet paverkar leveransen av den samhéllsviktiga tjinsten, se
krav 2. Genom att gora detta far verksamhetsutovaren inriktning for vad som &r viktigast att
fokusera pé for att minska informationssikerhetsriskerna for sin leverans av samhallsviktig
tjanst.

2.3 Informationssakerhetskrav
2.3.1  Tillgangshantering

Krav 7: Leverantdren ska ha en dokumenterad process och metod fér
tillgangshantering. Processen och metoden ska innehalla krav 7.1-7.7.

Foéreskrift: 3 kap. 1 § p. 1, 3 kap. 2 § andra st.
Allméant rad:

Referenser:

ISO 27001: A.8.1.1

ISO 27002: A.8.1.1

NIST-CSF: ID.AM-1

NIST SP 800-53 rev.5: CM-8

ISA/IEC 62443-2-1: A.2.3.3.8.2

Att ha en dokumenterad process och metod for tillgdngshantering &r viktigt for en aktor
for att lattare kunna skydda sina tillgdngar pa ett korrekt sitt Gver tid. En process bor
innehalla dgarskap for att inforskaffa och skapa tillgéngar, skydd av tillgdngarna pa ett
korrekt sétt under dess livstid samt ett sétt gora sig av med tillgdngarna pa ett sikert vis
nér de inte langre ska anvindas. Som minst ska processen for tillgdngshantering innehélla
aktiviteter for att uppfylla kraven 7.1-7.7. Vill en aktor skapa separata processer for
respektive krav i 7.1-7.7 &r det mojligt.

En process for tillgdngshantering bor innehélla att tillgangsinventering ska genomforas. Det
kan goras med hjélp av systemstdd eller ett manuellt register. Det viktiga &r att tillgangs-
inventeringen &r dokumenterad och att inventeringen kan utgora ett bra stod for arbetet att

genomfora riskanalyser, enligt krav 2—5, samt att skydda de identifierade tillgdngarna.
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Vid tillgéngsinventering kan verksamheten ha tva perspektiv. Det ena ar informations-
perspektivet och det andra dr informationsbérarperspektivet. I informationsperspektivet
ar informationen i centrum for att forsta vilken information det 4r som ska skyddas. I
informationsbararperspektivet dr det hardvaran, mjukvaran eller IT/OT-systemen som
forst identifieras och dérefter den information som behandlas i informationssystemen.
For OT system dr det rekommenderat att inkludera system i tillgdngshanteringen som
inte primért dr informationssystem men som tillhandahéller viktiga funktioner for den
samhillsviktiga tjdnsten (till exempel nddavstingning).

Krav 7.1: Kartlaggning och analys av [T- och OT-tjanster samt natverk och
informationssystem som anvands vid tillhandahéallandet av samhéallsviktiga
tjdnster samt hur de kommunicerar med och ar beroende av varandra.

Foreskrift: 3 kap. 2 § p. 1

Allmént rad: 3 kap. 2 § p. 1

Vid kartlaggningen och analysen enligt p.1 bor leverantéren ta stélining till
hur kritiskt informationssystemet ar for leverantorens tillhandahallande av
samhallsviktiga tjanster, liksom hur kanslig informationen ar som hanteras i
informationssystemet.

Referenser:

ISO 27001: A.13.2

ISO 27002: A.13.2

ISO 27 005: 8.2.2, B 1.2, samt B.1.3

NIST SP 800-53 Rev. 4: AC-4, CA-3, CA-9, PL-8

Nitverk och informationssystem &r oftast beroende av varandra. Beroendena bestér i att
information utbyts som stdd till varandras verksamhetsprocesser. Beroendena kan dock
dven innebdra att sarbarheter som drabbar ett system kan spridas till andra system. Att kart-

lagga beroenden ger forstaelse for hur olika nitverk och informationssystem kommunicerar
med och &r beroende av varandra samt for att forstd vilka sarbarheter som finns eller som
kan uppsta i nitverken och informationssystemen. Dessa sarbarheter ar i sig underlag till

att gora en bra riskanalys i krav 2—6.

For att kunna kartldgga beroenden mellan olika IT-och OT-tjdnster samt nétverk och
informationssystem rekommenderas att gora en dataflddesanalys for att forstd hur informa-
tion flddar mellan olika nédtverk och informationssystem. En dataflodesanalys kan med
fordel goras med program som &r avsedda for detta andamal. Genom att visualisera data-
flodet, kan en verksamhet snabbt forsta hur kritiska vissa nitverk och informationssystem
ar for tillhandahallandet av sin samhéllsviktiga tjénst.

For OT miljoer rekommenderas att utdka kartlaggningen fran informationsfiéden till
kommando- och styrfléden for att 4ven finga kommunikation mellan system som inte
har som priméra funktion att forarbeta information (till exempel processtyrningssystem).
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Krav 7.2: Inventering av hardvaror som anvands for leverantérens IT och OT
Foéreskrift: 3 kap. 2 § p. 2

Allmant rad: 3 kap. 2 § p. 2

Leverantdren bor hantera hardvaruinventering enligt punkt 2 genom att
uppratta en sa kallad "vitlista” med godkéand héardvara. Natverket bor
Overvakas s att leverantéren uppmarksammar om en otillaten enhet kopplas
upp mot leverantérens IT eller OT.

Referenser:

ISO 27001: A.8.1.1

ISO 27002: A.8.1.1

ISO 27 005: 8.2.2, B 1.2, samt B.1.3
NIST-CSF: ID.AM-1

NIST SP 800-53 rev.5: CM-8

Det ar viktigt for leverantorer att ha kontroll 6ver vilka hardvaror som anvénds for till-
handahallandet av sin samhéllsviktiga tjanst. Brister i hardvaror kan utgdra en sarbarhet
for leveransen av en samhallsviktig tjénst, och hanteras inte hardvaror pé ett korrekt sétt
kan det f4 allvarliga konsekvenser for verksamheten. Att ha en inventering dver hirdvaror
utgor ett stod for att upptécka icke-godkidnda hardvaror som inte tillhdr den egna verk-
samheten utan kanske en hotaktor som forsoker skaffa sig dtkomst till verksamhetens
IT och OT-nétverk.

Det ar viktigt att bdde processen och resultatet av tillgdngsinventering &r lattillginglig
och enkel att arbeta i. En tillgdngsinventering for hrdvaror ska dokumenteras i en
for andamalet anpassad applikation eller i ett manuellt register.
Tillgdngsinventering bor innehalla:

» vad det &r for typ av hardvara,

e modell av hardvara,

e vem som &r ansvarig for hardvaran,

* ndr hardvaran togs i bruk,

* nér hardvaran planerad att tas ur bruk,

*  var hardvaran fysiskt finns,

* om det finns nagra hilso- eller sékerhetsrisker (safety) med hardvaran som
behover tas i beaktning for att den samhéllsviktiga tjansten ska levereras
(specifikt for OT-hardvara), samt

* om hardvaran anvénds for leveransen av den samhéllsviktiga tjansten, direkt
eller indirekt.

Vid exempelvis SaaS-16sningar kan det vara svart att sjélv géra en hardvaruinventering.
Detta maste iséfall kravstéllas mot den leverantdren att ha en sddan inventering pé plats.
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Hardvaruinventeringen kan senare anvéndas for att bestimma vilken hardvara som é&r
godkénd att anvindas, genom en sé kallad vitlista. En hardvaruvitlista &r en lista 6ver
tillitna enheter som fér koppla upp sig mot, eller vara en del utav, ett OT- eller IT-system.
Det ér enbart de tilldtna hardvaruenheterna som ska kunna komma &t nétverket. Hard-
varuenheter som inte dr del av vitlistan ska inte kunna koppla upp sig mot, eller komma
at OT- eller IT-systemen. En hardvaruvitlista anvénds for att skydda OT- och IT-system
mot hotaktorer som vill skaffa sig dtkomst till OT- och IT-systemen.

Krav 7.3: Inventering av mjukvaror som anvands for leverantérens IT och OT
Foéreskrift: 3 kap. 2 § p. 3

Allmant rad: 3 kap. 2 § p. 3

Leverantéren bor hantera mjukvaruinventering enligt punkt 3 genom att
uppratta en sé kallad vitlista” med godkand mjukvara. Leverantéren bor
6vervaka sin mjukvara i syfte att mojliggora upptackt av en otillaten installering
(eller installation) i leverantérens natverk och informationssystem.

Referenser:

ISO 27001: A.8.1

ISO 27002: A.8.1

ISO 27 005: 8.2.2, B 1.2, samt B.1.3
NIST-CSF: ID.AM-2

NIST SP 800-53 rev.5: CM-8

Att ha kontroll 6ver vilka mjukvaror som anvénds inom verksamheten dr lika viktigt som
att ha kontroll ver vilka hardvaror som en organisation tillater. Att ha kontroll pa vilka
mjukvaror som verksamheten har ger bade ekonomiska och sdkerhetsméassiga fordelar.
Fran ett ekonomiskt perspektiv kan verksamheten spara pengar pa att veta hur manga
licenser som verksamheten har, samt hur manga licenser som anvénds. Fran ett sdkerhets-
perspektiv ger kontroll 6ver vilka mjukvaror som anvénds inom verksamheten en snabb
overblick om verksamheten &r paverkad nér information om nya sarbarheter framkommer.
Vidare kan verksamheten snabbt vidta mitigerande atgérder for att stinga sarbarheten
genom att installera en uppdaterad version, eller i allvarliga fall sluta anvinda mjukvaran.

En mjukvaruinventering bor innehalla:
* namn pd mjukvara,
« produkt ID,
« version av mjukvara,
* vem som dr ansvarig for mjukvaran,
* hur ménga licenser organisationen har,
*  hur ménga anvindare av mjukvaran organisationen har,
« vilka anvéindare som har mjukvaran installerad, och

* om mjukvaran anvénds for leveransen av den samhaéllsviktiga tjénsten,
direkt eller indirekt.
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En mjukvaruinventering kan upprétthallas genom att anvénda en programvara, Software
Asset Management-verktyg (SAM) eller genom att manuellt upprétthalla registret. For-
delen med ett SAM-verktyg dr att dessa har mojligheten att sdka igenom IT-miljder efter
programvaror samt ha kontroll 6ver nér licenser gar ut. Att ha inventeringen i ett manuellt
upprittat register kan snabbt leda till att det manuella registret blir foraldrat.

For att fa ytterligare kontroll dver vilka mjukvaror som anvénds, bor en vitlista anvindas.
En vitlista for mjukvara skapas genom att organisationen bestimmer vilka mjukvaror
som fér installeras och anvindas pé de interna nitverken. En mjukvara som inte r med
pa vitlistan far sdledes inte installeras eller anvindas.

Krav 7.4: |dentifiering av vilka interna och externa natverk och
informationssystem, liksom vilka hardvaror och mjukvaror som ar mest kritiska
for leverantorens tillhandahallande av samhallsviktiga tjanster.

Foéreskrift: 3 kap. 2 § p. 4

Allmént rad: 3 kap. 2 § p. 4

Systemforteckningen kan vara manuellt uppréattad eller genererad genom
overvakningsapplikationer. Om en 6vervakningsapplikation anvands for att
identifiera informationssystem och floden bér applikationen &ven konfigureras
till att larma vid patraffande av nya system och floden.

Referenser:

ISO 27001: Saknas, specifik atgard for NIS.
NIST-CSF: ID.AM.4

NIST SP 800-53 Rev. 5: AC-20, SA-9
ISA/IEC 62443-2-1 A.2.3.3.8.4

Genom identifieringen av interna och externa nitverk och informationssystem enligt krav
1 och identifieringen av de hardvaror och mjukvaror som anvénds enligt krav 7.1, 7.2 och
7.3, ska en organisation bedoma vilka av dessa som ar mest kritiska for tillhandahallandet
av den samhillsviktiga tjansten. For OT miljoer rekommenderas det att utdka identifie-
ringen till kritiska system som inte har som priméra funktion att férarbeta information
(till exempel processtyrningssystem).

Vilka nétverk och informationssystem, hardvaror och mjukvaror som &r mest kritiska for
tillhandahallandet av den samhéllsviktiga tjdnsten framkommer utav riskanalysen; genom
konsekvensbedomningen, dir de nitverk och informationssystem (om riskanalysen &r
uppdelad med en riskanalys per nitverk och informationssystem) med hdgst genomsnittlig
konsekvens for sina hot borde vara de mest kritiska for tillhandahéllandet av den samhaélls-
viktiga tjénsten.

Vidare kan verksamheten med hjilp utav sin kontinuitetsplanering bedoma vilka tjanster
som &r mest kritiska, se krav 9.
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Krav 7.5: En upprattad natverkskarta avseende leverantorens IT och OT.
Foéreskrift: 3 kap. 2 § p. 5

Allméant rad:

Referenser:

ISO 27001: A.13.2

ISO 27002: A.13.2

ISO 27 005: 8.2.2, B 1.2, samt B.1.3

NIST-CSF: ID.AM.3

NIST SP 800-53 Rev. 5: AC-4, CA-3, CA-9, PL-8

ISA/IEC 62443-2-1 A.2.3.3.8.4

Att en verksamhet har koll och kontroll ver sina nirverk ar viktigt, dels for att forsta vilka
forbattringar som verksamheten kan gora i sina nétverk, dels for att forsta vilka sarbarheter
som deras nétverk har. Genom att ha en nétverkskarta/néatverksdiagram blir det enklare for
en organisation att felsdka i ett nitverk vid problem, men ocksa enklare att kunna dimen-
sionera skyddet i nitverket.

En nétverkskarta/ndtverksdiagram ar en dversiktsbild 6ver hur nétverket ser ut inkluderat
hur datorer och nitverk sitter ihop, identifiering av komponenter sdsom routrar, brand-
véiggar och enheter samt visar visuellt hur dessa samverkar.

Det finns produkter p4 marknaden som automatiserar processen med att skapa en nitverks-
karta. Om en verksamhet skulle anvéinda ndgon av dessa produkter bor verksamhetsut-
Ovaren vara forsiktig, for dessa produkter kan fortfarande missa viktiga komponenter,
vilket gor att viss handpéldggning fortfarande kan krévas.

Krav 7.6: Hantering av férandringar i natverk och informationssystem med
metoder som minimerar risk for stérning eller férandringar i IT och OT:s
informationssékerhet.

Foéreskrift: 3 kap. 4 § p. 2

Allméant rad:

Referenser:

ISO/IEC 27002:2017 12.1.2, 14.2.2--4

ISO/IEC 27019:2020 12.1.2

ISA/IEC 62443-2-1 4.3.4.3.2--5, A.3.8.5.3.12, A.3.4.3.6
NIST-CSF PR.IP-3

NIST SP 800-53 Rev. 5: CM-3, CM-4, SA-10

ITIL — Change Management
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Som utfall av exempelvis ett underhall, sarbarhetscanning eller organisatoriska forandringar
kan ett andringsbehov uppsta for ett nétverk eller informationssystem. Detta kan till exempel
vara behovet av mjukvaruuppdateringar, dndringar i brandvéggsregler, skapandet av nya
konton eller atkomstrittigheter. For att hantera dessa dndringar bor en dndringshanterings-
process (Change Management process) inforas. For OT miljoer rekommenderas det dessutom
att tillimpa en s&dan process dven for kritiska system som inte dr informationssystem (till
exempel processtyrningssystem).

Anledning till att ha en dndringshanteringsprocess ar for att sékerstélla att en dndring
inte medfor en risk for personskador, drift eller informationssékerhet och for att
sikerstdlla att en dndring resulterar i det som var avsett samt att en dndring inte far
oavsiktliga konsekvenser pa systemet sjélv eller kringliggande system. Ansvaret for
korrekt genomforande av dndringshanteringsprocessen behover vara tydligt definierat.
Niér dndringar genomfors av underleverantdrer (till exempel av en leverantdr av en
managerad tjanst) bor kraven pa dndringshanteringsprocessen fastslas i tjinsteavtalet.

Vid introducering av ny [T-mjukvara i OT-miljéer bor leverantoren iaktta forsiktighet,
da anviandandet av [T-mjukvara i dessa miljoer ar riskfyllt.

Leverantoren bor sétta upp kriterier for nér en dndring kréver hantering efter &ndring-
hanteringsprocessen. Rekommendationen ér att en dndring bor folja dndringshanterings-
processen om dndringen dkar de ovan nimnda riskerna.

ISO/IEC 27002:2017 12.1.2 beskriver kraven for vad en sddan process bor innehélla.
Notera att i OT miljoer sé bor foljande beaktas, utdver rekommendationerna i 12.1.2:

+  Andringar i hdrdvaran medfor ofta Andringar i informationssystem eftersom
mjukvara ofta ar inbyggt i dessa system (jaimfor ISO/IEC 27019:2020 12.1.12).

* Vid dndringar i OT system bor dven risker kring personskador och fysisk skada
till utrustning beaktas (jamfor ISA/IEC 62443-2-1 A.3.3.5.3.12).

*  Acceptansprovning infor leverans (FAT), acceptansprovning efter leverans (SAT)
och integrationsprovning (SIT) kan med fordel integreras i d&ndringshanterings-
processen nir det giller nyforvarv eller stora dndringar av OT utrustning (jAmfor
IEC 62381:2012).

Krav 7.7: Hantering av informationssystem som upphért att anvandas for att
sékerstélla att kanslig information inte avslojas.

Foreskrift: 3 kap. 4 § p. 3

Allmant rad:

Referenser:

ISO/IEC 27002:2017 8.2.3, 8.3.2, 11.2.7
ISO/IEC 21964

ISA/IEC 62443-2-4 SP 03.10 RE(4)
NIST-CSF PR.DS-3

NIST SP 800-53 Rev. 5: CM-8, MP-6, PE-16
NIST SP800-88
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For att upprétthélla god informationssidkerhet bor tillgangshanteringsprocessen inkludera
regelverk for hur informationshanteringssystem ska hanteras néir de upphort att anvindas.
Skilet till detta &r for att dels det inte bor finnas system som inte lingre anvénds som kan
utgdra en sarbarhet for informationssystem och nitverk som fortfarande anvénds i verksam-
heten, dels for att information som finns i dessa informationssystem som inte anvédnds
langre inte ska kunna hamna i hdnderna hos konkurrenter eller hotaktorer. Dessa regler
bor dven tillimpas pd OT system som inte &r informationshanteringssystem (till exempel
processtyrningssystem) da dven dessa kan innehalla konfigurationer som é&r kansliga.

Nar ett informationssystem ndr slutet av sin livscykel bor all kinslig information raderas
fran systemet innan det avvecklas. Det inkluderar till exempel loggfiler, nétverkskonfi-
guration, anvandarkonton, certifikat, 16senord och produktionsdata. Hos andra system
som var kopplade till det avvecklade systemet bor konfiguration ocksé uppdateras for
att radera relaterade instdllningar (till exempel atkomstréttigheter, brandvéggsregler,
proxy-instéllningar).

For vissa moderna lagringsmedium (till exempel USB-minnen, SSD-disk) 4r det mycket
svart att sikerstélla att information inte kan aterstéllas av en angripare med goda tekniska
resurser och kompetens. Déarfor rekommenderas det att sddana enheter destrueras fysiskt
i stdllet for att enbart data raderas pa dem.

Om kénslig information som finns lagrad i informationssystemet behdvs efter systemets
livstid sa bor denna information pa ett sdkert sétt Gverforas till ett lagringssystem som
skyddas proportionerligt till informationens kénslighet.

Ansvaret for att genomfora dessa atgérder bor vara tydligt definierad i tillgdngshanterings-
processen (eller motsvarande hos verksamheten) och den ansvariga bor ha tillgang till
ratt teknisk kompetens for att kunna hantera avvecklingsprocessen korrekt.

ISO/IEC 27002:2017 ger allménna rad kring hantering av informationssystem i slutet av
deras livscykel. ISO/IEC 21964 och NIST SP800-88 ger specifika rad kring radering eller
destruktion av kénsliga data pa lagringsmedia.

Krav 7.8: Leveranttren ska utfora loggning av tillgdngarna i syfte att
mojliggora upptackt, larm och sparning av transaktioner och handelser.

Foéreskrift: 3 kap. 1 §p. 2

Allméant rad:

Referenser:

ISO/IEC 27001:2017 A.12.4

ISO/IEC 27002:2017 A.12.4

NIST-CSF DE.AE-3

NIST SP 800-53 Rev. 5: AU-6, CA-7, IR-4, IR-5, IR-8, SI-4
NIST SP 800-92

ISA/IEC 62443-3-3: SR 2.8

NIST SP 800-82r2: 5.16
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Loggning r ett fundamentalt omrade inom IT och OT oavsett om man pratar om sikerhet,
drift, felsokning eller anvéndarspérning.

Sékerhetsloggning kan anviandas som ett verktyg for att hitta oonskad aktivitet i system men
kréver fortlopande sékerhetsarbete, utveckling och uppfoljning. Verksamheter bor upprétta
mal och rutiner for att implementera sakerhetsloggning i alla system samt regelbundet {6lja
upp efterlevnaden av de uppsatta rutinerna.

Héandelseloggar som registrerar anviandaraktiviteter, avvikelser, fel och informations-
sdkerhetshandelser bor skapas, bevaras och granskas regelbundet.

Loggningsverktyg och logginformation bor skyddas mot manipulation och obehdrig
atkomst. Systemadministratorers och systemoperatorers aktiviteter bor loggas och loggarna
bor skyddas och granskas regelbundet.

Systemklockorna i alla relevanta informationsbehandlingssystem inom en organisation
eller en sdkerhetsdomén bor synkroniseras mot en och samma sékra och robusta referens-
kalla for tid.

For att inte bli 6vervildigad av information bor en verksamhet analysera vilka aktiviteter

1 ett system som genererar loggdata som &r relevant for sdkerhetsarbetet for att sedan se till
att detta dr informationen som vidarebefordras till en central plats dér analys regelbundet
utfors. Den bor undvika att skicka samtlig loggdata ett system kan generera till samma punkt,
detta eftersom sékerhetsarbetet kan forsvaras om man vid analys behdver ta hiansyn till
och gallra bort driftrelaterade logghdndelser. Se till att loggningsnivderna &dr hanterbara.

Tid bor laggas pa analysen i samband med implementering av nya system eller da nya
funktioner tillkommer for att bedoma vilka loggar (om nigra) som &r av relevans for
sakerhetsarbetet.

Separation av rittigheter dr viktigt. En systemadministratdr bor inte ha réttigheter att
manipulera en central lagring av sékerhetsloggar eftersom ALL anvéndaraktivitet ska
sparas och ge mojlighet till granskning av anvéndaraktivitet.

Det &r viktigt att sékerstélla att loggdata inte kan manipuleras i efterhand. Det kan sékerstéllas
exempelvis genom att lagra loggdata pé lagringsytor som inte md&jliggor raderande eller mani-
pulerande av data. Ett exempel 4r att filsystemet enbart tillater append”-héndelser pa filer.

Det kan finnas en sékerhetsméssig vinst i att 6verlata 6vervakning av sékerhetsloggar till
en separat enhet, inom eller utanfor den egna organisationen (exempelvis till en SOC), s4 att
verksamhetsnéra individer inte har 1 uppdrag att 6vervaka sin egen aktivitet. Rekommenderad
lasning: NIST SP 800-92.
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2.3.2  Skydd av nétverk och informationssystem

Krav 8: Leverantdren ska ha en dokumenterad process och en metod for att
skydda sina natverk och informationssystem. Processen och metoden for att
skydda sina natverk och informationssystem ska innehélla krav 8.1-8.8.

Foreskrift: 3 kap. 1 § p. 1, 3 kap. 3 §
Allmant rad:

Referenser:

ISO 27001: A.14.1.1

ISO 27002: A 14.1.1

NIST-CSF PR.IP-2

NIST SP 800-53 Rev. 5: PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12,
SA-15, SA-17, SI-12, SI13, SI-14, SI-16, SI-17

Att skydda sina néitverk och informationssystem é&r inte en engéngsaktivitet. Hot och risker
kan forandras och nya kravbilder fran lagstiftare och kunder kan tillkomma under ett nét-
verks och informationssystems livscykel. Det &r dérfor viktigt att ha en process och metod
for att skydda sina nétverk och informationssystem 16pande. I OT miljoer bor dven sddana
system som inte dr informationssystem men som har en viktig funktion for tjénsteleveransen
omfattas av processen, till exempel processtyrningssystem.

En process och en metod for att skydda ndtverk och informationssystem vid inforskaff-

ning eller uppréttande, kallas ackrediteringsprocess. En ackrediteringsprocess hjélper
verksamheten att utforma skyddet for ett nitverk eller ett informationssystem och pro-
cessen 4r risk- och kravbaserad. En ackrediteringsprocess &r komplement till bland annat
en utvecklingsprocess, varfor vissa delar fran en utvecklingsprocess kan kénnas igen.
I en utvecklingsprocess finns andra krav, sdsom funktionskrav, som maste hanteras. En

ackrediteringsprocess fokuserar enbart péd sdkerhetsrisker och sakerhetskrav.

En ackrediteringsprocess kan se olika ut, men processen bor innehélla:

1. Kravanalys och riskanalys

a. Infor inskaffandet eller byggandet av ett natverk eller informationssystem
bor en informationssikerhetskravinsamling genomf6ras. Det kan vara legala
krav, kundkrav, interna krav och dylikt. Kravanalysen ska dokumenteras. De
legala krav &r delvis de som framgér av krav 7.1-7.7 och krav 8.1-8.8.

a. Innan inskaffandet eller byggandet av ett nétverk eller informationssystem
bor dven en riskanalys genomforas for att forsta riskerna med nétverket eller
informationssystemet. Genom riskanalysen kan ytterligare krav framga for
vilket skydd nétverket eller informationssystemet ska ha. Riskanalysen bor
dokumenteras, och dess tillkommande krav.

2. Design baserad pa kravanalysen

a. Infér byggandet av ett nétverk eller informationssystem bor en design av det
nya nétverket eller informationssystemet dokumenteras och godkénnas, for att
sakerstilla att designen uppfyller de krav som framkommit av kravanalysen
och riskanalysen. Designkraven bor dokumenteras om leverantdren har
detta processteg.
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b. Vid inforskaffandet av ett nitverk eller informationssystem bor kravanalysen
ligga som grund for offert mot leverantdr. Design for nitverket och informa-
tionssystemet bor granskas innan leverantdr/ produkt viljs. Designkraven
bor dokumenteras om leverantoren har detta processteg.

3. Byggandet av nétverket eller informationssystemet

a. Efter att design godkénts utifrén dess kravuppfyllnad kan nétverket eller
informationssystemet byggas utefter sdsom designen dokumenterats.

b. Vid inforskaffandet av ett nitverk eller informationssystem kan nitverket
eller informationssystemet séttas upp av leverantoren.

4. Verifiering av krav och driftséttas.

a. Nér natverket eller informationssystemet ér byggt eller inforskaffat, ska de krav
som framkommit i kravanalysen och riskanalysen verifieras att de ar uppfyllda
i nétverket eller informationssystemet. For de krav som ej ar uppfyllda, bor
en GAP-analys genomforas. Verifieringen bor dokumenteras. Forst dérefter
kan nédtverket eller informationssystemet driftséttas.

Ackrediteringsprocess:

Design av natverk Byggandet av

L0 och nétverk och

Verifiering av krav

riskanalys och driftsattning

informationssystem informationssystem

Vid anvédndande av ackrediteringsprocess for befintliga ndtverk och informationssystem kan
vissa steg 1 processen anvindas for att sékerstilla att ndtverket och informationssystemet
har ett tillrackligt gott skydd. Kravanalys och riskanalys &r en viktig del for att sékerstélla
att befintliga nitverk och informationssystem har ett gott skydd. Riskanalysen i krav 2—6
kan med fordel anvéndas for detta &andamal. Design av nédtverk och informationssystem,
byggandet av nédtverk och informationssystem och verifiering av krav och driftséttning
kan anvindas for implementeringen av atgérder av nya sékerhetsatgérder tillsammans
med dndringshanteringsprocessen.

Under ett nitverks- och informationssystems livscykel kan krav och risker féréndras,
tillkomma eller forsvinna, darfor dr det viktigt att processen har kontinuerliga assurans-
aktiviteter for att sékerstilla att ndtverken och informationssystemen har tillrackligt gott
skydd under deras livslingd. Det &r darfor viktigt att riskanalysen i krav 2—6 dterbesoks
for att kontinuerligt forbattra skyddet.
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Krav 8.1: Segmentering av natverk och filtrera trafiken mellan olika
natverkssegment.

Foéreskrift: 3 kap. 3 § p. 1

Allméant rad: 3 kap. 3§ p. 1

Vid segmentering av natverk enligt punkt 1, bor leverantdren ta stéllning till
vilken typ av information som finns i segmentet, vilka sékerhetsfunktioner som
ar inforda och om segmentet kommunicerar externt.

Referenser:

ISO/IEC 27002:2017 13.1.3

ISO/IEC 27019:2020 13.1.3

ISA/IEC 62443-3-3 SR 5.1, 5.2,5.3,5.4
NIST-CSF PR.AC-5

NIST SP 800-53 Rev. 5: AC-4, AC-10, SC-7
NIST SP800-82r2 avsnitt 5

Rimliga nivaer for sdkerheten skiljer sig fran system till system. I stora och komplexa
system dr det inte praktiskt genomfOrbar att ha samma sékerhetsniva for alla komponenter.
Sakerhetsatgiarder medfor alltid en kostnad och eftersom resurser for sdkerhetsarbete ar
begrinsade sa bor arbetet vara malriktat i stéllet for generellt. Vissa sdkerhetsatgarder som
ar vanliga i IT miljoer ar inte lampliga i samma form i OT miljoer (till exempel automa-
tiska uppdateringar och skdrmldsning vid inaktivitet). For att begransa riskerna med olika
sakerhetsnivaer och for att minska risken for att incident sprider sig mellan system och
nétverk bor verksamheten dela upp sina nétverk och sina applikationer i olika nétverks-
segment. Ett segment bor omfatta system som har liknande sékerhetskrav och som ofta
behover kommunicera med varandra.

Kommunikation dver segmentgrianserna dr mojlig men behdver 6vervakas och kontro-
lleras (till exempel via en brandvégg) for att forhindra att information av hogre klass
blir overfort till ett segment av lagre klass. Ett segment kan vara fysiskt (till exempel
enheter som star i samma produktionscell) eller logiskt (enheter som kan sté pé olika
stdllen men som réknas som samhoriga pa grund av deras funktion eller deras egen-
skaper). Segmenteringen kan dven uppréttas baserad pa informationsklassning av den
information som fOrarbetas i olika delar av nétverket.

Vid incidenter kan det vara nddvandigt att kapa forbindelsen mellan olika nétverks-
segment for att hindra incidenten ifran att sprida sig mellan segmenten. Darfor bor
nitverkssegment designas pa ett sitt som mojliggor att komponenterna inom ett
segment kan bibehalla sin funktion under en viss tid om segmentet isoleras fran
andra nétverk. Hur lédnge ett segment ska kunna fungera i isolerat ldge bor faststéllas
genom en riskanalys.

Foljande ytterligare rekommendationer kan végleda verksamheten i hur en bra nét-
verkssegmentering kan upprattas:

*  Segmentering bor separera kontors-IT fran produktions-nitverken (operationell
teknologi - OT), s.k. vertikal segmentering.
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Det kan vara lampligt att ytterligare dela upp nitverkssegment i subsegment,
sarskilt i OT-ndt dar segmentering bor tillimpas mellan komponenter (till exempel
maskiner, servrar, human machine interfaces - HMI) som sillan behdver kommu-
nicera och som har olika sékerhetskrav (horisontell segmentering).

Kommunikationen dver segmentgrinserna bor i normalfall vara forbjuden och
bara tillatas efter sirskild provning (deny by default, allow by exception). Detta
bor sékerstillas via tekniska atgérder (till exempel default-deny instillning i
brandviggen).

Om Overvakningssystem (till exempel Intrusion Detection System, IDS) anvinds
for att kontrollera kommunikation 6ver segmentgrianserna, bor man faststélla
profiler for vad som betraktas som férvantad kommunikation.

Natverkssegment som har sirskilda skyddsbehov (till exempel OT-nét) bor skiljas
fran andra nit med hjélp av en demilitariserad zon (DMZ). Det rekommenderade
tillvigagangssittet for att Overfora information frin ett OT-nit till ett IT-nét &r
enviagskommunikation med hjilp av sa kallade datadioder. Detta &r nitverks-
enheter som fysisk sdkrar att information bara kan floda at ett hall (dvs fran
OT-nétet till IT-nétet).

Det rekommenderade tillvigagangssittet for att Gverfora information fran ett IT-néit
till ett OT-nit &r att skicka informationen frin IT-nétet till en mellanlagringsplats
1 DMZ:n och sedan lata OT-applikationen hdmta informationen dérifran. Detta
gor det svarare for angripare att kringgd sékerhetsatgérder som finns i DMZ:n
och att skicka oonskad trafik direkt till OT-enheter.

Nétverkskonfigurationen i ett segment bor doljas i kommunikation med andra
segment, till exempel via Network Address Translation (NAT).

Om skyddsmekanismer som dr uppsatta for att kontrollera om trafiken mellan
segment far driftsstopp bor de drabbade segment isoleras frén nitverket (fail-close).

Kommunikation mellan segment bor 6vervakas, till exempel med hjilp av
intrangsdetektionsverktyg (Intrusion Detection System, IDS) eller applikations-
brandvéggar (dven kénd som Layer-7 brandvaggar).

Kommunikationsprotokoll som anviands mellan segment bor konfigureras sé
att det inte ldmnar ut information som kan vara nyttigt for angripare i sina svar
(inkluderat felmeddelanden).

Det kan dven vara nddvéndigt att begrinsa fysisk dtkomst till enheter i ett nédtverks-
segment. En risk- och konsekvensanalys bor beakta, och eventuellt faststilla, ett
sadant behov.

Tradlosa nédtverk kraver sirskild hantering pa grund av att dess yttre avgriansningar
ar otydliga. For kénsliga miljoer bor organisationen Gvervéga att hantera all tradlos
atkomst som externa anslutningar.

Segmentering kan dven anvindas for att skydda gamla enheter som behdver
bibehallas i drift men som har sarbarheter som inte gar att uppdatera bort. I dessa
fall kan enheten placeras i ett eget segment och kommunikationen till enheten
kan skyddas med sérskild hansyn till de kidnda sarbarheterna (virtuell patchning).
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Enheter med flera nédtverkskort skapar en sirskild risk for att bryta granserna mellan
nitverkssegment. Konfigurationen i dessa enheter bor darfor 6vervakas noga for att
sakerstilla att de inte kringgér sdkerhetsatgarder som har satts in mellan segmentgrianserna.

Krav 8.2: Minimering av anvandandet av administrationsrattigheter.
Foreskrift: 3 kap. 3 § p. 2

Allmant rad: 3 kap. 3 § 2 st.

For att minimera anvandandet av administratorsrattigheter enligt punkt 2, bor
leverantoren dels konfigurera sina behdrighetsregler sa att en administrator
bara anvander administrativa behorigheter i de fall det ar nédvandigt, dels
sékerstalla att s& fa personer som majligt har tillgang till administrativa
behorigheter.

Referenser:

ISO/IEC 27002:2017 A.9.2.3, A.9.2.5--6, A.9.4.4
ISA/IEC 62443-2-4 SP.03.08

ISA/IEC 62443-3-3 4.4

NIST-CSF: PR.AC.4

NIST SP 800-53r5 AC-6(5)

Anvindarkonton med priviligierade rittigheter som administrerar informationssystem
ar séarskilt vardefulla for angripare pa grund av de arbetsuppgifter som kan utféras med
sddana konton och den information anvéndaren har tillgéng till. Denna sorts anvéndare
brukar dock ofta ocksa ha andra befattningar dér de utfor mer vardagliga uppgifter som inte
kraver administratorsréttigheter. Vid sddana mer vardagliga arbetsuppgifter 6kar angrepps-
mdjligheter mot anvéndarens priviligierade konto rejdlt, framfor allt om arbetsuppgiften
innebér att anvéndaren l4ser e-mejl eller besdker externa webbsidor med det privilegierade
kontot. Dérfor rekommenderas foljande:

«  Skilj vanliga konton fran administratorskonton (och ge sdledes en anvindare
med administratorsuppgifter ett vanligt och ett administratérskonto).

*  Undvik anvidndning av administratorskonton for andra uppgifter. Om mojligt
undvik att ha mjukvara som webblésare och e-mejlklient installerad p& adminis-
tratorskonton.

* Anvind aldrig gruppkonton for administratdrsuppgifter.

*  Dokumentera dtkomstrittigheter, arbetsroller knutna till dessa rittigheter och varfor
dessa réttigheter behdvs for arbetet. Bibehall en historik av atkomstréttigheter dven
efter att de har tagits bort. Detta for att sékerstélla att kunna granska atkomstréttig-
heter enligt ndsta punkt och for att kunna f6lja upp missbruk av atkomstréttigheter.

*  Granska anvéindarens atkomstréttigheter vid tilldelning och regelbundet dérefter
for att sikerstilla att anvéindarna bara har réttigheter de behdver for att utfora
sina uppgifter.
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Krav 8.3: Installering av sékerhetsuppdateringar enligt vedertagna metoder
Foéreskrift: 3 kap. 3§ p. 3
Allmant rad:

Referenser:

ISO/IEC 27002:2017 A.12.1.2.

NIST-CSF: PR.IP-1

NIST SP 800-53r5 CM-2, CM-3, CM-4, CM5, CM-6, CM-7, CM-9, SA-10
ISA/IEC 62443-2-1: A.3.4.2.5.2

Informationssystem som inte har uppdaterade programvaror utgdr hot mot verksamheten.

Hotaktorer har mojlighet att uppticka sarbarheterna som icke uppdaterad programvara

innebér och utnyttja sirbarheterna. Dérfor dr det viktigt att ha en metod for att sékerhets-

uppdatera de programvaror som anvénds i verksamheten. Att regelbundet sdkerhetsuppda-
tera programvaror nir uppdateringar finns tillgingliga dr det mest grundldggande skyddet

en verksamhet kan ha.

En metod for att systematisk hantera sékerhetsuppdateringar bor innehalla:

1.

Omvirldsbevakning - For att uppticka nya sarbarheter genom rapportering
i medier. Exempelvis fran MSB:s CERT-SE och ENISA:s CERT.europa.cu.

Rutiner for test och verifiering - for att kontrollera att uppdateringen
overensstimmer med den av leverantoéren publicerade uppdatering, och att inga
kompatibilitetsproblem eller andra problem uppstar vid installation av sdkerhets-
uppdateringar eller nya programvaruversioner i driftsmiljon. Test bor goras i
ett separat testmiljo eller 1 en begransad del av driftsmiljon (exempelvis i vissa
datorer). For OT-system rekommenderas leverantoren att snabbt kunna goéra en
aterstéllning till gamla versionen pa kritiska system ifall uppdateringen paverkar
driften.

Rutiner och system for distribution- sa att uppdateringarna kan skickas ut
snabbt och kontrollerat.

Rutiner och system for uppfoljning- for att sékerstilla att alla drabbade datorer
har uppdaterat till senaste version.

For vissa informationssystem eller operationella system dr det inte mojligt att genomfora
sdkerhetsuppdateringar omgéende, detta pa grund av de konsekvenser for drift det kan
medfora. Dessa system kan undantas fran att omgéende installera sdkerhetuppdateringar.
Niér sdkerhetsuppdateringar finns tillgéingliga bor en process som analyserar om sakerhets-
uppdateringen kan installeras eller ej finnas. Om det inte gér bor det dokumenteras att
sdkerhetsuppdatering ej kan goras och skélen for att sdkerhetsuppdatering ej kan goras.
I dessa fall blir det extra viktigt att segmentera sina nétverk, enligt krav 8.1.
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Krav 8.4: Anvandandet av proportionerliga autentiseringsmetoder.
Foéreskrift: 3 kap. 3§ p. 3

Allmént rad: 3 kap. 3 § 3 st.

Nar leverantdren valjer proportionella autentiseringsmetoder enligt punkt 4, bor
leverantoren ta stallning till: 1. Vilken behorighetsniva en anvandarprofil har, 2.

i vilken méan atkomst sker pé distans eller fran leveranttérens lokaler, samt 3.
Kansligheten i den information som hanteras via inloggningen.

Referenser:

ISO/IEC 27002:2017 A.9.4.2
ISO/IEC 27019:2020 9.4.2
ISA/IEC 62443-3-3 5(FR 1)
NIST-CSF: PR.AC.7

NIST SP 800-53 Rev. 5: AC-7, AC-8, AC-9, AC11, AC-12, AC-14, IA-1, |A-2,
IA-3, IA-4, IA-5, IA-8, IA-9, IA-10, IA-11

Autentisering anvénds for att sékerstélla att en anvéndare eller applikation som forsoker
komma at ett konto eller en applikation verkligen dr den som den ger sig ut for att vara.
Vid bristande autentiseringsmetoder finns risk for att en hotaktor far dtkomst till kénslig
information eller fir mojlighet att via priviligierade konton kunna utféra verksamhets-
paverkande kommandon. Det ér viktigt att observera att inte bara anvandare behdver autenti-
sera sig, 4ven applikationer som till exempel ett affdrssystem som forsoker komma at en
databas via ett applikationsprogrammeringsgranssnitt (API) ska kunna anvénda sig av
autentisering.

Den vanligaste autentiseringsmetoden for anvandare brukar vara anvandarnamn och 16senord.
Denna metod har ménga kénda svagheter och bor inte anvéndas som enda skydd for dtkomst
till kénsliga system. En beprovad metod med bittre skyddsegenskap é&r sa kallad multi-faktors
autentisering (MFA) dir anvindare endast beviljas atkomst efter att framgangsrikt ha presen-
terat flera separata bevis for sin identitet (till exempel ett 16senord och en engéngskod fran en
applikation i mobilen).

MFA bor framfor allt anvéndas for att skydda atkomst till konton som har administrators-
rattigheter samt for fjérratkomst till interna system men bor dven anvédndas mer allmént
dar det dr mojligt att anvinda MFA.

For applikationer brukar moderna kommunikationsprotokoll tillhandah&lla mojligheten
att skydda trafiken med bland annat autentisering. Denna funktion &r dock séllan péaslagen

1 grundinstillningar och kréver god teknisk kunskap for att aktiveras pa ett sékert sétt. Till
exempel sa tillater protokollet TLS, som ligger till grunden for HTTPS, att autentisera bade
klienten och servern, dock dr enbart serverautentisering aktiverad i grundinstillningen. For
klientautentisering i TLS behdver man installera certifikat pa klienterna och konfigurera
servrarna att krdva klientautentisering.

Om en applikation tillhandahéaller en API s& bor denna skyddas med autentisering, dven
om den bara ar tillginglig i ett internt nit (Se till exempel IEC 62443-3-3 SR 1.2).
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Krav 8.5: Dar det ar mojligt, anvanda antivirusprogram péa enheter som ar
uppkopplade mot IT och OT.

Foéreskrift: 3 kap. 3§ p. 5

Allméant rad: 3 kap. 3 § 4 st.
Leverantdren bor anvanda sakerhetsatgéarder enligt punkt 5, som ger skydd
mot skadlig kod i informationssystem inom OT.

Referenser:

ISO/IEC 27002:2017 A.12.2.1
ISO/IEC 27019:2020 12.2.1
ISA/IEC 62443-3-3 SR 3.2
ISA/IEC 62443-2-4 SP.10.02--04
NIST-CSF: PR.MA.1

NIST SP 800-82r2 6.2.17.1

NIST SP 1058

Antivirusprogram (AV), eller dess utvecklade form Endpoint Protection Platform (EPP),
utgor en viktig skyddsétgérd mot skadlig mjukvara eftersom de kan dvervaka enheter pa
en mycket systemnéra niva. Dessa kan bara fungera bra nér de &r aktiva over tid, samt
uppdateras kontinuerligt mot nya hot. Antivirusprogram &r vanliga i IT miljéer men deras
anvandning 1 OT milj6er kraver sérskilda dtgirder sdsom att testa deras kompatibilitet
for mélsystemet, huruvida uppdateringar paverkar andra applikationer och om det blir
problem med prestandan (om antivirusprogrammet till exempel skulle kunna péverka en
tidskritisk process).

Det dr viktigt att ha en dedikerad process for dndringshantering av antivirusprogram i OT
miljoer for att forhindra att Andringar har en negativ paverkan pa kritiska processer, s
som till exempel processer som hanterar skydd av personer och utrustning mot fysisk
skada (safety).

Maénga stora leverantdrer av OT-system har sérskilda rekommendationer for antiviruspro-
gram, eller till och med stddjer vissa antivirusprogram. I vissa fall genomf6r leverantorer
tester mot sina produkter och tillhandahéller sérskilda riktlinjer for konfiguration och drift.

Generellt bor vanliga Windows och Linux klienter och servrar i OT miljder, som till exempel
konsoler, operatorsstationer, historians, Human-Machine-Interfaces (HMI) och generiska
SCADA system, sikras med antivirusprogram som vanlig kontors-IT. Fér OT komponen-
ter som till exempel programmerbara styrsystem (Programmable Logic Controller (PLC),
Digital Control System (DCS) och Remote Terminal Units (RTU)) och instrument som
kor tidskritiska processer eller har speciellt anpassade operativsystem bor tillverkarens
rekommendationer himtas in, innan det overvags att installera antivirusprogram.

Eftersom anpassningsétgérder for antivirusprogram i OT miljder kan vara resurskrédvande
sa rekommenderas att prioritera vissa utvalda strategiska system i forsta hand och se till
att dessa fungerar vil innan man gor utrullningar pa mindre kritiska system.
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Krav 8.6: Begransa fysisk tillgang till IT och OT.
Foéreskrift: 3 kap. 3 § p.6

Allmént rad: 3 kap. 3 § 5 st.
Loggning bor ske avseende allt tilltrade enligt punkt 6, till den hérdvara och de
lokaler vari leverantdrens natverk och informationssystem ar beléaget.

Referenser:

ISO 27001: A.11.1-6

ISO 27002: A.11.1-6

NIST-CSF: PR.AC-2

NIST SP 800-53 Rev. 5: PE-2, PE-3, PE-4, PE-5, PE-6, PE-8
ISA/IEC 62443-2-1 4.3.3.3

NIST SP 800-82r2 6.2.11

Vigledning I Sékerhetsskydd - Fysisk Sikerhet, SAPO, september 2020

Det ar latt att glomma bort att fysisk sékerhet ocksa ar viktigt for att kunna ha ett systema-
tiskt informationssékerhetsarbete. Att enbart fokusera pa IT-sdkerhet och nya IT-verktyg
spelar ingen roll om en hotaktor kan gé rakt in pa en arbetsplats och sétta in ett USB-minne
med skadlig kod.

Principen om att enbart behorig personal ska ha dtkomst till information géller &ven for
atkomst till fysiska informationsbérare sdsom datorer, servrar och nétverksutrustning. For
IT och OT-utrustning géller det att begrinsa atkomsten till viktig och kanslig utrustning
fran obehoriga, dér enbart behorig personal bor ha fysisk dtkomst. Servrar och nétverks-
utrustning dr intressanta maltavlor for de antagonistiska krafter som vill komma 4t informa-
tion och kunna skapa avbrott i processer eller kartligga arkitekturen. Det &r darfor viktigt att
aven fysisk atkomst till dessa utrymmen begrénsas.

Till annan utrustning som behandlar information som &r viktig for tillhandahéllandet
av den samhéllsviktiga tjénsten sdsom stationdra datorer eller laptops bor dven atkomst
begrénsas till dessa till enbart de som &r behdrig att ta del av informationen som finns
pé dessa. Med fordel bor dessa datorer hanteras 1 ett kontorsutrymme, eller produktions-
utrymme, dér enbart personal har tillgdng som ar behorig att ta del av informationen.
Dessa utrymmen bor ha lasta dorrar som 6ppnas med kod och kort, eller nyckel, samt
sa bor loggning avseende tilltrdde ske.

Sékerhetspolisen beskriver en princip for att dimensionera det fysiska skyddet, 16kprincipen.
Lokprincipen innebér att verksamhet som &r hogst skyddsvird placeras centralt inom ett
kontor/utrymme, med atkomstbegransningar i det fysiska skyddet. Den néist mest skydds-
vérda verksamheten placeras utanfor den verksamhet med hogst skyddsvird verksamhet,
med fysiska atkomstbegransningar for att komma in i det utrymmet. Se bild for exempel:
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Denna princip kan anvindas bade for kritisk information, IT-utrustning och OT-utrustning
for att skydda dessa mot obehdrig atkomst, for att uppfylla kravet om begrénsning av
atkomst till IT och OT.

Bilden beskriver att det mest skyddsvérde finns inom det roda omradet, med behorighets-
begriansade lasanordningar. Det kan vara med nyckel som tilldelas behoriga, men det
rekommenderas att smart kort tillsammans med kod anvénds. Detta for att kunna logga
tilltrade till utrymmet. Inom det réda omradet finns exempel pa hur I'T- och OT-utrustning
lases in men ocksa behorighetsbegransade arbetsutrymmen.

Inom det gula omradet finns arbetsstationer dér de som har behdrighet till det gula utrymmet
kan arbeta men ocksa de med behorighet till det réda utrymmet. Alla som har behorighet
till det gula utrymmet har inte access till det réda utrymmet.

Lokprincipen for OT-nétverk kan appliceras pa samma sétt dar enbart de som ska ha atkomst
till kritiska OT-system ska kunna komma 4t dessa.

Krav 8.7: Regler och metoder for fiarrdtkomst till leverantérens nétverk och
informationssystem

Foreskrift: 3 kap. 3§ p. 7

Allmant rad:

Referenser:

ISO/IEC 27002:2017 A.6.2.2

ISO/IEC 27019:2020 6.2.2

ISA/IEC 62443-3-3 SR 1.1 RE2, SR 1.13, SR 2.6, SR 3.2 RE1
NIST PR.AC.3

NIST SP 800-53r5 AC-12, AC-17
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Fjarratkomst dr en mycket viktig formaga i ett modernt informationssystem. Den behdvs
till exempel for att underleverantorer ska kunna underhalla sin utrustning eller nér personer
behdver arbeta pa distans. Fjarratkomst 6ppnar emellertid ocksé nya végar in for hotaktorer

att komma 4t kritiska system. Dérfor dr det viktigt att bara anvéinda fjarratkomstlosningar
dér sa ar nodvandigt och som har foljande sdkerhetsegenskaper:

Losningen bor autentisera anvéndaren med multifaktorsautentisering (MFA) for
att minimera risken att stulna anvéndarkontouppgifter kan anvindas for att fa
atkomst till informationssystemet.

Losningen bor logga all atkomst till informationssystemet, inklusive inloggnings-
forsok. Det behdver finnas mekanismer implementerade for att dverfora dessa
loggar till verktyg som anvinds av en Incidenthanteringsorganisation (till exempel
till ett Security Information and Event Management system — SIEM), se krav
7.8, 8.9 och 9.4.

Losningen bor stodja dtkomstkontroll pa detaljerad niva, sé att anviandare kan
tilldelas begransad fjérrtkomst till vissa informationssystem baserad pa olika
forutsittningar. Mer specifikt:

—  Det bor vara mojligt att konfigurera att anvindaren behdver godkédnnande fran
en lokal operatdr innan anvandaren far fjarratkomst till informationssystemet.

— Det bor vara mojligt att konfigurera atkomstréttigheter baserad pa vilken tid
pa dygnet och vilken dag i veckan anvéndaren begér atkomst.

—  Det bor vara mojligt att konfigurera atkomst baserad pa grupper (till exempel
baserad pa roller som anvindarna innehar).

Brandviggskonfigurationer som behdver implementeras for att tillata fjarratkomst
till ett informationssystem bor dokumenteras i detalj och sparas 1 Asset Management
systemet.

Losningen bor isolera informationssystemet, dit fjarratkomst ér etablerat, fran
klienten som initierar fjarratkomstuppkopplingen for att férhindra 6verféringen
av skadlig kod.

Losningen bor inneha mojligheten att integreras med existerande sidkerhetslosningar,
exempelvis EPP, EDR; IDS eller SIEM.

Losningen bor stdnga ner dppna fjarruppkopplingar efter en viss tid av inaktivitet.
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Krav 8.8 Héardning av informationssystem innan de borjar anvandas, i den méan
det inte medfér nya risker.

Foéreskrift: 3 kap. 4 § p. 1

Allmant rad: 3 kap. 4 §

Informationssystem boér hardas enligt punkt 1, bland annat genom
avsténgning av forkonfigurerade tjanster, andring av I6senord pa foérinstéllda
anvandarprofiler och avstdngning av schemalagda arbeten.

Referenser:

ISO/IEC 27002:2017 A.12.6.1
ISO/IEC 27019:2020 12.2.1, 12.6.1
ISA/IEC 62443-4-1 SG-3
NIST-CSF: PR.DS-3,5,

NIST SP 800-53r5 CM-6, CM-7

Sakerhetshirdning av ett system, en hardvara eller en mjukvara beskriver en process dér
konfigurationen viljs pa ett séitt som reducerar mdojligheterna for en angripare att fa tillgéng
till, eller pa annat sitt missbruka, systemet eller mjukvaran.

Det finns offentligt tillgdngliga rekommendationer kring sékerhetshdrdning for de flesta
operativsystem.

Om en séddan rekommendation anvinds 1 en OT-miljo, bor den anpassas med hénsyn till
den 6nskade funktionaliteten och krav pa foraldrade system som behover fortsétta fungera.
Detta kan innebéra att till exempel osdkra protokoll eller instdllningar behdver koras vidare.
Ett sddant beslut bor baseras pé risk- och konsekvensanalysen.

Verksamheten bor dven hirda enskilda mjukvaror om de har kritisk betydelse for den
samhillsviktiga tjénsten (till exempel Active Directory, SCADA system, Historians). For
dessa brukar tillverkaren tillhandahélla rekommendationer som en verksamhet kan anvénda
sig av. Om inte en sidan dokumentation finns bor verksamheten i samrad med tillverkaren
ta fram en sadan for eget bruk.

Aven nitverk bor hirdas genom att siikerhetshirda infrastrukturutrustningen (WiFi
accesspunkter, switchar, brandvéggar). Vid denna hérdning bor sérskild uppmérksamhet
dgnas at att hélla obehoriga utanfor nitverket (till exempel genom att anvinda IEEE
802.1X).
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Krav 8.9: Leveranttren ska utfora loggning av tillgdngarna i syfte att
mojliggéra upptackt, larm och sparning av transaktioner och handelser.

Féreskrift: 3 kap. 1 §p. 2

Allméant rad:

Referenser:

ISO/IEC 27001:2017 A.12.4

ISO/IEC 27002:2017 A.12.4

NIST-CSF DE.AE-3

NIST SP 800-53 Rev. 5: AU-6, CA-7, IR-4, IR-5, IR-8, SI-4
NIST SP 800-92

ISA/IEC 62443-3-3: SR 2.8

NIST SP 800-82r2: 5.16

Loggning dr ett fundamentalt omréde inom IT och OT oavsett om man pratar om sikerhet,
drift, felsokning eller anvéndarspérning.

Sékerhetsloggning kan anvindas som ett verktyg for att hitta oonskad aktivitet i system men
kraver fortlopande sikerhetsarbete, utveckling och uppf6ljning. Verksamheten bor uppritta
mal och rutiner for att implementera sékerhetsloggning i alla system samt regelbundet folja
upp efterlevnaden av de uppsatta rutinerna.

Hiandelseloggar som registrerar anvéndaraktiviteter, avvikelser, fel och informations-
sakerhetshéndelser bor skapas, bevaras och granskas regelbundet.

Loggningsverktyg och logginformation bor skyddas mot manipulation och obehdrig
atkomst. Systemadministratorers och systemoperatorers aktiviteter bor loggas och loggarna
bor skyddas och granskas regelbundet.

Systemklockorna i alla relevanta informationsbehandlingssystem inom en organisation
eller en sdkerhetsdomén bor synkroniseras mot en och samma séker och robust referens-
kélla for tid.

For att inte bli 6vervildigad av information bor en verksamhet analysera vilka aktiviteter
1 ett system som genererar loggdata som &r relevant for sédkerhetsarbetet for att sedan se till

att detta dr informationen som vidarebefordras till en central plats dér analys regelbundet
utfors. Den bor undvika att skicka samtlig loggdata som ett system kan generera till samma
punkt, detta eftersom sikerhetsarbetet kan forsvaras om det vid analys behovs ta hiansyn till
och gallras bort driftrelaterade logghandelser. Se till att loggningsnivéerna ar hanterbara.

Tid bor laggas pa analysen i samband med implementering av nya system eller da nya
funktioner tillkommer for att bedoma vilka loggar (om négra) som é&r av relevans for
sdkerhetsarbete.

Separation av rittigheter ar viktigt. En systemadministrator bor inte ha réttigheter att
manipulera en central lagring av sékerhetsloggar eftersom all anvéndaraktivitet ska sparas
och ge mojlighet till granskning av anvéndaraktivitet.
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Det ar viktigt att sidkerstélla att loggdata inte kan manipuleras i efterhand. Det kan undvikas
exempelvis genom att lagra loggdata pa lagringsytor som inte mdjliggor radering eller

manipulering av data. Ett exempel &r att filsystemet enbart tillater “append”’-hdndelser

pa filer.

Det kan finnas en sékerhetsméssig vinst i att 6verldta dvervakning av sdkerhetsloggar till
en separat enhet, inom eller utanfor den egna organisationen (exempelvis till en SOC), sa
att verksamhetsnéra individer inte har i uppdrag att 6vervaka sin egen aktivitet.

2.3.3  Sdkerhetskopiering och redundans

Krav 9: Leverantéren ska ha en dokumenterad process och en metod for att
minimera verkningar av incidenter. Processen och metoden for att minimera
verkningar av incidenter ska innehélla krav 9.1-9.3.

Foéreskrift: 3 kap. 1 § p. 1, 3 kap. 5 §.

Allméant rad: 3 kap. 5 §

Redundans och kontinuitetshantering kan inféras pa olika tekniska nivaer (till
exempel hardvara for forvaring, databas, natverk eller ett helt datacenter), och
kan aven innebara krav pd manuella, analoga arbetssétt.

Referenser:

ISO 27001: A.17.1-3

ISO 27002: A.17.1-3

NIST-CSF: PR.IP-9

NIST SP 800-53 Rev. 5: CP-2, CP-7, CP-12, CP13, IR-7, IR-8, IR-9, PE-17
ISA/IEC 62443-2-1: 4.3.4.5

NIST SP 800-82r2: 5.17, 6.2.8

For att kunna hantera en odnskad hindelse ska en organisation ha en process for att
hantera kontinuiteten i verksamheten, en kontinuitethanteringsprocess. Att planera for
oonskade hindelser minimerar konsekvensen eftersom det kortar ner tiden for att kunna
arbeta pa alternativa sitt samt att kunna aterga till normaltillstind snabbare.

Kontinuitethanteringsprocessen ska innehalla en bedomning av hur kritisk en verk-
samhetsprocess ér for verksamheten, konsekvensbeddmning (se konsekvensbedémning
i riskanalys i krav 2) samt val av strategier for att kunna hantera verksamhetens
kontinuitet.

Exempel pé kontinuitetsstrategier kan vara:

+  att ta sikerhetskopior pa system som kan éterlésas ifall ngot oonskat intréffar,

+  att planera for manuell hantering eller alternativ hantering ifall huvudsystem
slas ut, och

+ att planera for att ha redundans i system.
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Niér kontinuitetsstrategier har valts ska en kontinuitetsplan uppréttas som ska uppdateras
regelbundet eller om fordndring sker i verksamheten. Kontinuitetsplanen ska testas arligen
for att sékerstilla att planen fungerar om en odnskad hindelse intréffar, se krav 9.2.

I OT miljoer bor beaktas att prioriteringar som paverkar kontinuitetsplanen oftast inte
ar detsamma som 1 IT miljoer vad géller konsekvenser av incidenter som man vill mini-
mera. Rangordningen i IT miljéer brukar vara Konfidentialitet > Integritet > Tillgénglighet
medan OT miljéer brukar ha rangordningen “Skydd av personer och utrustning mot skada
(Safety)” > Tillgénglighet > Effektivitet. Kontinuitetsplanering bor dérfor se olika ut i IT
respektive OT miljoerna.

Krav 9.1: Sakerhetskopiering av applikationer och information fran de delar
av IT och OT som é&r kritiska for tillhandahallandet av samhallsviktiga tjanster.

Foéreskrift: 3 kap. 5 § p. 1
Allméant rad:

Referenser:
ISO/IEC 27002:2017: 12.3.1

NIST-CSF: PR.IP-4

NIST SP 800-53 Rev. 5: CP-4, CP-6, CP-9
ISA/IEC 62443-2-1: 4.3.2.5.6, 4.3.4.3.9
ISA/IEC 62443-3-3: SR 7.3

NIST SP 800-82r2: 5.13, 6.2.6

Nir en incident intraffar dr det viktigt att snabbt kunna fa tillgang till verksamhetens
information eller atminstone kritisk information for att fa i gdng verksamheten.

Regler och policyer avseende hur sdkerhetskopiering ska goras samt vilken data som ska
omfattas bor tas fram for varje system som bedomts som viktigt for tillhandahallande av
samhillsviktiga tjénster. Beddmningen av vilka system som &r viktiga bor goras utifran
vilken data som behovs for att kunna aterstilla drift vid total dataforlust, alltsé utgé fran
vérsta tdnkbara scenario. Samtliga nddvéndiga system for en tjanst behover beaktas. Bero-
enden mellan system behover kartléggas och vésentliga kringliggande system behover
inkluderas i sdkerhetskopieringsplanen for aktuell tjdnst, se krav 7.1.

En beddmning av hur ofta sikerhetskopior behover tas bor dven goras. Det kan till exempel
vara s att enbart en delméngd av ett systems data &r foranderlig eller fordnderlig i hdgre
takt &n Ovrig data. Sdkerhetskopieringsrutiner bor anpassas efter detta. Konsekvens-
beddmningen i krav 9 bor anvindas for att bedoma hur ofta sdkerhetskopior behdver tas.

Det ér ocksé av vikt att bedoma hur lange information bor eller ska sparas beroende pa
dess beskaffenhet. Verksamhetsutdvare maste ha i dtanke nér den bestimmer hur lange
sdkerhetskopian ska sparas, att ett intrdng kan ha funnits langt tillbaka innan intrdnget
eventuellt resulterar i ett forstorande angrepp. Att lisa tillbaka en sékerhetskopia som
eventuellt har skadliga koder, men ej exekverad, riskerar att ej ha stérre nytta da koden
kan exekveras igen i framtiden.
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Sékerhetskopior bor med fordel forvaras pa annan plats dn aktuella system for att forhindra
total dataforlust vid katastrofal skada eller paverkan pa aktuella system (till exempel
vattenskador, brand och stold).

En rekommendation dr att verksamheten arbetar utefter ”3-2-1”-principen vad géller
sakerhetskopior. Det bor finnas tre kopior av informationen: en kopia ar den information
leverantoren arbetar med till vardags samt tva sdkerhetskopior pé tvé olika medier, varav
en sikerhetskopia lagras utanfor verksamhetsstéllet.

Rutiner for aterstillning av sékerhetskopior behover finnas tillgéngliga for de som eventuellt
behdver verkstilla aterlasningen. Dessa rutiner bor ocksé finnas tillgéngliga pa nagot annat
medium &n dér rutiner normalt lagras eftersom rutinerna riskerar att bli otillgéingliga vid en
incident. Det rekommenderas att lagra dessa rutiner utskrivna tillsammans dér sékerhets-
kopian finns.

Ténk pa att sakerhetskopior som eventuellt innehaller kinslig information kan behéva
sarskilt skydd, till exempel kryptering och dtkomstbegrénsningar.

Krav 9.2: Regelbundet testa aterstéllining av sakerhetskopior.
Foéreskrift: 3kap 5 § p. 2
Allméant rad:

Referenser:
ISO/IEC 27002:2017: 12.3.1

NIST-CSF: PR.IP-4

NIST SP 800-53 Rev. 5: CP-4, CP-6, CP-9
ISA/IEC 62443 2-1: A.3.2.5.3

ISA/IEC 62443 3-3: SR 7.3 RE1

Sékerhetskopiering dr nagonting som de flesta verksamheter har och anses vara en kritisk
del av IT-infrastrukturen. Det som ofta forbises &r att kontrollera huruvida sikerhets-
kopiorna &r anvindbara. Det kan réra sig om att validera sdkerhetskopians riktighet men
ocksa att sékerstilla att samtliga beroenden ett system kan tdnkas ha dr inkluderade i en
sdkerhetskopia.

Séakerhetskopior ska regelbundet dterldsas och valideras. Det &r viktigt att sdkerstélla att
det finns tillrdcklig information kring hur system aterstills samt att aterldsning fungerar.
Detta bor goras i en isolerad miljo i vilken samtliga system som é&r viktiga for en kritisk
tjénst kan driftsittas i testsyfte.

Miénga applikationer som hanterar sikerhetskopior har inbyggda funktioner for aterldsnings-
tester som 1 manga fall kan automatiseras. Det &r dock viktigt att inte blint lita p4 automatise-
rade éterldsningstester. Dessa kan vara missvisande pa grund av konfigurationsfel, tekniska
fel eller 6vrig paverkan. Manuella aterldsningstester bor utforas regelbundet vid sidan av
automatiserade.

Frekvensen och rutinen for aterlédsningstester bor anpassas beroende pé systemets
vasentlighet for tillhandahallandet av den samhaillsviktiga tjénsten.
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Krav 9.3: Sakerstélla att natverk och informationssystem ar sa redundanta
som mojligt utifrdn deras vasentlighet for tillnandahallandet av den
samhallsviktiga tjansten och utifrdn tekniska férutsattningar.

Foreskrift: 3kap 5§ p. 3
Allmant rad:

Referenser:
ISO/IEC 27002:2017: 12.3.1
NIST-CSF: PR.IP-4, PR.IP-9

For vissa kritiska system &r det inte alltid tillrackligt med att enbart ha sékerhetskopior som
skydd for kontinuitet. Ifall en tjdnst &r sd viktig for tillhandahallandet av en samhéllsviktig
tjanst kan det krivas att verksamheten har redundanta system.

Vid bedémning av lamplig redundansniva pa infrastruktur for system som tillhandahéller
samhdllsviktig tjinst bor tillgdnglighetskrav och paverkan pa leveransformaga beaktas.
Anvind konsekvensbedémningen i krav 9.

Exempelvis kan bedémning goras huruvida en samhéllsviktig tjanst kan levereras dven
under bortfall av berdrda IT och OT-system samt i sa fall hur linge. Anpassa design pé
redundansen utefter resultaten pd denna beddmning.

Redundans kan handla om till exempel Disaster Recovery (DR), med varma eller kalla
redundanta kompletta system som stér redo att ta over vid en driftstérning, men dven
redundans i kommunikationsvagar sdsom switchar, routrar och dylikt. Vid nyttjande av
DR bor verksamheten via regelbundna tester undersoka systemens riktighet, det vill sdga
att informationen pa systemen faktiskt r aktuell. Exempelvis bor tester utforas dér verk-
samheten regelbundet vixlar mellan primérdrift och DR-drift.

Om system inte har stod for flera natverkskopplingar for att dra nytta av en redundant
nétverksinfrastruktur bor sékerstéllas att andra atgirdsplaner finns etablerade (till exempel
mdjlighet till omgéende byte av hirdvara).

Redundans kan dven vara en 6nskvérd egenskap for system som inte dr informations-
system 1 OT-miljéer men som har en viktig funktion i tjdnsteleveranser, till exempel
processtyrningssystem.

Krav 9.4: Leveranttren ska utfora loggning av tillgdngarna i syfte att
mojliggéra upptackt, larm och sparning av transaktioner och handelser.

Féreskrift: 3 kap. 1 §p. 2
Allmant rad:

Referenser:

ISO/IEC 27001:2017 A.12.4

ISO/IEC 27002:2017 A.12.4

NIST-CSF DE.AE-3

NIST SP 800-53 Rev. 5: AU-6, CA-7, IR-4, IR-5, IR-8, SI-4
NIST SP 800-92

ISA/IEC 62443-3-3: SR 2.8

NIST SP 800-82r2: 5.16
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Loggning r ett fundamentalt omrade inom IT och OT oavsett om man pratar om sikerhet,
drift, felsokning eller anvandarsparning.

Sékerhetsloggning kan anviandas som ett verktyg for att hitta oonskad aktivitet i system och
kraver fortlopande sakerhetsarbete, utveckling och uppfoljning. Verksamheten bor uppritta
mal och rutiner for att implementera sakerhetsloggning i alla system samt regelbundet {6lja
upp efterlevnaden av de uppsatta rutinerna.

Héandelseloggar som registrerar anviandaraktiviteter, avvikelser, fel och informations-
sakerhetshéndelser bor skapas, bevaras och granskas regelbundet.

Loggningsverktyg och logginformation bor skyddas mot manipulation och obehdrig
atkomst. Systemadministratorers och systemoperatorers aktiviteter bor loggas och loggarna
bor skyddas och granskas regelbundet.

Systemklockorna i alla relevanta informationsbehandlingssystem inom en organisation
eller en sékerhetsdomén bor synkroniseras mot en och samma séker och robust referens-
kélla for tid.

For att inte bli 6vervaldigad av information bor en verksamhet analysera vilka aktiviteter
1 ett system som genererar loggdata som &r relevant for sékerhetsarbetet for att sedan se till
att detta ar informationen som vidarebefordras till en central plats dir analys regelbundet
utfors. Undvik att skicka samtlig loggdata ett system kan generera till samma punkt, detta
eftersom sékerhetsarbetet kan forsvaras om man vid analys behover ta hidnsyn till och gallra
bort driftrelaterade logghédndelser. Se till att loggningsnivéerna dr hanterbara.

Tid bor laggas pa analysen i samband med implementering av nya system eller da nya
funktioner tillkommer for att bedoma vilka loggar (om nigra) som &r av relevans for
sdkerhetsarbete.

Separation av rittigheter dr viktigt. En systemadministratdr bor inte ha réttigheter att
manipulera en central lagring av sékerhetsloggar eftersom a// anviandaraktivitet ska
sparas och ge mojlighet till granskning av anvéndaraktivitet.

Det ar viktigt att sdkerstilla att loggdata inte kan manipuleras i efterhand. Det kan
sdkerstillas exempelvis genom att lagra loggdata pé lagringsytor som inte mojliggor
raderande eller manipulerande av data. Ett exempel &r att filsystemet enbart tillater
”append”’-héndelser pé filer.

Det kan finnas en sikerhetsméssig vinst i att dverlata dvervakning av siakerhetsloggar till
en separat enhet, inom eller utanfor den egna organisationen (exempelvis till en SOC), sa
att verksamhetsnéra individer inte har i uppdrag att 6vervaka sin egen aktivitet.
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2.3.4 Inférande av Informationssdkerhetskraven

Krav 10: Vid inférandet av informationssakerhetskraven enligt 3 kap. ska

leverantdren ange:

1. Vilket natverk eller informationssystem som sakerhetsatgarden ska utféras

inom,

2. person eller funktion hos leverantdren som ansvarar for sdkerhetsatgarden,

samt

3. planerad tidsram for genomforandet av sakerhetsatgarden.

Foreskrift: 4 kap. 3 §
Allméant rad:

Referens:

Informationssikerhetskraven enligt 3 kap. STEMFS 2021:3 ska sinka en risks riskvirde
som identifierats i krav 2. Enligt krav 3 ska kraven i 3 kap. STEMFS 2021:3 sénka en risks

riskvérde.

Vid inforandet av informationssikerhetskraven enligt 3 kap. ska det framgé vilka nétverk
och informationssystem som sékerhetsdtgérden ska inféras inom, vem som ansvarar for att
sdkerhetsatgirden blir inford samt nér sdkerhetsatgirden ska vara implementerad.

Det ar viktigt att notera att kraven for inforande av informationssékerhetskraven, enligt 3 kap.
STEMEFS 2021:3, skiljer sig ifran inforandet av atgdrder som kommer fran riskanalysen i
krav 3 samma foreskrift. Bilden nedan beskriver hur de olika informationssikerhetskraven
och riskanalysatgirderna ska hanteras. Se bilden nedan:

Sénka riskvarde

4kap.2§
IMPLEMENTERING

Vilken risk atgarden paverkar.

Vilket natverk eller informationssystem
som atgarden ska inforas inom.

Person eller funktion som ansvarar
for atgéarden.

Nér atgérden ska vara infard.

Atgérdens paverkan pa konsekvensen
av risken eller sannolikhet enligt
vérderingen, 2 kap. 1 §.

Riskvdrde efter atgard.

Uppfylla krav 3 kap.

4kap.3§
IMPLEMENTERING

1 Vilket natverk eller informationssystem
som dtgdrden ska infdras inom.

2 Person eller funktion som ansvarar
for atgérden.

3 Nér atgdrden ska vara inford.
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Krav 10.1: Genomforandet av sékerhetsatgérden ska prioriteras med
beaktande av leverantdrens riskvardering enligt 2 kap. 1 § samt med
beaktande av de ekonomiska och tidsmassiga resurser som vidtagandet av
sakerhetsatgarden kan krava.

Foéreskrift: 4 kap. 4 §.

Allmant rad: 4 kap. 4 §.
Leverantdrens prioritering av sakerhetsatgérden bor goras utifran:

1. sakerhetsatgardens andamal,

2. det aktuella informationssystemets kritikalitet for tillhandahallandet av
samhallsviktiga tjanster enligt den analys som ska goras enligt 3 kap. 2 §
punkt 1,

informationssystemets tekniska férutsattningar, samt

se kostnader och 6vriga resurser som inforandet av sékerhetsatgarden
medfor.

Utover det som framgér av kravet 4r det viktigt att leverantdren sitter varje sakerhetsatgérd
som framgar av krav 7-9 i det sammanhang som leverantoren verkar i. Vissa atgirder
kan vara irrelevanta for en leverantor varfor den dé kan avsta fran att vidta den sékerhets-
atgdrden. Det viktiga dr da att det framgar av riskanalysen att en sékerhetséatgérd inte ar
relevant och av vilka skél sidkerhetsdtgérden ej kommer vidtas.
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Hallbar energi for alla

Energimyndigheten leder samhaéllets omstallning till ett hallbart energisystem.

Vi bidrar med fakta, kunskap och analyser om tillférsel och anvéndning av energi
i samhallet, och arbetar fér en trygg energiférsérjning.

Forskning om framtidens fordon och branslen, férnybara energikallor och smarta
elnat far stdd av oss. Vi stottar ocksa affarsutveckling som gor det mojligt att
kommersialisera innovationer och ny teknik, och ser till att goda I6sningar kan
exporteras.

Vi ansvarar for Sveriges officiella statistik pa energiomradet, och hanterar
elcertifikatsystemet och handeln med utslé&ppsratter.

Dessutom deltar vi i internationella klimatsamarbeten, och férmedlar fakta om
effektivare energianvandning till hushall, féretag och myndigheter.

@Energimyndigheten

Energimyndigheten, Box 310, 631 04 Eskilstuna
Telefon 016-544 20 00, Fax 016-544 20 99
E-post registrator@energimyndigheten.se
www.energimyndigheten.se
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