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Sakerhetskanslig
verksamhet

Sakerhetskanslig verksamhet ar verksamhet som ar av
betydelse for Sveriges sakerhet eller som Sverige har
foroundit sig att skydda genom internationella ataganden.

Det dr genom att gora en sékerhetsskyddsanalys som en verksamhet kan fa fram svar
pa vad som ska skyddas, mot vad det ska skyddas och hur det ska skyddas. Det ar den
som till ndgon del bedriver sdkerhetskénslig verksamhet som ska utreda behovet av
sdkerhetsskydd i en sdkerhetsskyddsanalys. Med utgangspunkt i sdkerhetsskydds-
analysen ska verksamheten planera for och vidta de sdkerhetsskyddsatgérder som
behovs med hinsyn till verksamhetens art, omfattning, forekomst av sdkerhetsskydds-
klassificerade uppgifter och dvriga omstandigheter.

Tillsyn av sakerhetsskyddet

Energimyndigheten &r tillsynsmyndighet 6ver sakerhetsskyddet for verksamhetsutovare
inom fjarrvdarme-, naturgas-, samt olje- och drivmedelsforsorjning. Som tillsynsmyndighet
over sikerhetsskyddslagen ska vi ge viigledning inom myndighetens tillsynsomréde. Denna
végledning riktar sig till dig som dr verksamhetsutévare inom fjarrvarmeforsdrjningen.

Om hur vigledningen ska anvandas

I denna vigledning finns ett antal faktorer och indikatorer som ger en indikation pé att
sdkerhetskanslig verksamhet kan férekomma i er verksamhet. Det &r viktigt att
komma ihag att faktorerna och indikatorerna inte &r kriterier for sdkerhetskénslig
verksambhet.

Vigledningen dr avsedd att vara ett stod vid en genomlysning av er verksamhet.
Om ni vid en genomlysning av er verksamhet antriffar en eller flera av faktorerna eller
indikatorerna som finns i vdgledningen, ska ni se det som signal om att ni bor gora en
sdkerhetsskyddsanalys. Metodstod for sdkerhetsskyddsanalys hittar ni pa Sékerhets-
polisens webbsida och kan med fordel &ven anvéndas som verktyg redan vid en initial
genomlysning av din verksambhet.

Energimyndigheten vill rikta ett tack till branschorganisationen Energiforetagen
Sverige och de tjugotal energiforetag i Sverige som under hosten 2022 deltog i ett
bransch- och diskussionsméte om skyddsvarden. Energimyndigheten har arbetat in
resonemang och gemensamma standpunkter fran diskussionerna i denna vigledning

Om ni har fragor om innehallet i denna végledning ar ni vdlkomna att vanda er
till funktionen tillsyn sidkerhetsskydd p& Energimyndigheten som enklast nas via
epost: sakerhetsskyddstillsyn@energimyndigheten.se
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Faktorer och indikatorer pa
sakerhetskanslig verksamhet
| fjarrvarmeforsorjningen:

1. Vér verksamhet bedriver nationellt samhallsviktig verksamhet
2. Var verksamhet har ett uppdrag eller en roll inom totalférsvaret

3. Var verksamhet hanterar sakerhetsskyddsklassificerade uppgifter/omfattas av
ett for Sverige forpliktande internationellt atagande om sakerhetsskydd

4. Var verksamhet anvander teknisk utrustning (signalskyddssystem) for att dela
sékerhetsskyddsklassificerade uppgifter

5. Var verksamhet har sékerhetsskyddsavtal

6. Var verksamhet har befattningar placerade i sékerhetsklass

7. Var verksamhet har affarsavtal om avbrottsfri leverans

8. Var verksamhet kan ge paverkan pa annan samhallsviktig eller sékerhetskénslig verksamhet

9. Var verksamhet har en dominerande stéllning p& marknaden

Punkterna ovan &r inte kriterier for sdkerhetskanslig verksamhet, men stammer en
eller flera in pé er verksamhet &r det en indikation pé att sakerhetskanslig verksamhet
kan fédrekomma i er verksamhet. Respektive indikator beskrivs utférligare vidare i
vagledningen.



Var verksamhet bedriver
nationellt samhallsviktig
verksamhet

Om ni har tjénster, leveranser, funktio-
ner och féormégor som &r nddvéndiga for
samhillets funktionalitet pa nationell
niva bedriver ni nationellt samhallsviktig
verksambhet.

Det innebir dven att ett avbrott eller en
storning i er verksamhet, har en direkt eller
indirekt paverkan pa nationell niva.

W (=

Var verksamhet har ett
uppdrag eller en roll inom
totalforsvaret

Att en verksamhetsutdvare eller en del av
en verksamhet har en roll inom krisbered-
skapen eller inom totalforsvaret kan vara
en indikator pa att verksamhetsutovaren
bedriver sikerhetskénslig verksamhet.
Detta kan avse en roll dér ni kan komma
att inhdmta/hantera eller dela sikerhets-
skyddsklassificerade uppgifter med andra.
Men det skulle &ven kunna vara att det
dr av betydelse pa nationell niva eller for

totalforsvaret att er verksamhet ar funge-

rande och tillgénglig.



Var verksamhet hanterar
sékerhetsskyddsklassifi-
cerade uppgifter/omfattas av
ett for Sverige forpliktande
internationellt atagande om
sakerhetsskydd

Om ni i er verksamhetsbeskrivning iden-
tifierar att ni i hela eller i nagra delar av
verksamheten, inhdmtar/hanterar eller de-
lar sdkerhetsskyddsklassificerade uppgifter,
bedriver ni sédkerhetskénslig verksamhet.
Som exempel kan ni i nagon del av verk-
samheten antréiffa uppgifter som redan har
sékerhetsskyddsklassificerats av den som
lamnat uppgiften till er.

Om det rader osédkerhet om uppgifter
har betydelse for Sveriges sakerhet, maste
ni gora en informationsklassning av upp-
giften.

Om ni har verksamhet eller uppgifter i
er verksamhet som omfattas av ett for
Sverige forpliktande internationellt
atagande om sékerhetsskydd, bedriver ni
sikerhetskanslig verksambhet.

Var verksamhet anvander
teknisk utrustning
(signalskyddssystem) for
att dela sékerhetsskydds-
klassificerade uppgifter

Sékerhetsskyddsklassificerade uppgifter
som ska kommuniceras utanfor en verk-
samhetsutovares kontroll, ska skyddas med
hjélp av kryptografiska funktioner som &r
godkdnda av Forsvarsmakten.

Om ni i er verksamhet har teknisk
utrustning (signalskyddssystem) for
kommunikation av sikerhetsskydds-
klassificerade uppgifter bedriver ni siker-

hetskénslig verksamhet.

Mer information

Mer information om informationssékerhet
hittar du i 2 kap. 2, 5 § § sékerhetsskyddslag
(2018:585), 3 kap. sékerhetsskyddsférordning
(2021:955) samt 3—4 kap. i Sakerhetspolisens
foreskrifter (PMFS 2022:1) om sdkerhetsskydd.

Végledning for sakerhetsskyddsanalys som tar
upp internationella dtaganden om sakerhetsskydd
och védgledning om informationssékerhet hittar
du péa Sakerhetspolisens webbplats sakerhets-
polisen.se.

Information om signalskyddssystem hittar du i
Forsvarsmaktens foreskrifter (FFS 2021:1) om
signalskyddstjansten, pa Forsvarets radioanstalts
(FRA) webbplats fra.se och pa
informationssakerhet.se
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Var verksamhet har
Bl sakerhetsskyddsavtal

Sakerhetsskyddsavtal uppréttas
mellan tva alternativt fler parter for
att sékerstilla att uppgifter eller
verksamhet som ar av betydelse for
Sveriges sdkerhet (sdkerhetskénslig
verksambhet) far rétt skydd dven

om uppgifterna eller verksamheten
hanteras eller bedrivs med st6d av en
extern part.

Séakerhetsskyddsavtal i en verk-
samhet kan vara en indikator pa att
sdkerhetskanslig verksambhet finns i
verksamheten. Men det behover inte

vara sa.
Ett vanligt skl till att ett sdker-

hetsskyddsavtal upprittas &r att det
uppstér ett behov av att ta hjdlp av
en extern part for att utfora ett pro-
jekt eller uppdrag i eller i anslutning
till en sékerhetskénslig verksamhet.
Projektet eller uppdraget 16per vanli-
gen under en viss begransad period.
Ett sdkerhetsskyddsavtal upprittas
och ar da giltigt under den tid som
projektet eller uppdraget bedrivs.
En annan situation som kriaver
sdkerhetsskyddsavtal kan uppstd om
en verksamhetsutovare som bedri-
ver sdkerhetskénslig verksamhet dr
beroende av en extern part for den
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l6pande driften av sin sékerhets-
kénsliga verksamhet. Ett exempel pa
ett sddant behov kan vara 16pande
drift och underhall av ett informa-
tionssystem som har betydelse for
en sdkerhetskédnslig verksamhet. Vid
sadan typ av sidkerhetsskyddsavtal
som innebir en utkontraktering av
en tjanst, ar det viktigt att sdkerstilla
att sdkerhetsskyddsavtalet omfat-

tar leveransen av den tjanst som

ar nodvandig for uppratthéllandet

av driften i den sdkerhetskénsliga
verksamheten.
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Tank pa att det stélls
sarskilda krav pa dig som

verksamhetsutdvare nér du
ingar sakerhetsskyddsavtal

Kraven innebdr bland annat att du ska
placera befattningar i sdkerhetsklass och
sakerstélla att den du ingar sékerhets-
skyddsavtal med har tillrécklig kunskap
om dina skyddsvarden och tillracklig
utbildning i sdkerhetsskydd.

Mer information om sakerhetsskydds-
avtal och vilka krav som stélls, hittar du

i 4 kap. sakerhetsskyddslag (2018:585),
6 kap. sékerhetsskyddsforordning
(2021:955), 7 kap. Sékerhetspolisens
foreskrifter (PMFS 2022:1) om sékerhets-
skydd.



Ett exempel pa sékerhetsskyddssavtal vid tidsbegransat uppdrag

Verksamhetsutdvare A behover
hjélp att renovera ett kraftvirme-
verk som beddms vara av bety-
delse for Sveriges sakerhet. For
att gora kunna renovera kraftvar-
meverket, maste Verksamhets-
utdvare A ta hjélp av hantverkare
fran verksamhet B.
Verksamhetsutovare A har
genom sin sakerhetsskydds-
analys kommit fram till bedom-
ningen att om en antagonist
genom sabotage forstor kraftvar-
meverket, kommer det orsaka en
inte obetydlig skada for Sveriges
sikerhet (niva C). Verksamhets-
utdvare A maste darfor séker-

Verksamhetsutévare A utbildar personal
hos verksamhet B i sdkerhetsskydd

o

Verksamhet B anger i sin
verksamhetsbeskrivning att det finns
ett sdkerhetsskyddsavtal

» [l

Verksamhet B sdkerhetsprovar de
personer som ska arbeta i befattningar
som har placerats i sdkerhetsklass hos
verksamhetsutévare A

stélla att alla som ska arbeta med
renoveringen av kraftvirmever-
ket ar tillforlitliga ur sékerhets-
skyddshéinseende.

For att sékerstilla detta
ingér verksamhetsutovare A
ett sakerhetsskyddsavtal med
verksamhet B. Syftet med
sikerhetsskyddsavtalet &r att de
befattningar (till exempel snick-
are, svetsare) som ska arbeta
med renoveringen ska genomga
en sékerhetsprovning, for att
sékerstilla att de &r lampliga ur
sikerhetsskyddshénseende att
arbeta med verksamhetsutdvare

A:s kraftvarmeverk.

_ PROCESS
SAKERHETSSKYDDSAVTAL

Nér sakerhetsskyddsavtalet ar
klart sékerhetsprovar verksam-
het B de personer som ska arbeta
hos verksamhetsutovare A, och
dessa personer kommer dven att
registerkontrolleras.

Nér verksamhet B kart-
lagger sin verksamhet i en
verksamhetsbeskrivning, kom-
mer verksamhet B att identifiera
att det i verksamheten finns
sikerhetsskyddsavtal, men att
det inte r hos verksamhet B
som sékerhetskénslig verksam-
het bedrivs. Denna bedrivs hos
verksamhetsutovare A.

Verksamhetsutdovare A har i sin
sakerhetsskyddsanalys identifierat
att de bedriver sdkerhetskénslig
verksamhet i niva C

Verksamhetsutévare
A behdver anlita
verksamhet B for
reparationer i den
sdkerhetskénsliga
verksamheten

Verksamhetsutdvare

Aingér ett sdker-
\\ hetsskyddsavtal

med verksamhet B

Verksamhetsutovare A sakerstéller att
alla befattningar som behdvs for att
verksamhet B ska kunna utféra uppdraget
omfattas av beslut om placering i
sékerhetsklass



Var verksamhet har
befattningar placerade
i sakerhetsklass

Har ni befattningar placerade i
sékerhetsklass i hela eller delar av
verksamheten, kan det indikera att
ni bedriver sdkerhetskénslig verk-
samhet. Det ar i sdkerhetsskydds-
analysen som behovet av att placera

befattningar i sékerhetsklass ska

identifieras.

Utgangspunkt for att identifiera ett
behov av att placera en befattning i
sékerhetsklass ar:

* ivilken omfattning befatt-
ningen tar del av sdkerhets-
skyddsklassificerade uppgifter,

* uppgifternas sékerhetsskyddsklass
eller om det ror deltagande i séker-
hetskénslig verksamhet.

Tank pa att sédkerhetsprov-
ning och registerkontroll
har starkt integritetskran-
kande inslag

En anstallning eller ett deltagande

i sékerhetskénslig verksamhet far endast
placeras i sédkerhetsklass om behovet av
sékerhetsskydd inte kan tillgodoses pé
annat satt.

Som verksamhetsutdvare behdver ni
dérfor dvervéga om ni kan genomféra
andra sékerhetsskyddsatgarder an att
placera en befattning i sdkerhetsklass.
Exempelvis tilltrddesbegrénsningar dar
ni begrénsar vem som ska fa tilltrade till
lokaler och omréden dar sékerhetskéns-
lig verksamhet bedrivs. Bedémningen
av vilka sakerhetsskyddsétgérder som
ar lampliga ska ni gora i er sékerhets-
skyddsanalys.

Om ni beddmer att en befattning inte
l&ngre behdver vara placerad i saker-
hetsklass ar det viktigt att ni underrattar
den som har fattat beslutet att beslutet
ska upphora. Ni maste &ven avsluta

alla registerkontroller kopplade till de
befattningarna.

Mer information om placering i séker-
hetsklass, sdkerhetsprovning och
registerkontroll hittar du i 3 kap. séker-
hetsskyddslag (2018:585), 5 kap.
sdkerhetsskyddsforordning (2021:955),
6 kap. Sakerhetspolisens foreskrifter
(PMFS 2022:1) om sékerhetsskydd, och
i Energimyndighetens vdgledning om
placering av befattning i sékerhetsklass.
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Var verksamhet har affarsavtal
B om avbrottsfri leverans

En annan typ av indikator pa

att en verksamhet kan vara
sakerhetskanslig 4r om ni i er
verksambhet har flertalet afférs-
avtal som forbinder er vid av-
brottsfri leverans av fjarrvarme
till verksamhet som ar viktig for
samhillets funktionalitet.

Om det endast ror sig om en
eller ndgra enstaka kunder som
stéller krav pa avbrottsfri leve-
rans &r det vanligen inte grund
for att er verksamhet ska anses
vara sakerhetskinslig. Men
om ni har avtal om avbrottsfri
leverans till flertalet kunder som
ar beroende av fjarrvirmen for

sambhillets funktionalitet, skulle
ett avbrott i er leverans kunna
orsaka konsekvenser hos flera av
dessa samtidigt.

Som verksamhetsutovare
inom fjarrvarmeforsorjningen
behdver ni dérfor analysera och
overviga konsekvenserna av om
kraven pa leverans i era afférs-
avtal inte kan upprétthallas.
Detta med eller utan bortfor-
handlande av Force Majeure.

Det ér kunden som har ett
ansvar att uppméirksamma er pa
sitt behov av avbrottsfri leve-
rans, till exempel genom krav i
affarsavtal om leverans. Det ar

T

dven viktigt att ni inte gor egna
antaganden om att sikerhets-
kénslig verksamhet bedrivs hos
nagon av era abonnenter/kunder.
Om ni &r osékra pa abonnentens/
kundens behov eller forvant-
ningar pa er verksamhet, bor ni
fora en dialog med kunden.

Som part i ett affarsavtal om
avbrottsfri leverans behdver ni
utvérdera er formaga att leverera
enligt avtalet. Om ni identifierar
begrinsningar i er formaga att
leverera enligt vad som har 6ver-
enskommits, dr det ert ansvar
att sa snart som mojligt upplysa
kunden om detta.




Var verksamhet kan ge paverkan pa annan

B samhallsviktig eller sékerhetskanslig verksamhet

Har ni i er verksamhetsbeskrivning
identifierat att en antagonistisk hand-
ling, till exempel ett cyberangrepp
mot er verksamhet, skulle kunna ge
paverkan pa annan samhéllsviktig
eller sdkerhetskénslig verksamhet?

I vissa omréden é&r flera kommu-
ner sammankopplade med, och har
gemensamt beroende av, leverans
av fjarrvirme fran en och samma
huvuddistributionsledning. Ett
avbrott av leveransen av fjarrvirme
i en sddan huvuddistributionsledning
innebér en samtidig paverkan i alla
verksamheter med fjarrvarme-

beroende i de sammankopplade
kommunerna. Sammankopplingar
och gemensamma beroenden ger pa
detta sétt paverkan utanfor det egna
niromradet.

Om ni identifierar att en antago-
nistisk handling mot er verksamhet
kan ge paverkan pa samhallsviktig
eller sdkerhetskdnslig verksambhet,
bor ni gora en sdkerhetsskyddsana-
lys. Sékerhetsskyddsanalysen &r ett
stod 1 arbetet och ska svara pd om
en antagonistisk handling mot er
verksamhet direkt eller indirekt kan
orsaka skada pé nationell niva.

Var verksamhet har en dominerande
B stalining p&d marknaden

Antalet abonnenter och kunder
som kan komma att paverkas av ett
avbrott i er fjarrvarmeleverans kan
vara av betydelse i beddmningen av
om er verksamheten ar sdkerhets-
kénslig eller inte.

Ett avbrott i fjarrvirmeleveransen
i ett samhélle kan innebdra en miangd
olika utmaningar och konsekvenser.
Sarskilt om det ror sig om léngre
avbrott och de intréffar den kallare
tiden pa &ret. Vissa grupper i ett
samhille kan vara mer koldkénsli-
ga dn andra och kan dérfér komma
att relativt tidigt behdva hjélp om
inomhustemperaturen sjunker.
Exempel pa koldkénsliga grupper

kan vara vissa dldre, sjuka, nyfodda
eller andra som av olika orsaker har
svarigheter att reglera kroppstempe-
raturen.

Hur omfattande konsekvenserna
av ett avbrott i fjarrvarmeforsorj-
ningen kan komma att bli vid ett av-
brott, kommer att vara beroende pa
de sérskilda omstindigheterna som
rader i det aktuella avbrottsomradet.

Omsténdigheter som skulle kunna
paverka konsekvenserna kan vara
befolkningsméngden, den domine-
rande typen av bostdder och lokaler
och deras viarmekapacitet, beroendet
av fjarrvarme, forméga att genom-
fora evakuering eller omforflyttning

Sakerhetsskyddsanalys for
att identifiera skadekonse-
kvenser pa nationell niva

Sakerhetsskyddsanalysen ska ge svar pa
fragorna vad som ska skyddas, mot vad
ska det skyddas och hur ska det skyddas.

Det forsta steget i en sdkerhetsskydds-
analys &r att gora en verksamhets-
beskrivning. Syftet med verksamhets-
beskrivningen dr att beskriva och urskilja
vad i verksamheten som utgor sékerhets-
kénslig verksamhet och ddrmed ska ges
ett sdkerhetsskydd.

Mer information om sékerhetsskydds-
analys hittar du i 2 kap. 1 § sékerhets-
skyddslag (2018:585), 2 kap. 1 § séker-
hetsskyddsforordning (2021:955), 2 kap.
1-11 §§ Sdkerhetspolisens foreskrifter
(PMFS 2022:1) om sékerhetsskydd.

Besok Sakerhetspolisens webbplats
sakerhetspolisen.se for metodstdd och
vdgledning i arbetet med verksamhets-
beskrivning och sdkerhetsskyddsanalys.
Pa Sakerhetspolisens webbplats finner
du dven information om dimensionerande
antagonistisk formagebedémning (DAF).

av ménniskor och verksamheter samt
langden for avbrottet.

Ytterligare och andra omstindig-
heter kan vara relevanta for det
omrade dir ni bedriver er fjarrvér-
meverksambhet.

Om er verksamhet har en domi-
nerande stillning pd marknaden
inom fjarrvirmeforsdrjningen och
verksamheten bedrivs i tdtort med
hdgt invénarantal bor ni gora en
sakerhetsskyddsanalys. Sakerhets-
skyddsanalysen ska svara pa om
en antagonistisk handling mot er
verksamhet direkt eller indirekt kan
orsaka skada for Sveriges sdkerhet
pa nationell niva.
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Hallbar energi for alla

Energimyndighetens uppdrag ar att férena ekologisk hallbarhet,
konkurrenskraft och forsérjningstrygghet i energisystem, som ar hallbara
och kostnadseffektiva med en 18g paverkan pa hélsa, miljé och klimat.

Energimyndigheten &r beredskapsmyndighet och sektorsansvarig
myndighet inom energiomradet.

Vi bidrar med fakta, kunskap och analyser om tillférsel och anvandning
av energi i samhallet, och arbetar for en trygg energiférsoérjning.

Forskning om framtidens energisystem och teknik far stéd av oss. Vi stottar
ocksa affarsutveckling som gor det mojligt att kommersialisera innovationer
och ny teknik, och ser till att goda I6sningar kan exporteras.

Vi ansvarar for Sveriges officiella statistik pa energiomradet, och hanterar
stodsystem s& som elcertifikatsystemet och handeln med utslappsratter.
Dessutom deltar vi i internationella klimatsamarbeten, och férmedlar fakta
om effektivare energianvandning till hushall, féretag och myndigheter.

@Energimyndigheten

Energimyndigheten, Box 310, 031 04 Eskilstuna
Telefon 016-544 20 00, Fax 010-544 20 00
E-post registrator@energimyndigheten.se
www.energimyndigheten.se
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