Trygg
energiforsorjning
2010

En oversiktlig redovisning och analys av hot, risker och

sarbarheter i energisystemet

ER 2010:38
Dnr 00-10-974

Utgivningséar 2010



Bdcker och rapporter utgivna av Statens
energimyndighet kan bestéllas via
www.energimyndigheten.se

Orderfax: 08-505 933 99

e-post: energimyndigheten@cm.se

© Statens energimyndighet

ER 2010:38

ISSN 1403-1892



Forord

Syftet med denna rapport &r att 6vergripande redovisa en samlad bild 6ver hot,
risker, sarbarheter och formagor som finns inom energisektorn inkluderande
energianvandarna. Rapporten ar framst avsedd att vara ett underlag for
Energimyndighetens arbete att 6ka tryggheten i energifdérsoérjningen och ge en
balanserad bild kopplat till den nuvarande riskbilden. Ett annat syfte med
rapporten &r att utgora en del av Energimyndighetens redovisning till regeringen
och Myndigheten for samhallsskydd och beredskap enligt Férordning (2006:942)
om Kkrisberedskap och hojd beredskap, samt en kunskapsgrund for dvriga
intresserade eller berérda av &mnet.* Rapporten reflekterar &ven dver risker som
kan tdnkas uppkomma i takt med den fortsatta utvecklingen av energimarknaden
och andra forandringar i hotbilden. | &r uppmarksammas sarskilt omradena Smarta
elnat och Elektromagnetiska storningar. Nytt for i ar ar att rapporten innehaller
nagra scenarier, checklistor m.m. som framst kommuner och lansstyrelser kan
anvanda i sitt arbete for att hoja formagan att hantera kriser till foljd av avbrott i
energiforsorjningen.

Tyngdpunkt i rapporten ligger pa hot och risker i ett relativt kortsiktigt perspektiv.
Risker kopplade till energipolitiska beslut, ekonomiska incitament/styrning av
energiinvesteringar, globala storningar i olje- och gasmarknaden m.m. beskrivs i
mindre omfattning eftersom dessa risker for narvarande inte bedéms kunna fa
nagra omedelbara férsorjningsmassiga problem for Sverige. Energimyndigheten
avser dock att framover analysera de langsiktiga hoten ytterligare.

De tematiska formagebedomningarna avseende influensapandemi respektive
isstorm redovisas separat? i de mallar som har tillhandah&llits av Myndigheten for
samhallsskydd och beredskap. For att fa en samlad bild 6ver sarbarheter och
formagor hos energisystemets aktorer, inklusive anvandare, hanvisar vi emellertid
till den I6pande redovisningen i foreliggande rapport.

I utformningen av rapporten har Urban Bergstrom (projektledare) och dvriga
medarbetare fran enheten for Trygg energiforsorjning samt konsulter fran
Combitech AB deltagit.

Eskilstuna i november 2010
g . :
e /5%,

Tomas Kaberger Urban Bergstromlb)/{)/\b
Generaldirektor Projektledare

! Redovisning av de hot och risker som Energimyndigheten sjalvt kan drabbas av redovisas i
separat rapport med dnr 00-10-974.
2 Se dokument med dnr 00-10-974.
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1 Sammanfattning

Den svenska energipolitiken, som syftar till konkurrenskraftig, miljévanlig och
trygg energiférsorjning, har inneboende malkonflikter. Detta innebar att
forsorjningstryggheten i energisystemet hela tiden vags mot kostnader och
miljoaspekter — en dnskad 6kning av forsorjningstryggheten kanske far sta tillbaka
av hansyn till kostnader och/eller hansyn till miljon.

Ansvaret for en trygg energiforsorjning ligger pa manga olika aktorer. De aktorer
som tillhandahaller energi har ett langtgaende ansvar for att 16sa de storningar
som uppstar. Men det forutsatts ocksa att energianvandarna sjalva tar ansvar for
att kunna hantera de storningar/avbrott i energileveranser som uppstar — det gar
inte att fa 100 procent leveranssakerhet. Anvandarna forvantas dven reagera pa att
priset stiger i bristsituationer och da minska sin forbrukning. Men den s.k.
priselasticiteten synes dalig, dvs. anvandarna drar inte ner forbrukningen i
forhallande till prisokningarna. Detta faktum maste hanteras av ansvariga aktorer.

Inom elforsérjningsomradet finns det funktionskrav: inga elavbrott far vara langre
an 24 timmar (i vissa sammanhang inte Iangre an 12 timmar) savida inte det beror
pa orsaker utom elnatforetagets kontroll. Det finns krav inom naturgas-
forsorjningen som liknar detta funktionskrav och snart kommer dven EU-
forordningar att stalla 6kade krav pa naturgasaktorerna. Daremot saknas
funktionsliknande krav inom varme- och brénsleférsérjningen.

Langvariga avbrott i el- eller varmeforsorjning kan orsaka svara pafrestningar pa

samhallet. Det vore darfor bra om formagan att hantera stérningar i energi-

forsorjningen utvecklades ytterligare hos samtliga aktérer inom energisektorn,

men framst hos anvéandare och geografiskt omradesansvariga. Bidragande orsaker

till detta &r:

« Svarigheterna med att nd ut med budskap — dokumenterade erfarenheter finns
t.ex. fran stormarna Gudrun och Per och genomférda studier

« roll- och ansvarsfordelningar mellan offentlig sektor, marknadsaktorer och
anvandare kan vara oklara, vilket exempelvis ar fallet inom varme-
forsorjningen.

Energiforsorjningen har saval interna och externa beroenden. Detta ar till storsta
delen kopplat till ett antal samverkande samhéllsférandringar, varav teknik-
utvecklingen ar den som har skapat flest beroenden mellan olika verksamheter.
Aven den 6kande graden av specialisering har skapat manga beroende-
forhallanden: en allt storre andel av verksamheten laggs pa tredje part. Detta
skapar nya beroenden.

| vissa krissituationer &r det 6nskvart att med lagligt stod kunna prioritera
energileveranser till anvandare, t.ex. samhéllsviktig verksamhet. Denna mojlighet



finns inte i dag, men inom elférsorjningen ar detta pa gang (Styrel-projektet). Det
ar 6nskvart med en liknande utveckling inom 6vriga energiomraden.



2 Introduktion

2.1 Beskrivning av Energimyndighetens ansvar

Séakerstéllandet av en trygg energiforsorjning forutsatter en kontinuerlig

avvagning mellan ekonomi, trygghet och miljo i enlighet med energipolitikens

mal. Att utveckla en &n tryggare energiforsorjning bygger pa foljande

grundprincip, se Figur 1:

1 Den offentliga sektorn svarar for att skapa férutsattningar och regler for
energimarknadens aktorer inklusive energianvandarna

2 Energimarknadens aktdrer har darmed ett ansvar som direkt eller indirekt
foljer av dessa forutsattningar och regler.

Riksdagen

Regeringen

Centrala myndigheter

Offentlig sektor Energimarknad

Figur 1. Rollférdelning mellan den offentliga sektorn och energimarknaden.

Energimyndigheten har ett brett och 6vergripande ansvar 6ver hela energiomradet.
Alla 6vriga myndigheter inom energiomradet har ansvar som ar mer avgransade
till typ av energi eller typ av ansvar (t.ex. systemansvar for elnat eller



tillsynsansvar inom ett visst energiomrade). Detta innebar sammantaget att

Energimyndigheten:

« Har ett 6vergripande ansvar for att, utifran ett helhetsperspektiv, verka for att
det skapas en férmaga hos hela energisektorn att forebygga sarbarheter, motsta
hot och risker samt hantera en kris och lindra effekter av intraffade stérningar

« Ska bistd andra aktorer i deras arbete
« Ska vidta atgarder inom den egna organisationen for att kunna ta detta ansvar.

Energimyndigheten har ett strategiskt ansvar for trygg energiférsorjning — utan att
for den delen vara 6verordnad andra myndigheter eller marknadsaktérer som har
ansvar for sina delar av energiforsérjningen. Energimyndigheten har i sitt arbete
med trygg energiforsorjning ett tydligt anvandarperspektiv.

Energimyndigheten har ett 6vergripande ansvar for krisberedskap inom energi-
sektorn saval fére som under och efter en kris. Storningar i energiforsorjningen
kan medfora allvarliga konsekvenser inom samtliga samhallssektorer, dvs. energi
kan s&gas utgora en tvarsektoriell grundforutséttning for samhallets funktion.
Vidare ar samtliga delar av energiforsorjningskedjan sammanlénkade och har
inbdrdes beroenden. En 6vergripande systemsyn pa trygg energiforsorjning ar
darfor nodvandig.

Energimyndighetens verksamhet styrs i huvudsak av lagar, forordningar, EU-
direktiv, IEP-avtal eller uppdrag i regleringsbrev. Dessa finns ur krisberedskaps-
synpunkt redovisade och analyserade i myndighetens rapport ER 2010:11, Ansvar
och roller for en trygg energiforsorjning — Energimyndighetens analys.

2.2 Om trygg energiférsorjning

Liberaliseringen av energimarknaderna har synliggjort malkonflikter, vilket i
forsta hand har koppling till inhemska investeringar och i andra hand har koppling
till investeringar i ny global produktionskapacitet och transportkapacitet:

« Okade avkastningskrav har lett till minskat intresse att halla reservkapacitet.

« Det minskade intresset for att halla reservkapacitet har i sin tur medfort kad
risk for:

- Att det inte alltid gar att distribuera 6nskad energiméangd
(flaskhalsproblem).

- Att ett haveri i nagon systemdel kan leda direkt till stérningar i
energileveransen (brist pa redundans).

- Att ovantade efterfragedkningar inte kan tillgodoses.

Den minskade reservkapaciteten kan astadkomma lokala, regionala eller i varsta
fall globala stérningar.

Eftersom en stor del av all handel numera &r global, energislag och energibérare i

viss utstrackning ar utbytbara och transporterbara samt framférallt mojliga att
diskontera pa finansmarknaderna, sa sprider sig stérningarna snabbare och 6ver
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storre regioner an tidigare. Saledes paverkas allt fler lander av stérningar genom
att marknaden automatiskt sprider risker och effekter.

Mot bakgrund av ovanstaende definierar Energimyndigheten begreppet trygg
energiforsorjning pa foljande satt:
Energisystemets kapacitet, flexibilitet och robusthet att leverera
energi i 6nskad omfattning i tid och rum enligt anvandarnas behov till
en accepterad kostnad samt marknadens, offentlig sektors och
anvandarnas samlade krishanteringsférmaga.

Trygghet i energiforsorjningen kan astadkommas genom atgarder:
« iden tekniska infrastrukturen for tillforsel, omvandling/produktion och
distribution

« hos energianvandarna
« for okad samverkan, samordning och information

Atgarderna stricker sig fran att trygga den normala vardagliga energi-
forsorjningen till att sdkerstélla energiforsorjningen vid hojd beredskap.

Begreppet trygg energiforsorjning rymmer flera aspekter som sinsemellan kan

vara motstridiga, till exempel:

« Ansvarsfordelningen mellan offentlig sektor och marknadens aktérer, inklusive
energianvandarna

« Avvagningen mellan behov av kostnadseffektivitet, trygghet och lag
miljopaverkan

« Individuella 6nskemal i kollektiva system

« Avvagningen mellan forebyggande och avhjalpande atgarder

« Avvdagningen mellan att skapa alternativa l6sningar respektive dkad robusthet i
ordinarie system

« Avvagningen mellan langsiktiga investeringar i stora (dyra) infrastrukturer och
relativt snabbt dndra/styra behov hos energianvandare.

Det ar inte mojligt att anpassa tryggheten i energisystemet till alla enskilda
anvandares behov eftersom trygghet &r ett subjektivt begrepp som kan tolkas olika
av olika anvéndare. For att komma fram till en rimlig avvégning mellan
anvandarnas behov av trygghet, kostnadseffektivitet och lag miljépaverkan bor i
forsta hand anvéandarnas betalningsvilja — i vid bemaérkelse — ligga till grund for de
atgarder och investeringar som gors. Men i vissa situationer maste staten stalla
krav for att sakra grundlaggande behov och for att sa langt mojligt skapa likhet for
alla anvéandare.

2.3 Arbetsprocess och metod

Denna rapport baseras pa kunskap hos Energimyndighetens medarbetare (med
tyngdpunkt pa medarbetare pa Enheten for tryggenergiforsérjning), resultat fran
tidigare studier, I6pande omvaérldsbevakning, kunskapsutbyte i natverk, m.m.
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Rapporten har utarbetats i en iterativ process dar tva arbetsseminarier vasentligt
har bidragit till resultatet.

De risker som beskrivs i rapporten kan leda till fullstandigt avbrott i
energileveranserna eller till begransad tillgang till energi for en kortare eller
langre tid. Aven bristande kvalitet pa energileveranser kan fa stora konsekvenser
for anvandaren, men kvalitetsaspekten hanteras inte i rapporten.

Hoten, riskerna och sarbarheterna beskrivs, men kvantifieras (sannolikhet,
konsekvens) inte.

2.4 Rapportens struktur

Rubriknummer | Punkt enligt 5 8 i MSBFS 2010:7

i rapporten

1 Ingar inte enligt MSBFS 2010:7

2.1 1

2.2 Ingar inte enligt MSBFS 2010:7

2.3 2

24 Ingar inte enligt MSBFS 2010:7

3.X 3

4.x 4

5.x Motsvarar ungefar kap. 5 enligt MSBFS, men
Energimyndigheten har inga materiella eller
personella resurser att bista aktdérerna med i
den operativa hanteringen av krissituationer.

6.Xx 8

Bilaga 1 Ingér inte enligt MSBFS 2010:7

Bilaga 2 Ingér inte enligt MSBFS 2010:7

Bilaga 3 Ingér inte enligt MSBFS 2010:7

Bilaga 4 Ingér inte enligt MSBFS 2010:7

Hot, risker m.m. forknippat med anvéndningen av biobranslen for el- och
varmeproduktion beskrivs i kapitlet om fjarrvarme.
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3 Oversiktlig beskrivning av

ener

gisystemet

Energisystemet, som illustreras i Figur 2, & komplext och rymmer manga
processer och aktdrer med olika roller. EI och biobranslen ar de viktigaste
energibdrarna inom industrisektorn och sektorn bostader och service m.m. Inom
transportsektorn anvands i dagsléget nastan uteslutande oljebaserade drivmedel,
men andelen biobrénslen okar. Nastan tre fjardedelar av den energi som anvands i

Sverige importeras

, framst i form av kol, olja, uran, naturgas och biobrénsle. De

storsta inhemska energikéllorna ar vattenkraft och biobrénslen.

| foljande underkapitel, med utgangspunkt fran energisystemets processer enligt
Figur 2, beskrivs energisystemet dversiktligt. Anvandningen av biobréanslen for el-

och varmeprodukti

P e wan & mang

* Fola (fekn & man)

Figur 2. Systemovers

PaBeta/Briketter
— O}

N
; =

on beskrivs i detta sammanhang i kapitlet om fjarrvarme.

YINDHERAFTVERK
VATTENKRAFTVERK

SOLVARME
SOLCELLER

] EXPORT AV £L

OMVYANDLINGS- & DISTRIBUTIONSFORLUSTER

ikt Over energisystemet.
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3.1 El

3.1.1 Tillférsel och omvandling

Elsystemet i Sverige baseras i huvudsak pa tva produktionskallor, vattenkraft och
karnkraft, som vardera normalt svarar for cirka 45 procent av den svenska
elproduktionen. Men det &r stora variationer avseende vattenkraft- och karnkraft-
produktionen fran ar till ar. Se Figur 3 for situationen ar 2009.

Kraftvarme ovrigt; Kondenskraft; 0%
%

Gasturbiner; 0%

Kraftvarme
(industri); 4%

Vattenkraft; 49%

Karnkraft; 37%

Vindkraft; 2%

Figur 3. Sveriges elproduktion per kraftslag ar 2009.
Kaélla: Energildget i siffror 2010, Energimyndighetens publikation ET2010:46.

Den totala elproduktionskapaciteten i Sverige ar idag ca 35 700 MW, men pa
grund av olika produktionsbegransningar (vindvariationer, stillestand i
produktionsanlédggningar, hydrologiska variationer m.m.) ar branschens
bedémning att maximalt 28 000-29 000 MW skulle kunna produceras samtidigt i
det svenska elsystemet. Sedan nagot ar tillbaka har den installerade
produktionskapaciteten Gkat, savél avseende biobransle- som naturgasbaserad
kraftvarme, vindkraft och karnkraft.

Nederbord medfor tillrinning av vatten till vattendragen och dammanlaggningar
som successivt toms for produktion av el i vattenkraftverk. Nederbdrdens storlek
har ddrmed en avgorande betydelse for hur mycket el som kan produceras i
vattenkraftverken. Den genomsnittliga vattenkraftsproduktionen (s.k. normaldrs-
produktion) i Sverige ar cirka 65 TWh, men tillrinningen kan variera stort fran ar
till ar. Hittills har variationerna varit upp till £14 TWh fran normalarssiffran.
Vattenkraftsproduktionen ar utspridd éver landet, med de storsta anldggningarna i
Norrland. Det storsta vattenkraftverket, Harspranget, motsvarar i produktions-
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kapacitet en normalstor svensk karnkraftsreaktor. Det & mojligt att snabbt reglera
uttaget av el fran vattenkraftverken, vilket gor att vattenkraften nyttjas som
effektreserv” vid oplanerade forbruknings- och produktionsférandringar och for
frekvenshallning (50 Hz)

Elproduktion i karnkraftverk sker pa tre platser i totalt tio reaktorer. Den storsta
reaktorn ar Oskarshamn 3 med en effekt pa 1400 MW. Tillgangligheten for
karnkraftverken ar normalt cirka 85 procent pa arsbasis, men kan variera mycket
fran ar till ar pa grund av avstallningar for underhall och modifieringar. En del av
uranimporten sker i form av fardigt kérnbrénsle, medan en viss mangd av uranet
foradlas till karnbréansle i Sverige.

Elproduktion sker i 1 359 vindkraftverk (uppgifter rérande december 2009) som
tillsammans har en effekt pa drygt 1400 MW.

Den forbranningsbaserade produktionen av el sker framst i olika sorters kraft-
varmeverk (samtidig produktion av el och varme), ca 200 st.

Kondenskraftverken anvands framst som reservkraft, framst vid effektbrist men
aven vid energibrist, t.ex. vid torrarssituationer och/eller nar manga karnkraftverk
ar avstangda. Det finns i dag ett 10-tal kondenskraftverk som i basta fall kan
producera el med ett par dagars varsel.

| Sverige anvands gasturbiner framst som reservaggregat och drivs da som
konventionella kondenskraftverk. Vissa gasturbiner ingar emellertid i s.k.
gaskombianlaggningar vilket ger betydligt hogre verkningsgrad (t.ex. Rya-verken
i Goteborg och Oresundsverket i Malmd). Gasturbiner avsedda for storningsreserv
kan séttas in snabbt vid tillfalliga stérningar i elférsorjningen eller fér annan
kortvarig el produktion.

Fordelningen pa olika energibarare for den forbranningsbaserade elproduktionen
framgar av Figur 4. Andelen biobranslen inom elproduktionen har ékat under
senare ar, se dven kapitel 3.2.1. Aven naturgasbaserad elproduktion har ékat
genom Ryaverket i Goteborg och Oresundsverket i Malmg. Samtliga
kondenskraftanlaggningar anvander olja som bransle.
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Gasol; 0%

Kol inkl koks- och
masugnsgas; 9%

Naturgas; 13%

Biobranslen; 70%

Figur 4. Insatt bransle for elproduktion ar 2009.
Kalla: Energilaget i siffror 2010, Energimyndighetens publikation ET2010:46.

3.1.2 Distribution

Det svenska elnétet drivs under monopol i tre funktionella (tekniska)

systemnivaer.

« Stamnat; utgors av ledningar med spanningsnivaerna 220 000 och 400 000
volt. Stamnatet &gs av Svenska Kraftnat.

« Regionnit; ansluter till stamnétet och har en lagre spanningsniva, vanligtvis
40 000-130 000 volt. Regionnaten transporterar el fran stamnatet till
lokalnaten och till storre forbrukare. Cirka tio foretag driver regionnat.

« Lokalnat; ansluter till regionnaten och transporterar el till hushall och de flesta
industrier. | de lokala naten omvandlas elen bland annat till den normala
hushallsspanningen 400/230 volt. Det finns drygt 160 lokalnatsforetag.

Transformator- Transformator- Férdelnings- Natstation eller a .
. . . A Kundanlaggning
station ? station 3 station q stolptransformator g Kabelskap Elmitare
400/130 kV 130/40 kV 40/10 kV 10/0,4 kV
R Stamnét N Regionnat N Lokalnat R
v v v v
. Hogspanningsnat Lagspanningsnat

<

¥ Mellanspanningsnét *

Figur 5 Schematisk illustrering av elnatet och nagra huvudsakliga komponenter. Ibland
anvands andra spanningsnivaer an de i figuren och transformeringen kan ske i fler eller
farre steg.

Det svenska eln&tet omfattar totalt ca 530 000 km ledning, varav drygt halften
utgdrs av jordkabel, dvs. ledningarna &r forlagda under markytan. Andelen
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jordkabel i lokalnaten 6kar i takt med att elnatforetagen vadersakrar elnéten”.
Stamnat och regionnét ar normalt "maskade”, vilket innebar att det finns
mojligheter att dverfora el andra vagar vid fel pa en enstaka ledning.

Tabell 1. Ledningsnét per ledningstyp. Kalla: Elaret 2009 (Svensk Energi).

Lokalnat
Ledningstyp L&gspanning I(ﬂn?(gﬁ;r?sn;é?]%mg) Regionnat | Stamnat
Luftledning 81 000 103 000 ? ?
Jordkabel 218 000 80 000 ? ?
[Tkor:f]i' ledningslangd 299 000 183 000 33000 | 15000
Stamnatet

Stamnétet bestar av 10 600 km 400 kV-ledningar och 4 400 km 200 kV-ledningar
samt cirka 135 stamstationer. Stamnétet ar anslutet till elnatet i de nordiska
grannlanderna och till Polen och Tyskland.

Overforingen av el pa stamnatet sker till storsta delen genom luftledningar.
Markkabel forekommer frdmst som ledningsnat i storstader. Forbindelserna till
Danmark, Polen, Tyskland och en del av forbindelserna till Finland &r sjokablar.

Arbete pagar med att forstarka och komplettera forbindelserna till Norge och
Finland samt projektering av en ny kabel mellan Sverige och Litauen (NordBalt).
Denna kabel kommer att att binda samman de tre baltiska staternas elnat med det
nordiska — idag ar den enda férbindelsen en kabel mellan Estland och Finland.
Nar kabeln till Sverige star klar blir de baltiska landerna integrerade med den
nordiska och europeiska elmarknaden.

Stamnétet vervakas och styrs fran Sundbyberg och Solleftea. Det finns aven
reservplatser tills dessa.

Regionnat

Majoriteten av regionnaten ar byggda pa 1960- och 1970-talen. Normalt finns
dubbla transformatorer i nétstationerna, vilket gor att bortfall av transformator
normalt inte medfor problem for elférsorjningen. Ofta ansluter tva ledningar till
samma transformatorstation, men de kan ga kortare eller langre strackor i samma
ledningsgata. Ibland har stader forsorjning fran tva hall (tva redundanta ledningar)
men transformatorkapaciteten kanske inte ar fullt redundant avseende maxlast.
Dock kanske detta ibland végs upp av att en del transformatorer i praktiken kan
vara 6verdimensionerade om manga i staden har konverterat elvarme till annan
varmekalla.

Regionnaten styrs och 6vervakas fran ett fatal platser i landet. Regionnat med
spanningsnivan 130 kV drivs normalt maskade vilket innebar momentan reserv
vid t.ex. ett ledningsfel. Regionnat med lagre spanningar drivs vanligtvis radiellt
vilket innebéar avbrott for omkoppling vid fel. Regionnaten bestar huvudsakligen
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av oisolerade luftledningar utom i tatorter dér de &ven finns som jordkabel. Det
finns ndgra 1000-tal fordelnings-/transformatorstationer.

Lokalnat

Langden pa lokalnaten varierar fran 3 km till drygt 115 000 km. Mellanspannings-
naten pa 12 och 24 kV i tatorter ar normalt uppbyggda som slingnat. Naten drivs
radiellt vilket medfor att det blir avbrott i elférsérjningen i samband med
omkopplingar vid fel. Pa landshygden férekommer bade slingnét och radialnat.
Kunder med liten foérbrukning langst ut i lokalnéatet ar oftast radiellt anslutna och
hér blir avbrotten langre vid fel. Den generella bilden &r saledes: ju glesare
bebyggelse desto storre andel radiella nat. Lagspanningsnaten ar nastan alltid
radiellt uppbyggda. | tatorter bestar lokalnaten uteslutande av jordkabel. Pa
landshygden bestar lokalnaten av en blandning av oisolerad luftledning, isolerad
luftledning, hédngkabel och jordkabel. Det finns totalt cirka 168 000 stolp- och
natstationer.

3.1.3 Slutlig anvandning i Sverige

Det finns cirka 5,2 miljoner s.k. uttagspunkter, vilket &r ungefér detsamma som
kunder eller det som i denna rapport bendmns elanvéandare, i det svenska elnatet.
Av dem ar cirka 4,0 miljoner permanentbostader, dvs. smahus eller lagenheter och
0,44 miljoner fritidsbostader. Resterande cirka 0,7 miljoner uttagspunkter avser
industri och jord-/skogsbruk med tillhérande hushall.

Sverige &r ett av de lander i véarlden som har hdgst elanvandning per invanare.
Den hoga elanvandningen beror pa en stor andel elintensiv industri, ett kallt
klimat och en hog andel elvarme (drygt 20 procent av smahusen har enbart
elvarme) samt, historiskt sett, laga elpriser. Sektorn bostader, service m.m. star for
halften av elanvandningen i Sverige och industrin svarar for nastan 40 procent, se
Figur 6.
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Figur 6. Sveriges elanvandning per sektor ar 2009. Kélla: Energilaget i siffror 2010
Energimyndighetens publikation ET2010:46.

Elanvandningen varierar bland annat med utomhustemperaturen, industri-
konjunkturen och semesterperioder. Under t.ex. juli anvénds normalt cirka 40
procent mindre el an under januari. Perioden oktober—mars star normalt for cirka
60 procent av den totala arsanvandningen av el. Belastningstoppen under aret
intraffar normalt sett nar det &r mycket kallt vader i befolkningstéata delar av
landet, samtidigt som industrins elanvandning &r stor. Belastningstoppens storlek
har langsamt Okat sedan mitten av 1990-talet.

3.2 Fjarrvarme och fjarrkyla

3.21 Fjarrvarme — Tillférsel och omvandling

Fjarrvérme innebdr att hetvatten produceras centralt och distribueras i ett
rorledningssystem for uppvarmning av byggnader. Fjarrvarmesystem har byggts
upp i Sverige sedan slutet av 1940-talet.

Det finns manga olika satt att producera fjarrvarme pa, av Figur 7 framgar
fordelningen mellan olika energibérare.
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Figur 7. Tillférd energi i fjarrvarme uppdelat pa energibarare ar 2009.
Kalla; Energilaget i siffror 2010, Energimyndighetens publikation ET2010:46.

En av fjarrvarmens fordelar &ar dess flexibilitet i utnyttjandet av olika bréanslen.
Flexibilitet har 6kat dramatiskt jamfort med 1970-talets ensidiga oljeberoende. De
senaste aren har dock biobranslen i stallet blivit dominerande och star for drygt
tva tredjedelar av bransletillforseln. Bransleflexibiliteten varierar dock i hog grad
mellan olika anl&dggningar. Stora, aldre fjarrvarmeverk har ofta hog flexibilitet,
medan de flesta sma fjarrvarmeverk har liten flexibilitet — kanske endast
biobransle av en viss typ. De stora verken har i manga fall olja eller kol som
bréanslealternativ och det kan da finnas lager for manga dagars/veckors drift.

Vid produktionsanlaggningarna finns oftast begrénsat lagringsutrymme av bio-,
retur- och avfallsbranslen (s.k. BRA-branslen), vilka kraver 3—-25 ganger mer
lagringsutrymme &n olja for motsvarande energiproduktion. Det mesta av
biobranslet levereras darfor direkt till anldaggningen fran skogen, sagverket,
torvbrikettfabriken eller fran ett mellanlager hos leveranttren — kanske finns lager
for 3—4 dagar i normalfallet. Av biobrénslena ar det framst tradbranslen i form av
avverkningsrester och lagkvalitativt rundvirke samt fasta biprodukter fran
skogsindustrin som utnyttjas. Foradlade brénslen som briketter och pellets
anvands i allt stérre omfattning. Torven star for knappt 7 procent av det biobransle
som anvands for fjarrvarmeproduktion. Néastan all inhemsk transport av BRA-
bransle sker med lastbil, medan importerat bransle huvudsakligen levereras med
fartyg.

Nettoimportandelen av trépellets uppskattas till knappt en femtedel.
Uppskattningsvis importeras cirka 30 procent av biobranslet till fjarrvarmeverken.
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Kol importeras och anvénds i olika former huvudsakligen inom industrin och i en
minskad omfattning i kraftvarmeverk. Det finns numera inga krav pa beredskaps-
lagring av kol. Det finns heller inga krav pa beredskapslagring av BRA-branslen.

| ett fjarrvarmesystem kan det finnas flera pannor. Dessa kan antingen ar antingen
utspridda i natet eller koncentrerade till en plats. Sma fjarrvarmesystem har oftast
bara en panna. Ungefér en tredjedel av landets samlade effekt i fjarrvarmeverk
kan stéallas om till annat bransle inom ndgon dag, t.ex. kan fastbranslepannor och
avfallspannor relativt snabbt stéllas om for anvandning av andra fasta brénslen.
For en mindre del av pannorna tar det langre tid att anpassa dem till annat brénsle
eftersom exempelvis kringutrustningen for branslehantering kraver en omfattande
ombyggnad. En stor varmeeffekt finns i oljepannorna, som kors séllan men finns
for spetslast och reserv. En del av dem beddms ombyggbara till exempelvis
trapulver, men en sddan ombyggnad tar lang tid.

Ett eller flera av fjarrvarmesystemen i 57 kommuner nyttjar spillvarme vid
"produktion” av fjarrvarme. Spillvarme ar varmeenergi som avges fran
energikrédvande processer i raffinaderier, pappers- och massaindustri, jarn- och
stalverk m.m.

3.2.2 Fjarrvarmedistribution

Fjarrvarmenat ar oftast lokala, dvs. finns i en ort eller ett fatal orter/enstaka
kommuner. Naten &r till allra storsta delen helt fristaende fran varandra, men i
t.ex. Stockholmsomradet ar flera nat ihopkopplade for att mojliggora
varmeleveranser dem mellan. Tendensen ar att allt fler nat kopplas samman och
darmed técker allt storre geografiska ytor och blir darmed allt mindre grad rent
lokala (ortsbundna nat). Fjarrvarmenatens storlek varierar kraftigt i Iangd: fran
mindre an 1 km till dver 800 km. Ett fjarrvarmenat bestar av ledningar som i
huvudsak ar nergravda i mark. Ledningssystemet bestar normalt av dubbla ror, ett
framledningsror och ett returrér. FOr att cirkulera varmebararen, t.ex. hetvatten i
fjarrvarmenatet, fram till varje kund anvands pumpar som normalt finns vid
produktionsanlaggningarna. Nar ett fjarrvarmendt bestar av flera
produktionsanlédggningar, eller vid stora fjarrvarmenat, kravs det ofta att det dven
finns pumpstationer ute i natet.

Ett fatal nat/liten andel av naten har ledningsstrackor i tunnel (framst Stockholm,
Sodertélje, Norrképing Goteborg och Sundsvall), huvuddelen utgérs av mark-
forlagda ror. Ror i tunnlar har oftast annan konstruktion &n t.ex. markforlagda. |
t.ex. Orebro och Visteras finns rorlangder under brodelar (luftledning).
Sjoledningar finns t.ex. i Sundsvall, Stockholm och Strangnas.

Forut byggdes fjarrvdrmenaten med nedstigningsbara (inspekterbara)
ventilkammare vid férgrening av nétet. Det finns flera tusen ventilkammare, som
innehaller sektioneringsventiler och kringutrustning, i landet. | dag gravs hela
fjarrvarmenatet ner och laggs direkt en badd av t.ex. grus och forses med
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larmtradar for fuktvervakning. Detta innebar att asfalt, fyllningsmassor m.m.
maste gravas bort innan inspektions- och reparationsarbete kan genomféras.

Det &r svart att uppskatta hur stor del av naten som &r ring- respektive stjarn-
formade eftersom naten dven kan vara kombinationer av de bada typerna. Inom ett
fjarrvarmenat finns det normalt, men i varierande grad, mojligheter till
sektioneringar och forbikopplingar. | sma nat ar dessa kopplingsmdjligheter sma
eller obefintliga. Aven i stora nat med manga sektionerings- eller omkopplings-
mojligheter finns det vissa delar av natet som &r viktigare an andra dér ett avbrott
kan fa stora konsekvenser for hela natet. Naturligt nog ar ledningarna narmast
produktionsanlaggningen de mest viktiga i distributionsnaten. Beroende pa
natlangd och topografi kan ett fjarrvarmenat innehalla ett antal pumpar for att hoja
trycket i ledningarna.

3.2.3 Fjarrvarmeanvandning

Fjarrvarme ar huvuduppvarmningsform for cirka 4,5 miljoner boende. Fjarrvarme
ar den dominerande uppvarmningsformen pa centralorten i cirka 250 av landets
290 kommuner och finns i ytterligare ett 20-tal kommuner. For nérvarande ar
drygt 80 procent av antalet lagenheter fjarrvarmda. Andelen smahus med enbart
fjarrvarme ar 10 procent®. Néastan 70 procent av lokalarean (kontor, butiker,
hotell, vard, undervisning, fritidsaktiviteter, kultur m.m.) ar fjarrvarmd.

3.24 Fjarrkyla — Tillférsel och omvandling

Ett vanligt produktionssétt ar att utnyttja kallt bottenvatten direkt fran havet eller
en sjo, s.k. frikyla. Ytterligare alternativ ar att placera ut varmedrivna kylmaskiner
i kundens fastighet eller dess narhet. Dessa absorptionskylmaskiner far vanligtvis
sin drivenergi fran fjarrvarmenatet, vilket 6kar utnyttjningsgraden av fjarrvarmen
sommartid. En mojlighet att producera kyla ar att via vdrmepump nyttja varme-
innehallet i exempelvis ortens avloppsvatten eller andra processer. Definitionen av
fjarrkyla kan skilja sig mellan olika aktorer, i synnerhet vad galler s.k.
absorptionskylmaskiner. I manga fall kan det innebéra att det finns kunder som ar
beroende av ett fungerande fjarrvarmenatet for att fa fjarrkyla.

3.25 Fjarrkyledistribution

Kunderna far kylan i form av kallt vatten via ett distributionsnat. Fjarrkylenat
finns pa drygt 30 orter och naten &r generellt sett betydligt nyare an fjarrvarme-
naten. Fjarrkylenaten varierar ocksa kraftigt i storlek, fran en kund till 6ver 300
kunder i de cirka 30 fjarrkylenédt som finns. Det saknas en samlad statistik om
olika nattyper. Sannolikt skiljer det sig i byggstrategi mellan leverantorerna.

® Den enskilt vanligaste uppvarmningsformen fér sméhus ar enbart elvarme, vilket géller for 23
procent av smahusen ar 2008. Allra vanligast ar dock en kombination med kombinationer av el
och n&got annat uppvarmningssatt (32 procent), framst biobransle. Uppvarmning med enbart
biobransle férekommer i 11 procent och enbart olja i 2 procent av smahusen. Ovriga smahus (22
procent) hade andra kombinationer eller varmdes med gas. Anvandningen av varmepumpar har
okat kraftigt under de senaste aren, ar 2008 fanns en varmepump i nastan 40 procent av smahusen.
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3.2.6 Fjarrkyleanvandning

Det saknas samlad statistik dver fjarrkyleanvandning, men med mycket stor
sannolikhet &r siffrorna for smahus och flerbostadshus forsumbara.

3.3 Oljebaserade branslen och biobranslen

331 Tillforsel och omvandling

Av Figur 8 framgar en forenklad bild for den oljebaserade drivmedels-

forsorjningen.

ca 25

Oljeutvinning Hamn Raffinaderi
Marknad

ca 3200

Figur 8. Oversikt dver den oljebaserade drivmedelsférsorjningen.

Depa

Fran den globala oljemarknaden importerar Sveriges raffinaderier raolja
huvudsakligen fran Danmark, Norge och Ryssland. Importen fran Ryssland har

Okat markant de senaste aren pa grund av logistiska, ekonomiska

och kvalitets-

massiga fordelar. OljeinkOpen sker med “korta kontrakt”, dvs. oljelaster kops ofta
med kort framférhallning pa spotmarknaden, flerariga leveransavtal ar
forhallandevis ovanligt. Detta ger flexibilitet och effektivitet i oljeforsorjningen.
Raoljan kommer till Sverige till hamnarna i Goteborg och i Lysekil och lagras i

bergrum, mest vid raffinaderiet i Lysekil.

Det finns tre raffinaderier i Sverige som tillverkar brénsle och eldningsoljor:

« Preem raffinaderi i Lysekil (storst i landet). Stor producent av
diesel.

« Preem raffinaderi i Géteborg
« Shell raffinaderi i Goteborg

lagsvavlig

Dessa raffinaderier star tillsammans for nastan tre procent av den totala
raffineringskapaciteten i EU och cirka en halv procent av vérldens kapacitet. Det
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finns aven tva svenska raffinaderier som tillverkar special- och smorjoljor samt
bindemedel till asfalt. Sverige exporterar cirka halften av de oljeprodukter som
produceras vid de svenska raffinaderierna.

Etanol kan framstéllas ur sockerrika, starkelserika eller cellulosarika ravaror. Den
svenska produktionen sker med spannmal som ravara och tillverkas vid en
anlaggning (Lantménnen Agroetanol, Norrképing). Cirka 85 procent av etanolen
for transportandamal importeras.

Biodiesel kan tillverkas av olika vegetabiliska oljor. | Sverige sker produktion av
biodiesel i form av RME (rapsmetylester) med rapsfré som ravara. Preems
raffinaderi i Goteborg kan fran varen 2010 som komplement till rdolja anvanda
biordvaror rakt in i tillverkningsprocessen for diesel. De biordvaror som kan
anvandas ar tallolja eller rapsolja men ocksa fran andra véxtoljor och biologiska
komponenter.

3.3.2 Distribution

Fardiga oljeprodukter, vare sig de kommer fran nagot inhemskt raffinaderi eller
fran utlandska leverantorer, lagras i allmanhet till att borja med i oljedepaer.
Merparten av oljedepaerna ar belagna langs kusten, stor sjo eller annat stort
vattendrag. Transporten till oljedepaerna sker framst med tankfartyg till
oljehamnar. En viss del transporteras med jarnvagstankvagnar och en liten del
transporteras med tankbil till sma inlandsdepaer.

Efter lagring i oljedepder transporteras produkterna huvudsakligen med tankbil till
tankstallen, fastighetsdgare och andra slutkunder. Aktiv utlastning av bensin
och/eller diesel forekommer vid ett 25-tal depaer av varierande storlek. Viss del
av bréanslet transporteras pa jarnvag, bland annat flygbransle till Arlanda.

Enligt Svenska Petroleuminstitutets, SPI, statistik fanns det ca 3000 forsaljnings-
stallen av motorbranslen vid arsskiftet 2009/10. Utdver de tankstallen som finns i
den statistiken finns det uppskattningsvis nagot hundratal utan knytning till de
stora foretagen, s.k. white pumps. Antalet tankstallen minskar for varje ar — pa
1960-talet fanns det cirka 6000. Det senaste aret minskade antalet tankstéllen med
cirka 200 st. Det byggs ett fatal nya tankstéllen varje ar, oftast i anslutning till nya
vagar och handelsomraden.

Grovt raknat far varje tankstalle cirka tva pafyllningar per vecka, men detta
varierar mycket fran tankstalle till tankstélle — vissa fylls pa flera ganger per dag,
andra kanske bara varannan vecka. Den 6kande anvandningen av diesel for
personbilar har medfort att vissa tankstallen behéver fyllas pa oftare (kan av
tradition vara mindre storlek pa dieselcisterner i marken). Det finns ingen
sammanstéllning 6ver hur manga tankstallen som finns i varje kommun. Ut6ver
de dryga 3000 publika tankstéllena finns ett antal storkundsmackar, framst for
diesel.
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Antalet forséljningsstéllen for fornybara branslen okar stadigt: vid arsskiftet
2009/10 fanns E85 vid 1532 tankstéllen och RME (biobranslealternativ eller
komplement for diesel) finns vid 17 stéllen.

Oljebolagen har ett omfattande samarbete pa depaorterna och de fyller pa tank-
bilarna hos varandra. Tendensen &r att depaorterna blir farre och att samarbetet
utdkas pa de depaer som finns kvar. Om en depa slas ut kan omdirigering av
lastning ske till en annan depa. Men detta kréaver dels att det finns avtal mellan
den som hamtar och den som &r ansvarig for depan, dels att det & mojligt ur
miljo- och logistiksynpunkt att 6ka in- och utflode pa depan.

3.3.3 Anvandning

De fornybara drivmedlen, inkl. biogas (se kapitel 4.3.4), utgor cirka 5,4 procent av
den totala drivmedelsanvandningen inom vagtransportsektorn. Etanol star for den
storsta delen av de férnybara drivmedlen. Det anvands nagot mer bensin an diesel.

Oljebolag och stora anvandare inom industrin och kraftvarmeverk ar skyldiga att
halla beredskapslager av raolja eller oljeprodukter motsvarande 90 dagars normal
konsumtion. Nyttjandet av dessa lager bestams av EU och IEA enligt
internationella dverenskommelser.*

3.4 Energigaser

34.1 Tillférsel och omvandling

Sverige saknar egen produktion av naturgas och i nuldget sker tillforsel via en
enda tillforselledning fran Danmark. Ledningen fran Danmark gar under Oresund
och ansluter till det svenska naturgasnétet i Klagshamn strax séder om Malmo.
Naturgasen som levereras i denna tillforselledning kommer uteslutande fran de
danska naturgasfalten i Nordsjon. Fran sommaren 2011 kommer en liten andel av
naturgasen aven att foras in som LNG (Liquified Natural Gas) till Nyndshamn och
fraktas med lastbil till anvandarna.

| Sverige finns ett naturgaslager vars volym motsvarar 1-3 dygns gasforbrukning
pa vintern, men nyttan av detta begréansas av att uttagskapaciteten ar 0,6—

0,9 miljoner m® per dag. Detta motsvarar 10 till 20 procent av behovet av gas pa
den svenska marknaden under vinterforhallanden da gasbehovet kan uppga till 6—
7 miljoner m® per dag. Vid framférhélining kan cirka ett dygns forbrukning
forvaras i transmissionsledningarna genom tryckhojning (s.k. line pack).

Den stadsgas som anvands i Malmé och Goteborg utgdrs numera av naturgas
uppblandad med luft. Stadsgas framstélld spaltning av lattbensin (nafta) anvands

* Det finns inte négra centrala oljelager som staten sjalvstandigt rader 6ver, men staten har
disponeringsratt dver en oljelagringsanlaggning (bergrum) och forfogar over ytterligare en
anlaggning, som for narvarande inte anvands.
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for narvarande i Stockholm, med dar gar man ar 2011 6ver till naturgasbaserad
stadsgas (LNG fran Nynashamn).

Idag produceras biogas framst fran inhemska ravaror som avfall eller slam fran
avloppsreningsverk. De flesta biogasproducerande anldggningar finns i
vattenreningsverk, dar rétning sker av slam fran vattenreningen, och pa
avfallsdeponier. Ravarorna rétas forst till ragas som sedan maste uppgraderas
innan gasen kan anvéandas som fordonsgas eller for inblandning med naturgas.
Totalt fanns 227 biogasproducerande anlaggningar i Sverige ar 2008. Biogas
uppgraderas i dagslaget till naturgaskvalitet i ett 30-tal anldaggningar i Sverige.

3.4.2 Distribution

Rérbunden transport av naturgas utgor det dominerande sattet att transportera
naturgas mellan producent och konsument. Det svenska rorbundna naturgas-
systemet ar koncentrerat till vastkusten och bestar av ett ledningsnat som loper
langs Vastkusten fran Trelleborg till Stenungsund samt med en gren till Gislaved i
Smaland. Naturgasnatet bestar av totalt ca 320 mil ledning och stracker sig genom
34 kommuner, men i Kungsbacka &ar naturgas enbart tillganglig som fordonsgas.
De tidigare planerna pa att bygga ut naturgasnatet till mellansverige &r vilande.

Naturgasnatet kan delas in i tre olika delar beroende pa tryckniva och funktion:
transmissionsnét, distributionsnat och kundinstallationer. De langvéaga
transporterna av gas sker i transmissionsledningar under hogt tryck. Dérefter sker
tryckreducering i mét- och reglerstationer (MR-stationer) dar de lokala
distributionsnaten tar vid for transport till slutanvéndare. | princip ar hela
ledningsnatet for naturgas forlagt i mark och ndastan alla 6vriga anldggningsdelar
ar placerade i byggnader. Det finns normalt minst en MR-station i varje kommun
som anvander naturgas. MR-stationer finns ovan mark och har batteribackup for
elavbrott i upp till 8 timmar.

Naturgasnétet ar byggt i stjarnform, dvs. det finns inga alternativa végar for
gasdistributionen om det uppstar ett brott pa ledningen.

Det finns for nérvarande fyra stora distributtrer av biogas. Distribution sker
antingen via tankbil eller via rorledning. | manga fall 4gs aven biogaspumpen vid
tankstationerna av producenten eller distributdren. Antalet tankstéllen for
fordonsgas® uppgick den 1 januari 2010 till 104 st. Tankstallena finns pa drygt 70
orter, varav de flest finns mellan Stockholm och Gdéteborg och i sydvéstra
Sverige.

3.4.3 Anvandning

Pa nationell niva svarar naturgasen for knappt 2 procent av den totala
energianvandningen. For de kommuner dar naturgasen anvands star daremot

% Fordonsgas bestar av antingen ren naturgas, ren biogas eller en blandning av de béda.
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naturgasen for ungefér 20 procent av energiforsorjningen, vilket ungefar
motsvarar naturgasanvandningen i EU.

Ovriga; 5%

Bostader; 6%

Offentlig forvaltning
m.m.; 1%

El-, varme och
vattenverk; 50%

Industri; 38%

Figur 9. Naturgasanvandningen i Sverige 2009.
Kalla: SCB EN 11 SM 1002, tabell 6.

Naturgasanvandningen har 0kat i samband med drifttagningen av kraftvarme-
verken i Géteborg (Rya-verket) och i Malmé (Oresundsverket). Troligen kommer
dock annan naturgasanvéandning att minska framdver, t.ex. i anldggningar for
enbart varmeproduktion.

Enligt en sammanstallning fran Energigas Sverige finns totalt cirka 47 000
naturgaskunder:
« 42000 hushallskunder, varav 23 000 &r s.k. spiskunder

« 5000 6vriga kunder.

Andelen naturgas i fordonsgas varierar beroende pa var i landet man befinner sig
och &r generellt hdgre i de regioner dér naturgasnatet finns, se kapitel 3.4.2. Sett
till den totala anvandningen av fordonsgas under ar 2009 uppgick andelen biogas
till knappt 65 procent.

Det finns inga krav pa beredskapslagring av naturgas eller fordonsgas. Det finns
emellertid krav pa att konsumenters forsérjning av naturgas ska sakras mot
storningar vintertid, vid langa perioder med kallt vader samt mot avbrott i minst
24 timmar.

Gasol ar en petroleumprodukt, se kapitel 3.3. Gasol anvands framst inom

industrin, men &ven inom restaurangbranschen och i jordbruk. Gasol och olja, och
i viss utstrackning dven biobranslen, ar sinsemellan utbytbara energibérare.
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3.5 Langsiktsprognos 2008

Energimyndighetens Langsiktsprognos 2008 (ER 2009:14) innehaller en
energiprognos fram till och med ar 2030 och ett antal olika kanslighetsscenarier.
Prognosen utgar fran de styrmedel som géllde 2008, vilket innebér att rapportens
resultat framst ska ses som en konsekvensanalys av géllande styrmedel givet olika
forutsattningar som exempelvis ekonomisk tillvaxt och bréanslepriser.
Konsekvensanalyserna i langsiktsprognosen ar gjorda med tidsperspektiv pa 10—
25 ar. Nedan redogors kort for Langsiktsprognosens huvudscenario med beslutade
styrmedel vid halvarsskiftet 2008.

Observera att den gjorda langsiktsprognosen inte har som syfte att belysa alla
aspekter som ar viktiga for trygg energiforsorjning, men prognosen ger anda en
indikation om hur energisystemet kan komma att utvecklas.

3.5.1 Energianvandning

Industrins energianvandning okar totalt sett till foljd av den forvéantade dkade
industriproduktionen. Framst forvantas industrins biobransleanvandning tka som
en foljd av konverteringar fran fossila branslen inom skogsindustrin samt en
medelgod tillvaxt inom denna bransch. Aven elanvandningen okar medan
industrins oljeanvandning minskar.

Inom sektorn bostader och service m.m. minskar energianvandningen. Overgéang
fran olja till varmepumpar och fjarrvarme samt 6vergang fran elvarme till olika
typer av varmepumpar ar de viktigaste orsakerna till utvecklingen. Samtidigt som
elanvandningen for uppvarmning minskar kraftigt 6kar anvandningen av
hushallsel och driftel mattligt. Den 6kade anvandningen hushallsel styrs framst av
utvecklingen av den privata konsumtionen vilken 6kar under perioden, men
begransas av mer energieffektiva apparater, vilka antas fa storre effekt efter ar
2015. Biobransleanvéndningen i sektorn okar.

Fjarrvdrmeanvandningen kommer att 6ka. Sammanséttningen av insatt brénsle for
den okade fjarrvarmeproduktionen forandras delvis under perioden. Det
dominerande energislaget blir dven fortsattningsvis biobrénsle och avfall som
Okar sina andelar.

Energianvandningen for transporter 0kar kraftigt. En 6kning sker under hela
perioden, men nagot svagare efter 2015 da effektiviseringar bedoms fa storre
genomslag. Energianvandningen for inrikestransporter 6kar samtidigt som
energianvéndningen i utrikes flyg och sjofart 6kar. Den viktigaste faktorn bakom
den 6kade energianvéndningen for transporter ar antagandet om en framtida 6kad
industriproduktion och utrikeshandel, vilket medfér en 6kad efterfraga av
framforallt tung trafik. Inom inrikestransporter minskar bensinanvandningen
under hela prognosperioden. Detta &r en foljd av att bensinpriset 6kar och att
andelen bensindrivna personbilar minskar. Daremot 6kar andelen personbilar som
delvis kan drivas pa bensin, t.ex. bensin/elhybrider och flexifuelfordon. En 6kad
andel latta lastbilar som drivs med diesel samt en 6kad industriproduktion leder
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till att dieselanvandningen Okar kraftigt under prognosperioden. Anvéndningen av
biodrivmedel 6kar till f6ljd av antagande om fortsatt skattebefrielse. Den storsta
6kningen av biodrivmedel utgors av etanol.

3.5.2 Elproduktion

Nettoproduktionen av el bedéms ¢ka under prognosperioden. Kraftvarmen okar
kraftigt i sdval industrin som fjarrvarmesystemet. Genom elcertifikatsystemet okar
biokraftvarmen fram till 2020 och dven vindkraften okar pa grund av elcertifikat-
systemet. Effekthojningar kommer att genomforas i befintlig storskalig vattenkraft
under perioden. Karnkraftproduktionen okar till foljd av effekthdjningar i
karnkraftreaktorerna.

Huvudscenariot utgar fran att de kvarvarande karnkraftsreaktorerna antas drivas
sa lange de ar ekonomiskt 16nsamma, vilket innebar 60 ar per reaktor. Detta
innebdr att inga reaktorer avvecklas i huvudscenariot under prognosperioden.
3.5.3 Ovrigt

Den kraftiga expansionen av kraftproduktionen i kombinationen med en mattlig
6kning av den totala elanvéndningen leder till en omfattande nettoexport av el.

De antagna fossilbranslepriserna samt priserna pa utslappsratter innebér att
elpriset under perioden 6kar med drygt 70 procent.
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4 Hot, risker, sarbarheter och
beroenden

| foljande kapitel beskrivs hot, risker, sarbarheter och beroenden i energisystemet
ur olika aspekter. Inget av kapitlen &r heltdckande, utan samtliga underkapitel
maste beaktas for att fa den nddvandiga helhetsbilden.

« Kapitel 4.1 belyser enskilda delar av energisystemet med utgangspunkt fran
Figur 2 i introduktionen till kapitel 3.

« Kapitel 4.2 belyser nagra hot och risker som ar mer eller mindre generella for
samtliga delar av energisystemet.

« Kapitel 4.3 belyser energisystemets fyra "huvudsystem” elférsorjning,
fjarrvéarme och fjarrkyla, forsérjning av oljebaserade branslen och biobranslen
samt forsOrjningen av energigaser.

« Kapitel 4.4 belyser kortfattat risker kopplat till den férvantade utvecklingen av
energisystemet.

Se dven bilaga 2 for en listning av intressanta handelser under september 2009-
oktober 2010 i och kring energisystemen i Sverige och utomlands.

4.1 Riskbilden per energisystemdel

Nedan ges, med utgangspunkt fran den 6vergripande systembilden i Figur 2 i
kapitel 3, ndgra sammanfattande kommentarer kring riskbilden for de olika
delarna av energisystemet

4.1.1 Total tillférsel av energi

Solen star for en mycket liten del av energitillférseln.
Vindforhallandena ar tamligen stabila fran ar till ar.
Nastan halva landets elproduktion baseras pa
nederbord/vatten. Arsnederbdrden kan variera kraftigt
fran ar till ar och nederbérd som faller som sno kan
inte tillgodogdras forrén vid sndsmaltningen (den s.k.
varfloden startar i normalt i vecka 17). Under s.k. torrar
ar energisystemet kansligt for storningar i kérnkraft-
produktionen.

Anvandningen av biobréansle 6kar bade i Sverige och
utomlands. Den 6kade konkurrensen leder till hogre
priser. Det mesta av biobranslet framstalls inom landet.
Avfallsanvandningen i energisystemet beddms tka.
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Torven star for en liten del av energitillférseln och kan
handlas pa varldsmarknaden.

Kol anvénds i viss omfattning i energiférsérjningen
och handlas pa varldsmarknaden.

For olja och oljeprodukter finns internationell
samverkan och beredskapslager for att hantera
allvarliga storningar i tillférseln.
Naturgastillforseln sker via en enda ledning fran
Danmark, vars naturgastillgangar minskar. Det finns
sma mojligheter att storskaligt ersatta naturgas med
biogas. Troligen kommer det danska gasnatet (och
darmed det svenska) att knytas ihop med det
europeiska.

FRAN MARK Mojligheten att utvinna varme fran luft och mark ar
stabila. Under langa varma perioder minskar

(1 Virmeisnun s mang mojligheten att utvinna kyla fran sjévatten.

$ Kyl (frdn luft & mark)

R AT ' Uran och karnbransle importeras fran ett fatal lander
och forédlas i viss utstrackning inom landet.

@ Lo Tillgdngen pa uran och karnbransle ar for narvarande
inget hot mot forsorjningstryggheten.

Import fran grannlander kan ha stor betydelse for
forsorjningstryggheten, men &r ingen garanti for att
undvika elbrist. Effekt- och energibehov samvarierar i
viss grad mellan landerna. Fel i en importforbindelse
tar lang tid att reparera. Utvecklingen gar mot en
europisk elmarknad vilket har bade for- och nackdelar.

IMPORT AV EL

4.1.2 Omvandling
KRAETVARMEVERK '_ Storningar i enskilda kraftvarmeverks och

kondenskraftverks elproduktion paverkar totalt sett

inte elforsorjningen. Men flera av kondenskraftverken

ingar i effektreserven och har darfor en viktig roll i

- effektbristsituationer.
Vérmeproduktionen i kraftvarmeverk och varmeverk
distribueras lokalt och haveri i en produktions-
anlaggning kan darmed orsaka allvarliga lokala eller
regionala stérningar i varmeférsorjningen. De stora
kraftvarmeverken och varmeverken har flera pannor
som ofta kan anvanda olika branslen, men mest
anvands biobranslen som fylls pa flera ganger per dag.
De mindre varmeverken kan oftast anvénda ett

KOMDENSKRAFTVERK

[
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VINDKRAFTVERK
VATTENKERAFTVERK

SOLVARME
SOLCELLER

I KARNKRAFTVERK l-

bransleslag. Det finns inga lagliga mojligheter att i
fredstida bristsituationer prioritera bransleleveranser
till t.ex. kraftverk.

Vindkraftens betydelse for elforsorjningen ar liten,
men kraftigt 6kande. Haveri i ett enskilt kraftverk
paverkar inte elforsorjningen.

Solvéarme och solceller svarar for en forsumbar del av
energiforsorjningen.

Stopp eller haveri i ett raffinaderi medfor inte brist pa
oljeprodukter i landet eftersom oljedepaerna "far”
branslen fran bade svenska och utlandska
raffinaderier.

Haveri i en enskild biogasanlaggning eller foradlings-
fabrik for biobréansle kan orsaka lokala férsorjnings-
problem for t.ex. tankstélle respektive varme- och
kraftvarmeverk.

Véarmepumpar behdver el for att kunna producera
varme och eventuellt kyla. Varmepumpar &r vanliga i
villor. Varmepumpar &r sdllan dimensionerade for att
klara riktigt kallt vader, vilket medfor att de anvander
el for att producera varme — darmed riskerar en
eventuell elbristsituation att forvérras ytterligare.

Landets elforsorjning paverkas kraftigt om flera av
landets tio karnkraftreaktorer star stilla, framfor allt
under vinterhalvaret eftersom varje reaktor star for en
betydande del av den svenska elproduktionen. |
kombination med begransad produktionsformaga i
vattenkraften (torrar) kan detta innebéra risk for
elenergibrist.

Driften av karnkraftverk ar forknippad med betydligt
mer langtgaende sékerhets- och miljoregler &n andra
delar av energisystemet, vilket kan medféra langa
stillestandstider efter produktionsstérningar och
underhallsarbeten. Pagaende och planerade
ombyggnader och tillnérande effekthdjningar i
reaktorer utgor darfor betydande risk for langa stille-
standstider.
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4.1.3

Distribution

{ 4k

ELEKTRICITET
Lokalndt

Regionndt
Blamnit

FJARRVARME
Ledningar

FJARRKYLA
Ledningar

BRANSLEN
Tankbil/bat/tag/
lasthillgasledningar

Stamnétet och delar av regionnéten ar robusta.

Det kommer, trots nedgravningen av elledningar i
lokalnaten framfor allt i sodra och mellersta Sverige,
aven i framtiden att forekomma omfattande och
dygnslanga elavbrott.

Det finns funktionskrav och foreskrifter som stéller
tydliga krav pa driftsakerheten, genomférande av risk-
och sarbarhetsanalyser, rapportering av stora elavbrott
m.m. Det finns en organiserad samverkan mellan
elnatsforetagen for att hantera stora stérningar i
elférsorjningen.

De flesta tatorter har endast en inmatning fran
overliggande nét och ar saledes beroende av att
“anslutningspunkten” fungerar.

Ledningsnéaten ar ofta lokala (en ort) och kan ha
begransade mojligheter (sektioneringar och
omkopplingar) for att minska omfattningen ett avbrott.
Markforskjutning till foljd av erosion eller skred kan
orsaka stora skador pa ett fjarrvarmenit.
Distributionen i fjarrvarmenéten ar rimligt sékrade
mot elavbrott.

Det finns inga uttalade funktionskrav eller andra
formella driftsakerhetskrav pa fjarrvarme-
forsorjningen. Ansvarsfordelningen mellan olika
aktorer avseende att uppratthalla en allméant
accepterad niva pa leveranssakerheten behdver
klarlaggas.

Fjarrkylesystem &r lokala och oftast sma. Utbyggnad
pagar dock pd manga hall, vilket innebér att systemen
vaxer och att riskbilden troligen alltmer kommer att
likna den som galler for fjarrvarme.

Troligen klarar branschen av att hantera distributionen
om en depa blir utslagen eftersom det redan i dag
férekommer ett omfattande samarbete mellan
oljebolagen. Beroende pa vilken depa som blir
utslagen kan det dels bli transportmassiga problem
med ett dkat in- och utfléde av produkter och
miljctillstand kan hindra en 6kad verksamhet pa
depan.

Nagra oljedepéer kan behova beakta den dkande
risken for 6versvamningar. Nagra depaer har bara en
mojlig vag till depan vilket kraver extra
uppméarksamhet med avseende pa risk for vagras i
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samband med mycket nederbérd.

Atta depder har (mobilt) reservelverk och ytterligare
fyra ar forberedda for drift fran reservelverk. Inga
tankstallen har reservelverk som startar automatiskt
vid elavbrott — ett elavbrott leder ddrmed till att det
inte gar att tanka. Aven om orten/tankstallet har el,
kan kommunikationsnaten vara paverkade av elavbrott
och det gar darmed &nda inte att tanka.

Naturgasnétet &r i grunden robust (nedgréavt), men den
Okade risken for skred och erosion kan bli ett problem
for framst de grovre réren (transmissionsnatet).
Motsvarande problem uppstar om det blir sattningar i
marken till f6ljd av mycket nederbdrd — kansligast ar
passage av vagar eller vatmarker. ManG6ver- och
reglerstation i naturgasnétet har batteribackup och det
finns mobila reservelverk.

Det finns i fredstid inga lagliga mojligheter att
prioritera leveranser av gas eller andra branslen till
samhallsviktiga anvandare.

414 Slutlig anvandning i Sverige

s

INDUSTRIN

4

A

'i BOSTADER & SERVICE

Kunskapen om det egna ansvaret for en trygg
energiforsorjning &r inte tillracklig.

Manga elanvandare reagerar inte tillrackligt snabbt pa
ett plotsligt 6kande elpris, som kan vara ar ett tecken
pa en annalkande elbrist, vilket férsvarar hanteringen
av elbristen.

Kunskapen om det egna ansvaret for en trygg
energiforsorjning ar inte tillracklig, vilket medfor att
krisberedskapsformagan generellt sett har brister.

Det saknas idag lagliga mojligheter att i fredstid
prioritera elleveranser till samhéllsviktiga
elanvandare, vilket ar ett problem i situationer med
elbrist.

Manga elanvandare reagerar inte tillrackligt snabbt pa
ett plotsligt 6kande elpris, som kan vara ett tecken pa
en annalkande elbrist, vilket forsvarar hanteringen av
elbristen.

Den stora 6kningen av varmepumpar for uppvarmning
av smahus bidrar till ett 6kat effekt- och elenergibehov
under den kalla delen av aret.

Néstan alla former av uppvarmning av bostader och
lokaler ar beroende av el. Utkylningen av smahus som
saknar uppvarmningsmajlighet ar snabb — hélften kyls
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ut pa mindre &n ett dygn. Ett langvarigt avbrott i
varmefarsorjningen kan leda till oerhort svara
pafrestning i lokalsamhallet pa grund av behovet av
evakueringar och tillgang till varmestugor.
Fjarrkylans betydelse dkar i takt med hogre stallda
krav pa komfort och att klimatférandringen bland
annat medfor en temperaturdkning i landet.

Samhéllsviktiga aktorer har normalt inga storre egna
lager av drivmedel utan &r beroende av att kunna tanka

M pa offentliga tankstallen.
Det finns inga mojligheter att i fredstid prioritera

TRA - . . — .
NECORE drivmedelsleveranser till samhallsviktiga anvandare.

Utvecklingen gar mot en gemensam europeisk
elmarknad. Elexporten forvantas 6ka pa grund av
utbyggnad av produktionskapacitet.

EXPORT AV EL

Sverige bade exporterar och importera raffinerade
oljeprodukter — numera &r vi nettoexportorer.

Det &r svart att nd ut med "krisberedskapstank” till anvandarna eftersom svara
storningar i energileveranser ar ovanliga och erfarenheter fran stérningar inte
alltid tas tillvara hos andra &n de som drabbats.

De flesta svenskar (cirka 55 procent) bor i smahus. Smahusen har i allt hégre grad
kombipannor eller flera uppvarmningssatt och ar pa sa satt taligare mot stérningar
i energitillforseln an tidigare. Andelen smahus som ar beroende av olja/gas eller el
som enda uppvarmningssatt minskar stadigt, men utgor anda cirka 3 respektive 23
procent av antalet smahus. Samtidigt kan servicesektorernas verksamhet ocksa
vara beroende av fjarrvarme vilket innebar att Gvriga svenskar ocksa har detta
beroende, t.ex. tillgang till mat, barnomsorg, arbetsplatser m.m.

4.2 Generella hot mot tryggheten i energiforsorjningen

4.2.1 Naturrelaterade hot forandras i ett forandrat klimat

Energiforsorjningen &r utsatt for olika typer av naturrelaterade hot. Det rér sig om
stormar, dversvamningar, strang kyla, varmebdljor, ras och skred. Under tva av tre
ar intraffar det svara stormar eller orkanvindar i Sverige. Exempel pa mycket
svara stormar de senaste aren dr Gudrun i januari 2005 respektive Per i januari
2007 som bada medforde stora storningar elforsorjningen. Stormarna orsakade
aven storningar i distributionen av drivmedel och fjarrvarme.

Stora nederbdrdsméngder kan ge upphov till omfattande 6versvamningar, vilket
medfor risk for att viktig energiinfrastruktur fordarvas. Aven kraftiga vindar kan i
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kustomraden orsaka hoga vattenfloden. Under ar 2003 och 2004 drabbades sodra
Sverige, framfor allt Smaland, av mycket kraftiga sommarregn och omfattande
éversvamningar. Stora 6versvamningar har under senare ar ocksa intraffat i sodra
Norrland, Arvika och runt Vanern (2000) samt Kristianstad Orust (2002) och
norra Smaland (2007).

SMHI presenterade i september 2010 nya klimatberakningar for perioden 2071—

2100. De berédkningarna visar bland annat att:

« Extrem nederbord som intraffat vart tjugonde ar i Skandinavien kan komma att
intraffa vart attonde ar och upp till vart tredje ar pa vissa platser under
vintertid.

« Regnmaéngderna vid extremtillfallena dkar enligt scenarierna med upp till 40
procent i Skandinavien och norddstra Europa. Ett skyfall idag med 20 mm/dag
skulle motsvaras av 28 mm/dag i framtiden.

« Temperatur som hittills intraffat vart tjugonde ar i genomsnitt, kan i framtiden
intraffa vart tredje till vart femte ar i Skandinavien. En ort i sédra Sverige som
exempelvis hittills haft 35 graders varme en gang vart tjugonde ar far enligt
scenarierna samma varmebolja ungefar vart fjarde ar i framtiden. Har kan
temperaturer pa 40 grader intraffa vart tjugonde ar.

« Riktigt kallt v&der, exempelvis -30 grader i sodra Sverige, kommer sannolikt
inte att intraffa i framtiden.

o Det ar fortfarande oklart om extrema vindar kommer att 6ka, men en viss
okning (1-2 m/s) indikeras i nagra av berakningarna for norra Europa.

Eftersom en stor andel av hushallen i Sverige varms upp med el paverkar strang
kyla storleken pa den totala el- och energianvandningen. Langvarig och/eller
strang kyla innebér risk for effektbrist, vilket intraffade vid tre tillfallen under
vintern 2009/10 da Svenska Kraftnat for forsta gangerna anvande den
upphandlade effektreserven.

Klimatet forandras vilket kommer att krdva att manniskor och samhalle anpassar
sig efter nya forutsattningar. Aven om utslapp av véxthusgaser upphor kan
klimatforandringen forvantas fortga under lang tid framdver pa grund av
historiska utslapp. Av de forvantade klimatrelaterade forandringarna &r det
foljande som kan ha betydelse for energifdrsorjningen:

« Nederborden forvantas 6ka i storre delen av landet under host, vinter och var.
Detta, tillsammans med hojd temperatur kan leda till en forandrad
tillrinningskurva, vilket kan vara gynnsamt for elproduktion i vattenkraftverk.

« Skyfallen kan bli mer intensiva, vilket 6kar risken for Oversvdmningar.

» Risken for ras och skred 6kar, vilket kan rasera viktig infrastruktur.

« Skogstillvaxten och skdrdarna okar, vilket 6kar tillgangen pa biobranslen.

« Uppvéarmningsbehovet under vintern blir mindre.

« Kylbehovet dkar under sommarhalvaret.
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Det finns inget i dagslaget som tyder pa att kraftiga stormar kommer 6ka i antal
eller intensitet, men stormar paverkar redan idag energiinfrastrukturen kraftigt,
bade nationellt och internationellt. Tropiska stormar paverkar den globala
oljemarknaden och innebér konsekvenser for oljeforsorjningen till Sverige.

Anldggningar och distributionssystem kommer oftare att utsattas for vader-
relaterade problem sasom hogt vattenstand, Gversvamning och ras och skred.

422 Omfattande personalfranvaro paverkar férsorjningstryggheten

Sjukfranvaro

Ett omfattande utbrott av smittsamma sjukdomar, t.ex. pandemi, kan paverka
energisystemets formaga att uppratthalla produktion och distribution. Ett stort
personalbortfall kan i vérsta fall medféra att produktionsanlaggningar tvingas
stoppa sin verksamhet. En pandemi kan generera problem inom alla omraden pa
energiomradet.

Den inbyggda redundansen i elférsdrjningen minskar risken for omfattande
storningar. Normal drift &r inte sa personalkravande. Forutsatt att elsystemet
fungerar normalt kan personalfranvaro tackas upp via omprioriteringar av
resurser. Intraffar en storre storning samtidigt som personalfranvaron &r stor blir
konsekvenserna allvarligare och mer utdragna &n de annars skulle vara.

Forsorjning av fjarrvdrme och fjarrkyla kan drabbas vid stora personalbortfall, och
drabbar da en kommun eller del av kommun. Distributionen av drivmedel och
biobransle till fjarrvarmeanlédggningar kan komma att fordrdjas eller omojliggoras
under en viss period (veckor).

Tillforsel av olja och oljeprodukter kan paverkas vid en omfattande pandemi. Det
finns viss uthallighet pa oljeprodukter genom den lagerhallning som finns.

Naturgasforsorjningen &r en lokalt begransad och liten bransch, vilket kan gora att
ett pandemiutbrott skulle kunna drabba naturgasforsorjningen hart. Det finns viss
redundans genom att foretagen har mojlighet att 6vervaka varandras system. Det
finns samarbete pa underhallsberedskap vilket minskar redundansen vid hotet
pandemi, eftersom samma beredskapsorganisation anvands av flera bolag.

Strejker och blockader

Blockader och strejker kan féra med sig relativt stora lokala och regionala
storningar. Speciellt hotande ar dessa handelser om de genomférs mot
drivmedelsdistributionen och bransleforsorjningen till fjarrvarmeverk, i likhet
med drivmedelsblockaderna i Frankrike och England ar 2000 och strejker i
Storbritannien 2009. En handelse som den intraffade skulle troligen fa omfattande
konsekvenser da vi i Sverige saknar vana att hantera strejker och blockader av
denna omfattning. Strejker kan fa stora konsekvenser, speciellt om det blir en
utdragen process. Vid en strejk bland den egna personalen kan det finnas tid till
att stanga verksamheten. Om den egna personalen daremot skulle hindras fran att
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komma in pa omradet uppstar stora problem da personalen som skulle fa
avlGsning i ett uttréttat tillstand kan bli tvungna att slacka ner verksamheten med
risk for misstag och olyckor som foljd.

4.2.3 Kriminalitet &r ett tydligt hot

Stolder, ran, m.m.

Stolder av t.ex. elkabel och oljeprodukter orsakar normalt inte nagra stérningar i
energiforsorjningen, men den tillhérande olycksrisken pa grund av okunskap om
hanteringen av oljeprodukter kan orsaka férodande olyckor och fa atminstone
lokala eller regionala konsekvenser. Stolder av elkabel riskerar att forsena
reparationsarbeten.

Terrorism

Tankbara vapnade angrepp fran nagon annan stat ter sig alltmer begransade och
avlagsna. A andra sidan har planerade och genomférda sabotage- och terrorist-
angrepp kommit i forgrunden genom de senaste arens handelser. Dessa handelser
visar pa en stor instabilitet och inte alltid forutsagbara reaktioner fran individer
eller grupper som upplever sig krankta. Ett svenskt exempel ar den nazistgrupp
som atalades for omfattande skadegorelse mellan augusti och september 2004 pa
flera skolor och andra kommunala inréttningar i bland annat Vasteras och
Eskilstuna. Se dven kapitel 4.2.6 for exempel pa "verktyg” for den som skulle
vilja astadkomma stora skador energiforsérjning m.m.

Terrorattentat mot energiforsorjningen skulle kunna fa svara foljder. Om hela
anlaggningar raseras kan det ge svara skador pa miljon och orsaka stérningar i
energiforsorjningen. Ett exempel pa terrorplan mot elforsérjningen ar IRA:s plan
pa attentat mot Londons elforsérjning, som avsléjades innan den genomférdes.
Man bedomer att det kunde ha tagit sex manader for det engelska energisystemet
att aterga till normal drift.

De flesta internationella terrorattentat riktar sig framst mot oljeindustrin:
rorledningar, lager och raffinaderier och i viss utstradckning mot personalen.
Attentaten har annu inte paverkat den svenska forsorjningstryggheten i annat
avseende an att priset har okat.

Ett farskt exempel pa IT-angrepp ar Stuxnet-masken som under sommaren/hosten
2010 angrep persondatorer och som har kapacitet att angripa kontrollsystem och
natverk i t.ex. energianlaggningar.

Generellt kan sagas att terrorhoten mot infrastruktur har okat det senaste aret.

Sabotage, skadegorelse, averkan

Bakom sabotage, skadegdrelse och averkan finns det inte alltid ett syfte att vinna
egen fordel, utan skadegorelsen m.m. kan &ven ske genom okunskap. Bakom
avsiktlig skadegorelse kan principiellt foljande “grupper” ligga.
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« Kriminella grupper eller enskilda — som genom okunskap orsakar skada pa
anlaggningen vid stold av produkter for eget bruk eller forséljning.

« Ungdomsgéng/vandaler — som har som enda mal att forstora egendom.

« Extrema delar av miljororelsen — som ett politiskt medel for att darigenom
stoppa, begrénsa eller flytta produktionen.

« Krankt person — som med alla staende medel vill misskreditera verksamheten
utifran skal kanske enbart kanda av personen sjalv i fraga.

Inom energisektorn produceras, anvands och distribueras en stor méangd farliga
amnen, bland annat inom karnkraftsverken och drivmedelsforsérjningen.
Anvandningen av kemiska, biologiska, radiologiska och nukledra &mnen (s.k.
CBRN-amnen) ar strikt reglerad och de framsta hoten kring dessa &mnen &r
kopplade till olyckor, men &mnena kan dven anvandas som ett medel i kriminell
verksambhet.

4.2.4 Energiférsérjningen har bade interna och externa beroenden

Samhallet bestar av en finmaskig vav av fler och starkare beroenden an tidigare.
Det beror till storsta delen pa ett antal samverkande samhallsférandringar, varav
teknikutvecklingen ar den som har skapat flest beroenden mellan olika
verksamheter. Aven den 6kande graden av specialisering har skapat ménga
beroendeforhallanden. | dag lagger man ut en allt storre andel av verksamheten pa
tredje part, samtidigt som produktionen i allt hogre grad sker enligt principen ”just
in time”. Detta skapar nya beroenden.

Energimyndigheten har bland annat studerat kritiska beroendena inom ett antal

fokusverksamheter inom energiférsorjningen tillsammans med andra aktorer.

Exempel pa kritiska beroenden som identifierats inom energisektorn ar:

« Oljebaserade drivmedel kravs for leverans av (bio)bransle till kraft-
[fjarrvéarmeverk

« El behovs till pumparna pa tankstéllen for fordonsbransle
« El behdvs for drift och 6vervakning av naturgasnéatet

« El behovs for drift av oljedepaer och darmed for distribution av drivmedel till
tankstéllen
« Fjarrvarme anvands i vissa fjarrkylesystem for hela eller delar av kyl-
produktionen
« Nastan alla former av uppvarmning av bostader och lokaler ar beroende av el
- El behovs for att driva pumpar i fjarrvarmenat, aven om distributionen inte
avstannar for att pumpar i natet star stilla.

- El behovs for att driva cirkulationspumpar i bostader i lokaler for att férdela
distribuerad vérme. Det finns dock studier som visar att med réatt
forutsattningar ar mojligheten till sjélvcirkulation i en byggnads
varmesystem goda.

- Manga hushall, framfor allt i en- och tvafamiljshus, har elvarme eller
varmepump, vilket innebdr att varmesystemet blir helt utslaget vid elavbrott.
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- Berg- och jordvéarme kraver el for att driva varmepumpen.

- Den som eldar med ved, pellets eller olja i sitt varmesystem eller ar ansluten
till fjarrvarmenat &r beroende av el for att bransle-/varmematning och
pumpar ska fungera.

- Kakelugnar, kaminer och liknande kraver dock normalt ingen el for att
fungera, undantaget vissa pelletskaminer.

En beroendeanalys genomfoérdes av Samverkansomrade Transporter under 2009.
Da konstaterades att nastan alla typer av transporter ar mycket eller kritiskt
beroende av elforsorjning, elektronisk kommunikation och personal.

Energisystemet ar i likhet med de flesta infrastrukturer i allt hégre grad beroende
av fungerande externa kommunikationsnat — avbrott i kommunikationsnéten kan
medfora att energibehovet inte kan tillgodoses. Dessutom kréaver reparations-
arbeten i samband med storningar oftast tillgang till fungerande elektroniska
kommunikationer. Erfarenheterna efter stormarna Gudrun och Per visar att
telekommunikationernas, framst mobiltelefonins, talighet mot elavbrott &r Iag.
Reparationsarbeten riskerar att fordrojas.

Manga kraftverk och alla raffinaderier och oljedepaer ar beroende av att flodet av
transporter till och fran anlaggningen fungerar. Hinder kan vara stora olyckor,
forlisningar och extrema vaderhandelser i form av stormar och Gversvdmningar.
Végarna ska forutom att béra transporter av insatsvaror och restprodukter &ven
fungera for personalen. De senaste aren har skador pa transportinfrastruktur till
foljd av naturolyckor 6kat.

Delar av energiforsorjningen (framst kraftverk och raffinaderier) &r beroende av
en fungerande kommunal vattenfoérsorjning, som bland annat ar beroende av el for
att driva reningsanlédggningar, pumpar med mera. Langre avbrott i elsystemen i
samband med extrema vaderhandelser, dér inte reservkraften racker till, kan fa
svara foljder for vattenforsorjningen till exempelvis ett kraftvarmeverk och dess
reningssystem.

4.2.5 Teknik och organisation paverkar riskbilden

De av effektivitetsskal standigt pagaende rationaliseringarna och inter-
nationaliseringarna av energiforetagen innebar bade for- eller nackdelar for
forsorjningstryggheten. Lokalkdnnedomen minskar kring till exempel elnéten,
vilket gor att det kan ta langre tid att lokalisera och atgarda fel i elnaten. Samtidigt
har storre foretag mer resurser (nationella och internationella kontaktnét) for att i
svara situationer snabbt engagera personella och materiella resurser. Ett tydligt
exempel pa detta var hanteringen av féljderna efter stormarna Gudrun och Per.
Elnatforetag omdisponerade egna resurser och rekvirerade reparatorer,
arbetsledare, reservkraftaggregat m.m. fran saval svenska som utlandska
energiforetag.
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Den 6kade automatiseringen av elsystemet medfor att allt fler anlaggningar ar
obemannade och darmed har risken 6kat for att avsiktlig skadegorelse mot
anlaggningarna ska lyckas. Detta motverkas till viss del av att den tekniska
bevakningen i form av larmsystem, kameradvervakning m.m. okar.

Den 6kade anvandningen av IT i energisystemet och den parallellt 6kade
integrationen mellan interna driftsystem och administrativa system for energi-
matning och fakturering, innebar en dkad risk for virus, éverbelastningar m.m.
Den okande anvandningen av IT okar ocksa risken for elektromagnetiska
storningar, se kapitel 4.2.6. Ett angrepp mot IT-systemen kan fa till foljd att
anlaggningar for energiproduktion eller distributionsnét stangs av, vilket kan fa
svara foljder i samhallet.

Drift och dvervakning av elproduktion och eldistributionen sker hos de stora
elforetagen fran ett fatal platser i landet. I de fall verksamheten skots fran utlandet
(de tre storsta elbolagen pa den svenska marknaden &r internationellt verksamma)
finns det knappast nagra mojligheter for Sverige som ensam nation att paverka hur
system utformas ur sakerhetssynpunkt.

Oljebolagens successiva nedlaggningar och andra rationaliseringar av driften av
oljedepaerna 6kar sarbarheten for elavbrott, drivmedelsblockader eller andra
leveransstorningar till och fran depaerna.

Smarta elnat — Smart Grids

Visionen for smarta elnat och de l6sningar den kraver ar en mycket viktig
forutsattning for att de uppsatta malen pa en uthallig, tillforlitlig och effektiv
elforsorjning som ska vara uppnadda senast 2020 (avser EU-mal). Ny teknik och
nya affarsmodeller véntas folja pa 6kad anvandning av elbilar (laddstolpar), mer
intermittent elproduktion (solceller, vindkraft, vagkraft, m.m.) i elsystemet, behov
av ellager (batterianlaggningar), 6kade kostnadsmedvetenhet hos elkunder och
andra aktorer pa elmarknaden, osv.

Smarta elnat kommer att innebéra att betydligt mer data samlas in, lagras,

bearbetas och kommuniceras:

« Flodet av information mellan konsument och elnatféretag och elhandelsforetag
och balansansvariga inklusive Svenska Kraftnat kommer att 6ka mycket
kraftigt.

« Informationsflodet kommer att vara dubbelriktat i stallet for enkelriktat.

« Betydligt mer utrustning, framst elektronisk, kommer att vara installerad i
elnatet.

« Kunderna forutses vara mer aktiva nar det galler val av tidpunkt fér
elforbrukning, vilket betyder att programvara for styrning och dvervakning av
elférbrukning maste finnas kundnéra, dvs. i hemdatorer och mobiltelefoner.

« Det kommer att finnas betydligt mer 6ppningar/évergangar mellan slutna
system och IP-kommunicerande system.
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« Tvatt- och diskmaskiner, elpatroner (i varmvattenberedare), laddning av
elbilar, m.m. kommer att anslutas for startstyrning. Eventuellt kommer denna
styrning att ske direkt fran elnatféretagen.

Framtidens elndt kommer &ven fortsattningsvis att distribuera elen over
traditionella elledningar av koppar och andra metaller — inférandet av smarta elnét
innebadr inte att ndgot nytt "superelnat” infors. Smarta elnat kommer att inforas
successivt (evolution) i takt med att elndten forbattras och ersatts/fornyas av t.ex.
aldersskal. Smarta elnéat ar inte detsamma som smarta méatare/matsystem, men
dessa matare/system kommer att vara en viktig bestandsdel i ett smart elnat. | takt
med att datahanteringen 6kar i elsystemet 6kar behovet av att beakta de IT-
relaterade hoten, se t.ex. kapitel 4.2.3. Om inte detta sker &r risken stor att
robustheten i elforsorjningen forsamras.

4.2.6 Elektromagnetiska storningar av kritiska samhallsfunktioner

En elektromagnetisk storning kan orsakas av naturligt férekommande fenomen
s&som &ska eller geomagnetiska stormar (solstormar)®, men ocksa av den
konstgjorda elektromagnetiska miljo samhéllet har skapat. Problemen, och
mojligheterna, med avsiktliga stérningar, som sedan lang tid bearbetats inom
forsvarssektorn, har pa senare tid alltmer uppmarksammats ocksa i civila
sammanhang. Fenomenet, som ibland pa svenska benamns elektromagnetisk
terrorism, kallas pa engelska Intentional Electromagnetic Interference, forkortat
Intentional EMI eller IEMI. | praktiken brukar begreppet IEMI avse mobila kéllor
for stérning medan den (avsiktliga) elektromagnetiska pulsen fran en
karnvapenexplosion pa hog hojd kallas héghtjds-EMP (HEMP), se nedan.

Geomagnetiska stormar, HEMP och koordinerade IEMI-attacker (och for dvrigt
ocksa koordinerade IT-attacker) raknas till en klass av risker som i USA benamns
High-Impact, Low-Frequency (HILF) héndelser.

Den deformering av jordens magnetfalt som orsakas av en geomagnetisk storm
ger 6ver stora omraden upphov till inducerade strommar i kraftledningar,
jarnvagsrals, pipelines m.m. Dessa strommar kan orsaka permanenta skador i
vitala komponenter sasom krafttransformatorer. Ett exempel pa effekterna av en
solstorm &r den som intraffade 1989 da 6 miljoner personer i Quebec var utan el
under 9 timmar. Denna storm orsakade bland annat permanent skada pa en

500 kV krafttransformator i New Jersey. Ar 2003 orsakade en solstorm elavbrott i
sodra Sverige och permanenta skador pa 15 hégspanningstransformatorer i
Sydafrika. Det har h&vdats att en solstorm av samma styrka som den 1921, som
var tiofalt kraftigare &n den 1989, forvantas kunna orsaka mycket omfattande
skador pa elkraftforsorjningen. Samtidig utslagning av ett antal stora
krafttransformatorer har pekats ut som ett mycket stort problem eftersom tiden for

® En geomagnetisk storm &r ett rymdvéderfenomen i jordens magnetosfar orsakad av en solstorm
som i sin tur orsakas av nagon form av solaktivitet, vanligen en koronamassutkastning eller
soleruption. Vanligen varar stormen i nagot eller nagra fa dygn.
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anskaffning av en ny transformator ar 1-2 ar. Om skadorna ar omfattande kan det
alltsa droja flera ar innan kraftnatet ar fullt aterstallt.

Intentional EMI

Det standigt 6kande beroendet av elektronik och framfor allt tradldsa system ger
en okad sarbarhet eftersom de till sin natur ar latta att stéra och svara att skydda.
Ett annat skal till att hotet bor tas pa allvar r att det i manga fall ar latt for en
fordvare att komma néra de system som man vill stora eller skada. Hotet fran
IEMI torde framforallt ligga i ett samordnat angrepp mot flera kritiska punkter,
och/eller i kombination med andra typer av angrepp. Nar det géller skydd mot
IEMI ligger inte utmaningen sa mycket pa den tekniska nivan som pa att ta fram
arbetssatt och metoder att bedoma konsekvenserna av ett angrepp pa samhallet i
stort, for att pa sa satt kunna prioritera vad som ska skyddas.

HEMP, Karnvapenexplosion pa hog hojd

Ocksa hotet fran den elektromagnetiska puls som genereras av en karnvapen-
explosion pa hdg hojd, en s.k. HEMP, har pa senare ar fatt fornyad aktualitet i
t.ex. USA dar man konstaterat att detta ar ett av fa hot som kan fa katastrofala
foljder for samhallet.

Effekterna pa elkraftnatet i den senare fasen av en HEMP &r snarlika de effekter
som orsakas av en geomagnetisk storm. En HEMP kan ocksa ha ett mycket stort
utbredningsomrade, motsvarande en stor del av Europa. Liksom for en
geomagnetisk storm bestar en del av problematiken i mangden av komponenter
som samtidigt kan slas ut.

4.2.7 Bristande madjligheter till 6-drift

| de fall dar elavbrott &r av sddan omfattning att normal ateruppbyggnad inte ar
mojlig eller bedéms ta mycket lang tid, kan pafrestningarna pa samhallet
minimeras genom att skapa lokala fristdende 6-nat. O-drift syftar till att forse
samhallsviktig verksamhet m.m. med el vid omfattande och langa elavbrott,
kanske till foljd av en svar storm, brand, tekniskt haveri, terrorattentat eller
nedisning.

Kortfattat innebar 6-drift att elforsorjningen i ett omrade byggs upp kring lokala
produktionsanlédggningar, t.ex. kraftvarmeverk och/eller reservkraftverk. Sedan
drivs elnétet oberoende och isolerat fran det nationella elnatet.

Flera av landets kraftvarmeverk kan teoretiskt forsorja en betydande del av den
narliggande tatortens med el — och fjarrvarme — aven en kall vinterdag. Men det
forutséatter att det finns reservelverk for att starta anlaggningen, att anlaggningen
kan starta mot dott nat, det ska finnas planering och tekniska l6sningar for att
bygga upp och halla balansen i natet med tillracklig elkvalitet samt att prioriterade
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anvandare ska vara identifierade. Det ar ytterst fa av de cirka 200 kraftvarme-
verken som har praktiska méjligheter till 6-drift och har en planering for detta.’

4.2.8 Verksamheter i omgivningen medfor risk for driftstopp

Storningar i energiforsorjningen kan aven uppsta utan att det &r nagot direkt
problem inom energisystemet. Det kan finnas verksamheter dar olyckor kan
intraffa som i sin tur paverkar driften av en energianlaggning i narheten, se
féljande tabell.

Tabell 2. Omgivningsrisker.

Verksamhet Handelser som skulle kunna paverka kraftvarmeverket

Jarnvag Tagursparning med “farligt gods” som féljd kan leda till
begransad/stoppad ravaruforsorjning till kraftverk eller om olyckan
intraffar i kraftverks eller driftcentrals narhet risk for driftstopp.

Sjofart, hamn Fartygshaveri med "farligt gods” som foljd kan leda till
begransad/stoppad ravaruforsorjning till kraftverk eller om olyckan
intraffar i kraftverks eller driftcentrals narhet risk for driftstopp.

Oljedepa Brand, explosion riskerar att allvarligt stéra eller stoppa produktionen vid
kraftverk, raffinaderi m.m.
Vag Trafikolycka med farligt gods” som f6ljd kan leda till begransad/stoppad

ravaruforsorjning till kraftverk eller om olyckan intraffar i kraftverks eller
driftcentrals narhet risk for driftstopp.

Flyg, flygplats  Flygolycka vid driftcentral eller kraftverk eller i dess narhet riskerar att
allvarligt stora eller stoppa verksamheten.

Industri Brand, explosion, kemiska utslapp m.m. invid kraftverk eller driftcentral
riskerar att allvarligt stéra eller stoppa verksamheten.

4.2.9 Energifattigdom — Energy Poverty

| bland annat Storbritannien &r fragan om energifattigdom uppméarksammad och
foljs upp. Dér anvéands begreppet "fuel poverty” for hushall dar energikostnaden
for varme i bostaden, matlagning, belysning, varmvatten och hushallsel (men inte
transportkostnader) utgér mer an 10 procent av hushallets totala utgifter. Det finns
aven i Sverige hushall som enligt den brittiska definitionen &r energifattiga och
om t.ex. elpriset stiger kraftigt vid elenergibrist riskerar manga fler hushall att fa
anstrangd ekonomi — och kanske inte har rad att varma sin bostad.

Europaparlamentet anser, mot bakgrund av de allmént stigande energipriserna, att
medlemsstaterna bor faststalla nationella definitioner av energifattigdom och ta
fram atgarder for att utrota energifattigdom — med hansyn till stigande energi-
priser, hushallens inkomstniva och energieffektivitet. Det kan leda till en
skyldighet for medlemsstaterna att definiera energifattigdom inom ramen for en
definition av utsatta konsumenter pa nationell niva, men det ar knappast troligt att
det blir en EU-gemensam definition av begreppet. Det &r oklart n&r och hur den
fragan blir aktuell att hantera i Sverige.

’ Svenska Kraftnat genomfor tillsammans med ett antal elproducenter planering, utbildning och
ovning i 6-drift inklusive s.k. dodnétsstart. Denna planering m.m. avser ett mycket begransat antal
tatorter.
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Grundprincipen for savél vardagslaget och for hantering av energikriser ar att sa
langt som mojligt 1ata marknadspriset styra tillgang och efterfradgan. Ett eventuellt
inforande av begreppet energifattigdom kommer troligen att fa konsekvenser for
hanteringen av energikriser. Eftersom energimarknaden inte ar perfekt —
forbrukningen minskar inte proportionellt mot priset eftersom en del av
forbrukning ar statisk (t.ex. varmebehov och del av hushallselen) — kan priserna i
en energikris komma att 6ka kraftigt. Detta kommer att leda till en debatt om 6kad
energifattigdom i landet och krav pé atgarder fran offentlig sektor®. Sadana krav
kommer troligen i ett tidigare skede av energikrisen om det finns ett officiellt
definierat energifattigdomsbegrepp.

De direkta energiutgifternas andel (inklusive drivmedel) av de svenska hushallens
totala utgifter var 9 procent under 2008. Trenden &r svagt 6kande under 2000-
talet, dvs. hushallens energiutgifter 6kar mer an den disponibla inkomsten. Detta
trots att energianvandningen har minskat, vilket betyder att de underliggande
produktpriserna och energiskatterna har 6kat.

4.3 Hot, risker och sarbarheter per energiomrade

4.3.1 El

Tillférsel och omvandling

Eftersom el ofta ar en forutséttning for i stort sett all annan energiforsorjning har
elen en sarstallning inom energisystemet. Tillgangen pa el &r ocksa i manga fall en
forutsattning for att andra tekniska system ska fungera. Stérningar i elsystemet far
ofta omedelbart konsekvenser eftersom det kravs att tillférsel och anvéndning av
el hela tiden maste hallas i balans (effektbalans).

En enstaka olycka eller handelse i elproduktionen leder i normalfallet inte till
elavbrott eftersom produktionen ar fordelad pa manga anlaggningar som
sinsemellan anvander olika branslen.

Under perioder med kraftig kyla anvénds det stora méngder energi. For Sveriges
och Nordens del kan en situation darmed uppsta dar den samlade elproduktionen
och overforingen av el till Norden och Sverige inte racker for att mota efterfragan.
Det finns darmed risk for bade kortvarig elbrist (effektbrist) som langvarig elbrist
(elenergibrist). Men effektbristsituationer kan i princip upptrada nar som helst
under aret beroende pa hur produktions- eller 6verféringskapaciteten ar for
stunden — i vérsta fall kan effektbristen leda till att Svenska Kraftnat tvingas ge
order om bortkoppling av elanvandare. De narmaste aren kommer troligen
effektbalansen att forbattras pa grund av att ny produktionskapacitet tas i bruk,
men nar/om delar av den nu tillangliga produktionen i oljekondensverken stélls av
forsamras balansen.

8 Utdver olika férbrukningsdampande atgérder, som Energimyndighetens utvecklar, skulle rent
fordelningspolitiska atgarder (t.ex. 6kade socialbidrag) kunna bli aktuella.
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Fore avregleringen av elmarknaden 1996 hade kraftbolagen ett ansvar for saval
den kortsiktiga som langsiktiga balansen pa elmarknaden. Efter avregleringen fick
Svenska Kraftnat ansvaret for den momentana elbalansen. Som en ”temporar
l6sning” upphandlar Svenska Kraftnét sedan 2003 arligen en effektreserv om
2000 MW bestaende av produktion och férbrukningsreducering. Malet &r att
successivt avveckla denna centralt upphandlade effektreserv, senast till efter
vintern 2019/2020.

Ansvaret for balansen pa medellang och lang sikt vilar nu pa "marknaden”, dvs.
inget sarskilt utpekat foretag eller annan organisation har nagot formellt ansvar for
elenergibalansen. Foretagens strategier, baserade pa rent foretagsekonomiska
grunder, &r avgorande for deras investeringar i det svenska elsystemet. Det saknas
riktlinjer, villkor och eller marknadsbaserade incitament for att garantera
leveranskapacitet (effekt och energi).

Kérnkraften och vattenkraften ar mycket dominerande i den svenska
elproduktionen. En samtidig storning i de kraftslagen innebér en tydlig risk for
elenergibrist. Exempel pa detta ar situationen i december 2008, da flera
karnkraftsreaktorer var avstallda pa grund av problem med sprickor i styrstavar.
Vattennivaerna i de svenska magasinen var da inte exceptionellt Iaga, men lagre
an normalt. En hog anvandning av vattenkraft kan da leda till energibrist i ett
langre perspektiv (elenergibrist), speciellt om varfloden blir onormalt liten i
Sverige och i grannléanderna.

Sakerhetskraven ar mer langtgaende for karnkraftverken an for 6vriga typer av
kraftverk. Det aktuella behovet av el végs inte in i beddmningen nar
Stralsakerhetsmyndigheten ger drifttillstand till en karnkraftsreaktor. En olycka,
ett olyckstillbud eller ett upptackt systemfel i en kérnkraftreaktor kan, utéver
eventuella evakueringar och miljopaverkan, medfora att samtliga karnkraft-
reaktorer av samma typ tvingas stanga for en langre period i avvaktan pa
klarlaggande av orsak och genomforande av eventuella atgarder. Upptackten av
sprickor i styrstavar ar 2008 i reaktorer i Oskarshamn och Forsmark &r ett
exempel pa detta.

Den planerade ombyggnaden av kérnkraftsreaktorer for modernisering och
effekthojning innebar att reaktorerna ar avstangda under flera manader. Detta
innebar temporart en 6kad sarbarhet i den svenska elférsorjningen eftersom det
visat sig vara svart att bedéma hur langa avstallningarna blir.

Sammankoppling av energisystemet med grannlandernas elsystem kan ha stor
betydelse for forsorjningstryggheten eftersom elen kan importeras eller exporteras
beroende pa var brist uppstar. EIférbrukningen ar som hogst i Sverige vid riktigt
kallt vintervader. Aven vara narmsta grannlander har en hogre forbrukning vid
kallt véader, vilket innebér att Sverige inte kan rdkna med att alltid kunna
importera el, vilket blev tydligt under vintern 2009/10.
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Konsekvenserna av ett dammras i ndgon av de stora alvarna blir forodande for
befolkningen i omradet och om6jliggor viktig elproduktion och eldistribution.

Distribution

Ett enstaka fel som intraffar i stamnatet eller i de delar av regionnétet som har de
hogsta spanningsnivaerna paverkar normalt inte slutanvandarna. Om det trots allt
blir ett avbrott i stam- och regionnat riskerar valdigt manga inom och utom landet
att drabbas, men sadana elavbrott ar sallsynta. Avbrott i stam- och regionnat kan
exempelvis orsakas av mycket isstormar, kraftiga stormar/orkaner eller tekniska
fel som resulterar i skenande automatiska bortkopplingar. Stérningar pa de hogre
systemnivaerna gar normalt relativt snabbt att aterstélla alternativt gar det att leda
elen en annan vég.

Ett enstaka fel i ett lokalnat utanfor tatort ger daremot oftast ett avbrott i
elleveransen till slutanvandaren. Av Figur 10 framgar att de vanligaste orsakerna
till elavbrott i lokalnét ar fel till foljd av vaderstorningar sdsom aska, stormar och
snovader. Aven materialfel star for en stor del av elavbrotten om man i det
begreppet lagger fel hanforbara till elsystemets inbyggda sékerhetsfunktioner,
t.ex. sékringar och andra skyddsmekanismer som l6ser ut vid 6verbelastningar.
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Figur 10 Avbrottsorsaker i lokalnaten (dvs. spanningsnivaer mellan 0,4-24 kV) ar 2008.

Kaélla: Svensk Energis statistik (DARWIin 2009-12-22) avseende elavbrott l&ngre &n tre minuter. Statistiken representerar
84 procent av kunderna.

Det finns region- och lokalnatstationer och ledningsstolpar som ligger pa s.k.
dalig mark med risk for jordskred och erosion.

Risken for dversvamningar av natstationer dkar, dels pa grund av klimat-
forandringen, dels till foljd av att stora delar av lokalnaten pa landsbygden gravs
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ner (markforlaggs). Det senare har medfort att flera kommuner har beviljat
dispenser fran strandskyddet for natstationer pa marken utan att krava att de ska
vara rimligt skyddade fran 6versvamningar.

Underkylt regn kan orsaka s mycket isbildning pa elledningar och stolpar att de i
samband med mer eller mindre kraftig vind brister eller knécks, vilket har intréffat
flera ganger i Sverige (med forodande konsekvenser i oktober 1921) och i andra
lander (t.ex. Kanada 1998, USA t.ex. 2007). En omfattande isstorm kan fa
ddesdigra och langvariga konsekvenser for den svenska elforsorjningen.

Ras, skred och askvader (blixtnedslag) orsakar normalt endast stérningar inom
den lokala energidistributionen. Sma jordbavningar intraffar dagligen i Sverige,
men har inte orsakat nagra stora skador de senaste 100 aren.

Regionnaten byggs "tradsakra” i hela landet, dvs. trad ska inte kunna falla ner pa
ledningarna och orsaka avbrott. Emellertid har inte alltid underhallet skotts enligt
plan. Enligt Svensk Energis redovisning av det s.k. NATKIC-projektet aterstod 7
procent av regionnatet att tradsakra vid ingangen av 2010. Energimarknads-
inspektionen har under 2010 gett ut en foreskrift som bland annat stéller krav pa
tradsékring.

Svensk Energis avbrottsstatistik foér 2008 visar féljande:

« | genomsnitt drabbas en elkund av ungefar ett elavbrott om aret.

« Antalet rapporterade oplanerade elavbrott langre &n 3 minuter uppgick till
cirka 50 000.

« Cirka 70 procent av elavbrotten &r oplanerade.

« Enelanvandare ansluten till lokalnat drabbas i genomsnitt av oplanerat
elavbrott under cirka 100 minuter per ar.

« Cirka var tionde elavbrott varar langre an sex timmar, se Figur 11, nedan.

For att snabbt kunna reparera eldistributionen vid storre storningar kravs att det ar
mojligt att engagera manga linjereparatorer. Emellertid har antalet linjereparatorer
minskat patagligt sedan avregleringen av elmarknaden, men detta uppvags till viss
del av elnétsforetagens samverkan inom landet. | viss utstrackning kan personal
lanas in fran andra lander men det kan innebara praktiska svarigheter med hansyn
till arbetsledning, sprak, nomenklatur, ovana vid svensk materiel och reparations-
metoder.
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Figur 11 Antal elavbrott och deras varaktighet i lokalnaten (dvs. spanningsnivaer mellan
0,4-24 kV) under 2008.

Kalla: Svensk Energis statistik (DARWIin 2009-12-28) avseende oplanerade elavbrott. Statistiken representerar 84 procent
av kunderna.

Slutlig anvandning

Elanvéndare pa landsbygden i skogsomraden drabbas oftare av elavbrott an t.ex.
boende i tatorter. Dessutom drabbas boende pa landsbygden oftare av langa
elavbrott. De stora elanvéndarna (t.ex. pappers- och massaindustri, jarn- och
stalverk, oljeraffinaderier och petrokemisk industri) &r anslutna pa hogre
systemnivaer i elnatet och har darmed en mer tillforlitlig elforsorjning.

Manga elanvandare reagerar inte tillrackligt snabbt pa ett plotsligt okande elpris,

vilket ofta ar ett tecken pa en annalkande elbrist. Denna prisokanslighet i bostads-

och tjantesektorn samt stora delar av industrin kan fordjupa elkrisen, saval

avseende dess styrka som varaktighet. Prisokéansligheten beror pa att:

« El kops i stor utstrackning pa fastprisavtal (men andelen elkunder med rorligt
pris okar).

« Anvandare med relativt liten elanvandning ser inte snart nog besparingen eller
kostnaden for sin eventuellt &ndrade anvéndning.

« Den genomsnittlige kunden ar daligt informerad om aktuellt pris och
prisprognoserna.

« Elanvandare inom industrin har sma majligheter att kunna salja (och darmed
kunna tjana pengar) pa el som de skaffat till fast pris.

Den stora 6kningen av varmepumpar for uppvarmning av smahus bidrar till ett

okat effektbehov under den kalla delen av aret. Varmepumparna ar vanligtvis inte
dimensionerade for att klara uppvarmning vid riktigt kallt vader. Detta medfor att
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uppvarmningen vid kallt véader i stallet sker med el fran elnéatet, vilket riskerar att
forvarra en redan svar situation pa elmarknaden.

Det saknas idag lagliga mojligheter att i fredstid prioritera elleveranser till
samhallsviktiga elanvandare, vilket &r ett problem i situationer med elbrist. Darfor
har Energimyndigheten i samverkan med olika aktorer utarbetat ett forslag att det
vid elbrist ska bli mojligt att prioritera de elanvéndare som har storst behov av el.
For narvarande pagar planering, utbildning och informationsinsatser kring detta.
Efter vissa nddvéndiga justeringar av ellagen, forordningar m.m. forvantas
systemet (”Styrel”) planeras dver hela landet under 2011 och vara operativt 2012.

Alla elmétare avlases minst en gang i manaden. Detta ger i manga fall tekniska
mojligheter att timligen exakt identifiera vilka och hur manga kunder som har
elavbrott. Darmed kan avbrottstiderna minskas genom att avhjalpande atgarder
kan sattas in snabbare. Manga av de nya och fjarravlasta matarna kan hantera
dubbelriktad kommunikation vilket skulle kunna méjliggora en dkad
forbrukningsflexibilitet. Dessutom mojliggors i vissa fall kundnéra prioritering
(bortkoppling) av anvandare enligt marknadsmassiga avtalslésningar. Detta ar bra
for att kunna hantera situationer med effektbrist.’

4.3.2 Fjarrvarme och fjarrkyla

Fjarrvarme — Tillférsel och omvandling

Allt fler blir beroende av centrala varmeldsningar (fjarr-/nérvarme) i stéllet for
individuella Idsningar for varje bostadshus. Né&r stérningar i de centrala
l6sningarna intraffar drabbas manga anvandare samtidigt, vilket kan leda till svara
pafrestningar i samhallet.

Fa anlaggningségare har planerat for tillforsel av bransle vid kriser. De forlitar sig
pa att leverantorerna ansvarar for att bransle nar anlaggningen, att det sker i ratt
tid och till avtalad kvalitet. Konsekvenserna av en brénslebristsituation avgors
huvudsakligen av de lokala forutsattningarna avseende bransleflexibilitet,
lagerkapacitet, antalet leveranttrer och deras aktuella lagersituation.

Flodet av transporter till och fran ett kraftvarmeverk kan hindras av flera skal:
stora olyckor, forlisningar och extrema véaderh&ndelser i form av stormar och
6versvamningar. Vdgarna ska forutom att bara transporter av insatsvaror och
restprodukter dven fungera for personalen. Skulle végarna spolas bort eller
blockeras av sno kan problem uppsta framférallt for produktionen da bade
personal och bransletransporter &r beroende av framkomligheten.

Jamfort med olja ar det svart att bygga upp langvariga lager av biobransle. Den
Okade anvandningen av bio-, retur- och avfallsbréanslen (BRA-brénslen) medfor

% Dock har det visat sig att huvuddelen av matarna kraver montor for &terstallande, dvs.
aterkoppling av el, vilket i dagslaget forsvarar en snabb normalisering efter medveten
bortkoppling.
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ett 6kat beroende av transporter, i praktiken lastbilstrafik, som i mycket hdg grad
ar beroende av tillgang pa diesel. Den 6kade anvandningen av BRA-branslen har
aven medfort att den totala beredskapslagringen av brénsle har minskat i Sverige.
Detta ar speciellt kansligt for anlaggningar med Iag bransleflexibilitet och liten
lagringskapacitet.

Flertalet fjarrvarmeverk ar dimensionerade for en veckas ihallande kyla och med
reserv for den storsta produktionsenheten (pannan). Flertalet varmeverk ar
forsedda med industristaket, las och larm — skyddet mot kvalificerat sabotage ar
oftast bristfalligt.

En brand, en dversvamning eller ett kvalificerat sabotage i en produktions-
anlaggning som forstor elektriska installationer och styrsystem kan innebéra att
anlaggningen ar utslagen i manga veckor. Relativt manga fjarrvarmeverk kan fa
nagon form av problem med éversvamningar om vattenstandet hojs langs kuster,
alvar och andra vattendrag.

Det byggs allt fler biobrénsleeldade s.k. ndrvédrmecentraler, som producerar
"fjarrvarme” geografiskt nara anvandarna. Pa grund av sina geografiska
placeringar sker den nodvandiga elforsérjningen fran elnat med forhallandevis Iag
leveranssakerhet. Narvarmecentralerna behover el for att hantera branslet och for
distribution av varmen ut i ledningarna. | en del fall har dock dgarna forberett for,
eller installerat reservelverk for, att kunna hantera eventuella elavbrott.

El behovs i de flesta processer pa ett kraftvarmeverk, till savél bransleinmatnings-
system som system dar varmeenergin pumpas ut till fjarrvarmendtet. Storningar i
elnétet, t.ex. spanningsfall, kan darmed orsaka problem for samtliga elberoende
processer vid ett kraftvarmeverk.

Anlaggningar for produktion av fjarrvarme ar beroende av ett fungerande
kommunalt vatten- och avloppssystem, framst for spadmatning (vattenpafylinad)
till systemet.

Fjarrvarmedistribution

Det finns exempel pa avbrott/stérningar i fjarrvarmesystem som varat i flera
dagar, men det saknas en samlad avbrottsstatik for fjarrvarmesektorn.

Ett langvarigt avbrott kan leda till oerhort svara pafrestning i lokalsamhallet pa
grund av behovet av evakueringar och tillgang till varmestugor. Dessutom &r
manga av de lokaler som &r tankta att anvandas som varmestugor anslutna till
fjarrvarmendt, vilket gor problemet an storre. Om avbrottet sker vintertid kan
kostnaderna for eventuella frysskador i lokaler och bostéder blir mycket stora.

Markforskjutning till foljd av erosion, ras eller skred kan orsaka stora skador pa

ett fjarrvarmenét. Den s.k. naturliga fixeringen av moderna fjarrvarmeror kan
forsvinna vid hoga grundvattennivaer eller i bl6t/illa dranerad mark. Detta kan
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leda till stora forskjutningar och mekaniska pafrestningar som foljd. For stora nat
som tacker stora geografiska ytor dver langa strackor 6kar risken for storningar till
foljd av erosion, ras och skred.

Det finns problem med méanga av de ventilkammare som finns, ofta pa grund av
bristande underhall. Mer intrdngning av vatten &r sannolikt eftersom klimat-
forandringen forvantas medfora kad nederbdrden. Tunnelférlagda system finns i
stora tatorter dar det rimligtvis inte finns rasrisk.

Distributionen i fjarrvdrmendten &r rimligt sdékrade mot elavbrott, men
distributionen inom fastigheterna &r sarbar for elavbrott. Men varmepumpar och
pumpar i fjarrvarmenaten ar kansliga mot stromspikar.

Av krisberedskapsskal finns i fjarrvarmenéten ofta mojligheten att vid behov
koppla in mobila/transportabla panncentraler. | de flesta fall rdcker dock inte
dessa mobila panncentraler for att tdcka behovet vid tidpunkter med hog last.

Fjarrvarmeanvandning

Ett problem i fjarrvarmesystem ar mottagarnas sarbarhet for elavbrott eftersom det
kravs el for att distribuera varmen i fastigheterna pa ett effektivt satt. Detta galler
saval hushall/byggnader med fjarrvarme och for de med egna varmesystem. De
flesta fastigheter klarar kortare elavbrott innan det blir nagra problem med
inomhustemperaturen. Fa fastighetsagare i tatorter har uppmarksammat problemet
med att varmesystemet ar elberoende. Se dven kapitel 4.2.4.

Utkylningen av smahus som saknar uppvarmningsmajlighet ar snabb — halften
kyls ut pa mindre an ett dygn (inomhustemperaturen sjunker till +5 grader vid en
utomhustemperatur pa -20 grader). Det ar framst smahusen byggda fram till slutet
av 1970-talet som kyls ut snabbt. De nyare husen klarar sig battre tack vare de
strangare isoleringskraven som inférts. Cirka 40 procent av smahusen har
braskamin och/eller 6ppen spis i atminstone ett rum. De hushallen har darmed en
rimlig chans att ur varmesynpunkt klara ett langt elavbrott.

Generellt sett star flerbostadshusen emot utkylning betydligt battre &n smahusen
och nyare flerbostadshus star emot utkylning béttre an aldre. Det senare beror
mycket pa att den mekaniska ventilationen stannar och forhindrar att varmen
ventileras bort. | &ldre hdga hus med sjalvdrag &r utkylningen genom skorstens-
effekten betydande under kalla dagar. Aven byggmaterialet i husets stomme
spelar in; sten behaller varmen béttre an tra.

Det finns inga krav pa hur Iang tid det far ta innan fjarrvarmeleveranser ska vara
aterstallda (jamfor ellagens krav pa att elavbrottens langd far vara hogst 24
timmar frdn 1 januari 2011)°. Det &r oklart hur beredskapen for stora stérningar

19 Myndigheten for samhllsskydd och beredskap (MSB) har ett regeringsuppdrag dar de i
samverkan med bland andra Energimyndigheten ska redovisa forslag pa “resultatmal” fér bland
annat varmeforsorjning. Uppdraget ska slutredovisas 4 april 2011.
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ar utformad, troligen varierar den mycket mellan féretag, kommuner och
anvéndare.

Fjarrkyla

Fjarrkyla har inte speciellt analyserats eftersom antalet fjarrkylesystem i landet an

sa lange inte &r sa stort. Foljande kan dock konstateras.

« Fjarrkylesystemen ar lokala och har oftast ett fatal kunder. Introduktion
respektive utbyggnad av fjarrkylenat pagar dock i flera kommuner.

« Dar fjarrvdrme anvands for att alstra kyla (absorptionskyla) ger ett driftstopp i
fjarrvarmen avbrott i kylleveransen.

o Fjarrkylesystem dr i likhet med fjarrvarmesystem beroende av el for att
fungera.

« Friktionsfixering ar annu inte ett problem for fjarrkyledistributionen (jamfor
med fjarrvarmedistributionen ovan) eftersom fjarrkylesystemen hittills inte har
anvant denna forlaggningsmetod.

« Ettavbrott i fjarrkyleleveranser kan t.ex. medfora driftstopp i datorcentraler
och telefonstationer och orsaka stora problem inom sjukvard och industri.

« Nagra anvandare av fjarrkyla har planerat for en back-up, t.ex. genom att
kunna anvanda kommunalt kallvatten for kylning.

« Processindustrier kan vara beroende av kontinuerlig tillférsel av kyla och kan
dérmed tvingas stanna processen om leveranser uteblir.

4.3.3 Oljebaserade branslen och biobranslen

Tillférsel och omvandling

En allt storre andel av den globala raoljeproduktionen sker i tidvis oroliga och
instabila omraden. Darmed oOkar risken for storningar i raoljeforsorjningen — dven
for lander som likt Sverige importerar nastan all rdolja fran stabilare regioner. Till
det kommer att det finns internationella oljelager som efter centrala beslut kan
anvandas, se kapitel 5.1. Risken for en fysisk brist i tillforseln av raolja och
oljeprodukter &r i praktiken liten.

Den okande exporten av olja fran Ryssland genom Finska viken, vilken motsvarar
drygt en procent av varldens samlade konsumtion, medfér dkad risk for ett stort
oljeutslapp i Ostersjon och Oresund. Detta beddms dock inte i ndgon storre
utstrackning i sin tur forsvara maéjligheterna att frakta raolja eller oljeprodukter till
raffinaderier eller depaer.

Ett langvarigt oplanerat stopp (halvar—ar) i ett av de svenska raffinaderierna
bedéms inte orsaka nationella allvarliga stérningar i forsérjningen av
oljeprodukter. Dock finns risk for prisdkningar och mindre leveransstérningar
samt eventuellt att vi tvingas anvanda diesel av samre kvalitet.

Fran raffinaderierna gar de flesta av oljeprodukterna med kusttankers vidare till
oljedepaer och storforbrukare. Om oljehamnen i Goteborg (utskeppnings- och
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import/depahamn) blir utslagen ar det oklart om det finns tillracklig transport-
kapacitet for att kunna méta behovet av alternativa transportvégar.

Distribution — depaer

Manga depaer ligger pa/ar forankrade i urberg och darmed inte direkt hotade av
erosion, men en del depaer ar palade. | de fall cisterner ligger i slanter ar de
forankrade i urberget. Nagra depaer kan dock behdva se 6ver riskbilden till foljd
av den forvantat 6kade frekvensen av hoga fléden i sjoar och andra vattendrag och
hojningen av havsytennivan. Nagra depaer har bara en méjlig vag fram till depa
(samma vég till och fran depan) — ett vagras skulle darmed stoppa utlastningen
fran en sadan depa.

Om havsytenivan stiger vasentligt skulle det troligen stélla till problem for flera
depaer. Vissa depaer ligger hogt men manga ligger i hojd med kajkanten. En hog
havsyta kan paverka lossning i hamnarna (pafyllning av depd).

Konsekvenserna av att en depa slas ut beror bland annat pa om det finns méjlighet
for bolagen att samverka kring distributionen. Pa orter dar det finns fler &n en
depa, ar mojligheterna till samverkan goda, om den gemensamma infrastrukturen
inte har paverkats. Den geografiska spridningen av depaerna gér att man kan anta
att problemen blir extra stora om en depa blir utslagen i Norrland dar det redan &r
stora transportavstand. Pa sikt okar konsekvenserna av en utslagen depa eftersom
antalet depaer successivt minskar av foretagsekonomiska skal.

Det &r svart att rekrytera tankbilsférare i onskvard utstrackning. Detta kan
tillsammans med att det finns en begransad mangd tankbilar atminstone pa sikt
medfdra reducerad formaga och flexibilitet vid storningar i distributionen av
drivmedel.

Det &r inte enbart de svenska raffinaderierna som forser de svenska depaerna med
oljeprodukter. Till depaerna pa ostkusten sker aven import fran bland annat
Estland och Finland. Blir ett utlandskt raffinaderi utslaget kommer transport-
behovet av oljeprodukter inom Sverige att oka, vilket kan bli mycket svart att
hantera med hénsyn till den slimmade transportorganisationen. Kortvarigt bor
dock 10-15 procent extra kapacitet kunna uppnas.

Distribution — tankstallen

Ett elavbrott leder till att det inte gdr att tanka eftersom inga tankstallen har
reservelverk som startar automatiskt vid elavbrott. Ett elavbrott leder efter ett
antal timmar &ven till bortfall av de for tankstallena nédvéndiga elektroniska
kommunikationerna. Detta hindrar helt eller delvis méjligheterna att tanka
eftersom t.ex. uppumpning av bransle, betalning, order om pafylinad, lager- och
forséljningsstatistik kraver kommunikation med centrala informationssystem.
Aven om orten dar tankstallet finns har el, kan kommunikationsnaten vara
paverkade av elavbrott och darmed gar det inte att tanka.
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Vid ett omfattande elavbrott kommer en stor mangd fast installerade och mobila
reservkraftsaggregat att vara i drift. De mobila aggregaten har forhallandevis sma
tankar som behover fyllas pa ofta. For detta kravs sma lasthilar med pamonterade
tankar pa storleksordningen 1000-3000 liter. Tillgangen pa lampliga fordon,
tankar och forare for detta andamal ar begransade. Anvéandarna saknar i de flesta
fall en genomarbetad plan for bransleforsorjningen till reservkraftaggregaten.

Anvandning

Det finns inget bransle som pa kort sikt kan ersatta eller markbart komplettera
anvandningen av diesel eller bensin inom vagtransportsektorn.

Det finns ett relativt stort men minskande antal tankstéllen i landet. Férdelningen
av dessa dr ojamn i landet: i vissa omraden ar det langt till alternativt tankstélle,
men oftast finns det flera alternativa tankstéllen i eller relativt néra hemorten.
Storningar i drivmedelsforsorjningen till fordon paverkar t.ex. polis,
raddningstjanst, bevakning, avfallshantering, akutsjukvard, kommunal
aldreomsorg, végtransporter och sjétransporter. Dessa aktorer har normalt inga
storre egna lager av drivmedel utan ar beroende av att kunna tanka pa offentliga
tankstéllen.

Sverige har inget beredskapslager av flygfotogen och ca 80 procent av landets
behov importeras. Storningar i distributionsledet kan leda till problem for
trafikflyget om inte raffinaderierna snabbt staller om sin produktion.
Energimyndigheten har i samband med revideringen av lag (1984:1049) om
beredskapslagring av olja och kol (LBOK), lamnat forslag pa det ska inforas krav
pa beredskapslagring av flygfotogen.*

Det finns inget forberett system for ransonering av drivmedel (eller andra
energislag) i allvarliga bristsituationer. Detta beror delvis pa att ransoneringslagen
i dagslaget inte &r anpassad till EG-ratten.*?

Det kan uppsta stora problem i drivmedelsforsorjningen vid langvariga och
geografiskt omfattande elavbrott eller vid stora avbrott i de elektroniska
kommunikationerna.

Anvandning av "miljodiesel” for reservelverk kan medféra driftproblem eftersom
det finns risk att dieseln skiktar sig i tanken.

1 Energimyndigheten har i uppdrag att lamna férslag till en helt ny lag som kan ersétta LBOK.
Detta mot bakgrund av att det finns ett nytt EU-direktiv om &ndrade férutsattningar for
lagringsskyldighet, dkad solidaritet mellan landerna vid avbrott i oljetillférseln, 6kade krav pa
statistikinsamling och rapportering, m.m.

12 En 6versyn av ransoneringslagen, och andra angransande lagar, initierades av regeringen i juni
2007. En utredning har resulterat i ett nytt lagférslag som remitterades under hsten 2009, men
regeringen har inte presenterat nagot slutligt forslag till ny ransoneringslag.
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4.3.4 Energigaser

Tillférsel och produktion

Beroende pa att naturgasen introducerades relativt sent i Sverige jamfort med
andra lander i Europa har det svenska naturgasnétet kunnat utformas med modern
teknik som till stor del baserats pa erfarenheter fran uppbyggnaden och driften av
de europeiska naturgasnéaten.

Det &r framst tekniska risker som skulle kunna leda till att naturgasleveranserna
till Sverige upphtr, men aven organisatoriska eller operativa misstag kan under en
begransad tid orsaka leveransstopp. Ett exempel pa véaderrelaterad storning ar att i
november 2007 stangdes det danska gasfaltet Tyra under en svar storm for att
kunna klara en eventuell evakuering. Detta ledde till storningar i leveranserna till
Sverige. Klimatférandringen kan medfora hogre vindstyrkor i Nordsjén och storre
vagor, vilket i sa fall medfor att produktionsplattformarna blir mer sarbara. Det
kan darmed bli fler stérningar eller stopp i naturgasflodet fran Danmark till
Sverige.

En utredning fran Energinet.dk visar att det &r oklart om naturgasen i de
nuvarande naturgasfélten racker for Sveriges och Danmarks behov redan 2012
eller 2013. Den naturgasforbindelse fran Norge som planerats (Skanled), och som
Energimarknadsinspektionen har rekommenderat regeringen att ge tillstand att
bygga, verkar inte bli av pa grund av finansieringsproblem. Daremot pagar
planering for investeringar i infrastruktur for att kunna férse Danmark, och
darmed Sverige, med naturgas fran Tyskland (och hela Europa). Detta ar en fraga
med intresse pa EU-niva (European Energy Programme for Recovery). Beslut om
investeringar vantas under hosten/vintern 2010.

En omfattande skada pa sjoledningen till Sverige skulle kunna ta upp till 60 dagar
att reparera. Olyckor vid produktion och distribution av naturgas och darmed
uteblivna leveranser av el och varme bedoms framst fa lokala eller eventuellt
regionala konsekvenser.

Distribution

Naturgasleveranserna i Sverige har varit mycket palitliga. En skada pa natet i
Sverige ska normalt avhjalpas inom ett dygn. De avbrott som forekommer pa de
lokala naten drabbar oftast hogst ett tiotal kunder och skadorna repareras i de
flesta fall inom tva timmar. Risken for skred och erosion i sluttande plan kan bli
ett problem vid 6kade nederbérdsméngder. Stalroren i transmissionsnatet ar
grovre an i distributionsnatet och ar darmed kansligare for s.k. skjuvningskrafter,
vilket kan uppsta om roret kan bli frilagt till foljd av t.ex. erosion eller skred i
samband med 6versvamningar eller héga fléden. Detta kan leda till sprickor i
réren och/eller rérbrott. Motsvarande problem uppstar om det blir sattningar i
marken till foljd av mycket nederbord — kansligast &r passage av vagar eller
vatmarker eftersom réren kan sitta fast forankrat i en punkt (t.ex. vagbanken)
medan marken utanfor sjunker. Aven roren i distributionsnatet kan i likhet med
ledningarna i roren i transmissionsnatet skadas till foljd av skjuvningskrafter.
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Blir vattnet upp emot en halvmeter eller hogre i en MR-station slas el- och
kommunikationsutrustningen ut vilket gor att stationen inte kan fjarrovervakas
eller styras. Dessutom slutar varmesystemet och reglerventiler, for att fa ratt
temperatur och tryck pa gasen, att fungera. Sjalva gasutrustningen kan i princip
std under vatten. Reglerstationer ar mindre kansliga &n MR-stationer (innehaller
t.ex. ingen fjarrmandverutrustning).

| september 2008 orsakade ett dsknedslag en lacka pa en transmissionsledning
utanfor Gislaved. Handelsen ledde inte till totalt avbrott eftersom det &ven efter
sektionering av den skadade ledningen fanns kvar gas i ledningen och att stor-
forbrukande kunder forsags med gas pa flaska.

Anvandning
Naturgasanvandningen i kraftvarmeverk kan direkt ersattas med latt eldningsolja.

Agare av naturgasledning m.m. har ett funktionséatagande gentemot konsumenter
(hushallskunder) som ska sakerstélla energiforsorjning under vintertid och vid
vissa utomhustemperaturer.

Innehavare av naturgasledning/-anlaggning ska regelbundet gora en bedémning av
verksamhetens sarbarhet och hotbild samt ha en aktuell plan for hantering av
krissituation och informationshantering vid krissituation*3. Planen ska bland
annat innehalla foreteckning 6ver interna och externa resurser, saval personella
som materiella och en strategi for hur en férbrukningsreducering ska genomforas
om en sadan beordras fran systemansvarig myndighet. Kraven pa dgare av
naturgasledning/-anldggning och gashandlare kommer att 6ka nar ny EU-
forordning trader i kraft hésten/vintern 2010.

Energimyndigheten upprattade ar 2007 en nationell plan for krissituationer pa
naturgasomradet.

Den 6kade anvandningen av biogas i samhallsviktig verksamhet bér uppmérk-
sammas av berérda huvudman. Faktorer som behdver beaktas &r t.ex. vem som
har det langsiktiga ansvaret for bransledepaer och bransleférsorjning. Detta &r

sarskilt viktigt sa lange marknadsaktorerna ar fa och natet av produktions- och
tankstéllen &r glest.

4.4 Den langsiktiga utvecklingen av energisystemet
paverkar riskbilden
Energisystemet foréandras hela tiden, dels till foljd av politiskt beslutade styrmedel

och andra politiska beslut, dels pa grund av en teknisk utveckling och forandrad
tillgang pa energi (och darmed férandrat pris). Energisystemet lar om 10-20 ar i

'3 Foreskrifter och allmanna r&d om planeringsatgarder och atgérder i dvrigt som behévs for att
sékerstalla naturgasforsérjningen; STEMFS 2008:3.
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alla vasentliga delar vara mycket likt dagens system, men vissa energislag
kommer att 6ka, andra att minska, se kap.3.5.

Den forvéantade utveckling mot en europeisk elmarknad respektive naturgas-
marknad paverkar ocksa forsorjningstryggheten. Den okade forekomsten av s.k.
smarta elnat med tillnérande tekniklésningar (laddstolpar for elbilar, storskaliga
ellager med batterildsningar, datahantering m.m.) paverkar hot-, risk- och
sarbarhetsbilden for alla aktorer i energisystemet, se kapitel 4.2.5.

Ett energisystem med vésentligt mer vindkraft, solenergi och effekthdjningar i
kéarnkraftreaktorerna paverkar ocksa riskerna for effekt- och energibrist i
elproduktionen.

Sa& smaningom kommer den statligt upphandlade effektreserven att fasas ut och

ersattas av en marknadsbaserad I6sning. Det aterstar att se om detta paverkar
riskerna for effektbrist.
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5 Samhallets resurser for hantering
av energikriser

7

| detta kapitel redovisas nagra av de resurser — i vid bemarkelse — som ”samhallet
har for att hantera en energikrissituation. Dessa resurser utgor “forstarknings-
resurser” och har skapats med offentliga medel och avser resurser som bedémts
inte skulle kommit till stand utifran rent marknadsméssiga grunder. Det finns
ocksa materiella, personella och organisatoriska resurser hos energimarknadens
aktorer (producenter och distributdrer) for att hantera de storningar som faller
inom det ansvar som foljer av det regelverk som styr deras verksamhet.

5.1 Beredskapslager av olja

Sverige ar sedan 1975 anslutet till International Energy Agency (IEA) i Paris.

IEA:s inriktning &r att i bristsituationer, via nationella oljelager, férdela tillférseln

av olja pa ett rattvist satt mellan medlemslanderna. For detta andamal finns ett

gemensamt informationssystem. Medlemslandernas atagande inom IEA ar:

« Upprétta en beredskapsorganisation som sténdigt skall vara utbildad och évad
att hantera oljebristsituationer.

« Halla beredskapslager av olja motsvarande 90 dagars nettoimport under
foregaende ar.

EU:s oljelagringdirektiv anger att medlemsstaterna ar skyldiga att ha ett
minimilager av raolja och/eller petroleumprodukter motsvarande 90 dagars
genomsnittlig inhemsk forbrukning under det foregaende kalenderaret.

Energimyndigheten svarar for huvudparten av den praktiska hanteringen av
lagringsskyldigheterna enligt IEA:s och EU:s regelverk.

5.2 Energimyndighetens natverk och samarbetsforum

5.2.1 NordBER

Energimyndigheten deltar i det nordiska forumet NordBER, dér de nordiska
energi- och elberedskapsmyndigheterna samt systemoperattérerna samarbetar
kring beredskapsfragor for elforsorjningen. Samarbetet sker dels genom méten i
forumet, dels genom att berednings- och/eller arbetsgrupper tillsatts for sérskilda
andamal enligt 3-ariga handlingsplaner.

5.2.2 Natverket olja och gas

Energimyndigheten driver natverket "Olja och Gas”, som har tva 6vergripande
syften: att bidra med objektiva underlag for en bred energipolitisk debatt samt
verka for att beredskapsfragorna inom omradet lyfts fram och diskuteras.
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5.2.3 EU — Gas Coordination Group

Gruppen syftar till att underlatta koordinering av atgarder for att starka tryggheten
och hantera stérningar i naturgasforsorjningen. Gruppen bestar av representanter
fran medlemslanderna och néringslivet. Gruppen stodjer aven medlemslénderna
om det blir nédvandigt med krisatgarder pa nationell niva. Det sker [6pande ett
informationsutbyte kring forsorjningstrygghet med leverantors-, konsument- och
transitlander.

5.2.4 EU — Oil Supply Group

Gruppen, som bestar av representanter fran samtliga medlemslander, ska
koordinera de atgarder som medlemslanderna tar for att hantera storningar i
forsorjningen av rdolja och oljebaserade branslen/produkter.

525 EU — The Berlin Forum on Fossil Fuels

The Berlin Forum on Fossil Fuels &r en del av Kommissionens informationsutbyte
om de fossila branslenas framtid. Fokus ligger pa de fossila branslenas roll ur
perspektiven klimatforandring, forsérjningstrygghet och energipolitik.

5.2.6 IEA — Standing Group on Emergency Questions (SEQ)

Gruppen ansvarar for alla aspekter av IEA:s krisberedskap inom oljeomradet. |
detta ingar att utvardera sakerhetsfragor inom oljeforsorjningsomradet, vilket
innebdr att arbete med prognoser éver den globala produktionen och
forbrukningen, aktuell produktionskapacitet, flexibilitet hos raffinaderier m.m.
Gruppen testar regelbundet de krishanteringsmekanismer som IEA och
medlemslanderna forfogar dver.

5.2.7 IEA — Standing Group on the Oil Market (SOM)

SOM overvakar och analyserar utvecklingen pa den internationella oljemarknaden
pa kort och medellang sikt. Syftet &r att stodja medlemslanderna i hanteringen av
andringar i marknaden. Gruppen arbetar ndra Standing Group on Emergency
Questions (SEQ). De omraden som hanteras &r prospektering och produktion,
lagernivaer och lagerférandringar, efterfragan, pristrender, utvecklingen av
raffineringskapacitet samt handel med oljeprodukter.

5.3 Personella resurser

5.3.1 Poolorganisationen

For att drivmedelsdistributionen ska fungera dven vid en oljekris finns natverket
poolorganisationen, som organiseras av oljebolagen och Energimyndigheten. En
poolchef medverkar i samordningen av drivmedelsdistributionen i ett
distributionsomrade. Poolchef ar oftast ocksa depachef vid en av oljedepaerna
runt om i landet. Det finns dven ett omfattande samarbete i vardagen mellan de
olika oljeforetagen, vilket medfor att poolorganisationen underhalls kontinuerligt.
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Poolcheferna deltar med information kring drivmedelsforsérjningen i kommuners
och lansstyrelsers risk- och sarbarhetsanalyser.

Oljebranschen och Energimyndigheten utser gemensamt samordningspoolchefer
och poolchefer. Energimyndigheten samverkar i forsta hand med samordnings-
poolchefen, medan lansstyrelsen samverkar med den regionala poolchefen. En
poolchef kan ha samverkansansvar med flera lansstyrelser.

Poolorganisationens syfte ar att:
« Utveckla och utdka det samarbete som finns i dag inom oljebranschen

« Oka krismedvetenheten inom distributionen av drivmedel

« Ova branschen i trovirdiga krisscenarier tillsammans med myndigheter och
andra aktorer

« Halla Energimyndigheten uppdaterad om vad som hénder i branschen
« Informera Energimyndigheten om cisternkapaciteten pa depaerna

« Informera Energimyndigheten om forandringar i depaverksamheterna
« Vid en svar oljekris distribuera drivmedel dit den behdvs bast

« Samarbeta vid en stor avtappning av beredskapslagren.

5.3.2 Civilpliktiga reparatdrer

Utbildningen av civilpliktiga upphdrde 2008-06-30. Dock géller fortfarande
civilplikten och tidigare utbildade civilpliktiga kvarstar i Totalforsvarets
Pliktverks personalpool. Svenska Kraftnat har slutit avtal med cirka 200 civil-
pliktiga om frivillig tjanstgoring i samband med en Krissituation.

5.3.3 Svenska Kraftnats avtal med frivilligorganisationer

Svenska Kraftnat har avtal med ett antal frivilligorganisationer. Om bestéllaren av
en resurs ar nagon annan an Svenska Kraftnat maste individen skriva avtal med
denne fore tjanstgoring.

FAK och Bilkaren

Vid en kris ska Frivilliga Automobilkaren (FAK) och Sveriges Bilkarers
Riksforbund (Bilkaren) gemensamt kunna stélla upp med 112 bandvagnsférare till
elférsorjningens bandvagnar. Tolv forare ar &ven instruktorer.

FAK och Bilkaren ska med egna instruktérer kunna genomfora regionala
repetitionsutbildningar av bandvagnsforare. Syftet ar att vid en mer omfattande
kris kunna avlosa eller forstarka elnatsbolagens utbildade forare. Svenska Kraftnat
har placerat cirka 165 bandvagnar hos elnétsbolagen som stod vid kriser.

FRO

Frivilliga radioorganisationen (FRO) ska kunna stélla upp med 48 sambands-
systemledare som tillika ar bandvagnsforare. Dessa ska bemanna Svenska
Kraftnats mobila lednings- och sambandsstdd Molos vid en kris.
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Svenska Kraftnat har anskaffat atta Molos-bandvagnar som ar regionalt placerade
for snabba insatser vid kriser. Vid bestéllning av Molos-stddet ingar bandvagn och
sex sambandssystemledare.

FFK

Frivilliga Flygkaren (FFK) ska ur sina lansflyggrupper rekrytera, utbilda och
kunna tillhandahalla 92 piloter, tillika observattrer. Dessa ska pa uppdrag kunna
genomfora flygningar for spaning langs luftledningar, vdgar m.m. Det finns
fardiga rutiner for att bestélla och avrapportera kraftledningsévervakning.
Bestallaren maste kunna tillhandahalla lampliga kartor.

5.3.4 Civilférsvarsforbundet

Civilforsvarsforbundet (SCF) &r en frivilligorganisation inom Totalférsvaret som
arbetar for att ge manniskor kunskap och fardigheter att forebygga och klara
nodsituationer i samhallet — saval i fredstid som i krig. Civilforsvarsforbundet
bedriver pa Energimyndighetens uppdrag projektet Hushallens Energiberedskap.
Projektets syfte ar att 6ka hushallens beredskap att forebygga och avhjalpa
svarigheter som uppstar till f6ljd av stérningar i energiforsérjningen.

54 Materiella resurser

Genom fjarrvarmeforetagens upphandlingsorganisation VARMEK finns en
beredskapspool av mobila panncentraler pa 0,1-8 MW. De har darmed begransad
nytta vid haveri pa ett stort fjarrvarmeverk, men kan vara anvandbara vid fel i ett
litet nét eller i del av stort nat. Det finns aven lagrad materiel for kulvert-
reparationer (ror, ventiler, slangar m.m.).

Svenska Kraftnat har ett materielforrad, reservelverk, bandvagnar, terrangfordon,
sambandsstod (Molos) m.m. som elforetagen kan nyttja.

Via Svenska Kraftnat kan elnatforetagen aven nyttja materiella resurser fran
Forsvarsmakten.

55 Mobila reservelverk

55.1 Drivmedelsdistribuitionen

Atta oljedepéer har reservkraftanlaggningar och de kan flyttas till ytterligare fyra
depaer.

Under slutet av 1990-talet forbereddes cirka 500 av bensinstationerna for
anslutning av mobilt reservelverk, men det &ar oklart hur manga av de forberedda
installationerna som fortfarande fungerar. Det finns dven 2 000 batteridrivna
drivmedelspumpar utplacerade pa polisstationer och raddningstjanster. De kan
disponeras inom respektive l&n, men det ar oklart i vilken utstrackning de &r
tillgdngliga och fungerar.
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55.2 Myndigheter

Vissa myndigheter har mobila reservelverk i forrad, t.ex. Trafikverket,
Socialstyrelsen och Myndigheten fér samhéllsskydd och beredskap. Dessa
reservelverk anvandes vid Gudrun-handelsen.

Trafikverket har tva bandvagnsslap med monterad bransletank; ett slap har en
tank avsedd for diesel, det andra slapet &ar avsett for transport av bensin.

55.3 Kommuner

Efter stormen Gudrun 6vertog vissa kommuner de mobila reservelverk och
gasolkaminer som elnatforetag skaffade under aterstallningsarbetet.

5.6 IT-stod

5.6.1 SALENE

Energimyndigheten utvecklar SALENE (Samlad l&gesbild energiforsorjningen),
som dr ett webbaserat informationssystem. Systemet skapar en kontinuerligt
uppdaterad och kvalitetssakrad lagesbild avseende den svenska energi-
forsérjningen. Informationssystemet fokuserar pa risker for storningar och kriser
och ska kunna anvandas som stod vid analyser, operativa beslut och informations-
spridning till departement, myndigheter och allmanhet inom ramen for
Energimyndighetens uppdrag.

5.6.2 BELOR

Energimyndigheten anvénder programvaran BELOR (Beredskapslagring och
rapportering) for att hantera statistik och andra uppgifter kring landets
skyldigheter att lagra raolja och andra oljeprodukter samt for hantering av
uppgifter inom naturgasomradet. Systemet ar utvecklat enligt kraven fran IEA och
EU. I normalfallet skickas statistik tva ganger per manad, men vid stérningar i
forsorjningen skickas statistik oftare. Vid storningar i forsorjningen anvéands
systemet dven for att skicka andra typer av rapporter.

5.6.3 Cisternregister

Energimyndigheten har ett register dver de cisterner och depaer som finns i
landet.

5.6.4 SUSIE

Svenska Kraftnat och elnatsforetagen anvéander IT-stodet SUSIE (Samverkan
under stérningar inom elférsorjningen). Systemet ar ett nationellt verktyg for
krisledning och samverkan och baseras pa de metoder och principer som Svensk
Energi och medlemsforetagen har etablerat genom sin storstérningsorganisation,
som ar uppbyggd kring sju elsamverkansomraden. Myndigheter (bland andra
Energimyndigheten), lansstyrelser m.fl. har mojlighet att ta del av den aktuella
lagesbilden.
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5.7 Tips och rad och andra publikationer

Energimyndigheten publicerar faktablad, rapporter, rad och tips i syfte att minska
energianvandarnas sarbarhet for storningar och underlatta planering infor och
hantering av energirelaterade kriser. Dessa publikationer finns tillsammans med
ett urval av rapporter m.m. fran andra organisationer listade i en ”"Kunskapsbank”.
Se bilaga 4 for publikationer utgivna under 2009-2010.

Exempel pa konkreta tips och rad ar dokumenten i myndighetens informations-
serie "Trygg energiforsorjning for dig”, som bestar av malgruppsanpassad
information om vad energianvandare m.fl. kan gora forebyggande innan el- och
varmeavbrottet intréffar och vad de kan gora for att lindra konsekvenserna av
avbrott.

« Elavbrott — vad gor jag nu (ET 2007:37)

« Varme i villan vid el- och varmeavbrott (ET 2007:38)

« Vérme i l&genheten vid el- och varmeavbrott (ET 2007:38)

« Hur snabbt blir huset kallt vid el- eller varmeavbrott? (ET 2007:40)
« Reservelverk vid el- och varmeavbrott (ET 2007:41)

« Test av reservelverk och generella inkdpsrad (ET 2007:42)

« Elavbrott och kyla — vagledning och goda exempel (ET 2007:43)

« Varmestugor — végledning och goda exempel (ET 2007:44)

. Atgarder fér gamla och sjuka vid omfattande el- eller varmeavbrott
(ET 2007:45)

« Arbeta tillsammans vid omfattande elavbrott (ET 2007:46)
« Bréansleforsorjning av manga utspridda reservkraftverk (ET 2007:47)
« Checklista med funktionskrav pa generatoraggregat (ET 2007:48)

64



6 Planerade och genomforda atgarder
samt ytterligare behov

Energimyndighetens atgarder for att 6ka tryggheten i energiforsorjningen
genomfors inom ramarna for de lagar, forordningar, EU-direktiv, internationella
avtal eller andra 6verenskommelser som styr myndighetens verksamhet. De
konkreta projekt som ska genomforas identifieras i myndighetens arliga
verksamhetsplanering. Till detta kommer uppdragen i regleringsbrev. Fram till
och med 2010 traffas dven arliga 6verenskommelser med Myndigheten for
samhallsskydd och beredskap angdende hur Energimyndigheten ska disponera
krisberedskapsmedlen.

6.1 Exempel pa pagaende och planerade atgarder

| foljande underkapitel redovisas forst myndighetens utgangspunkter avseende val
av atgarder som syftar till att 6ka tryggheten/robustheten i energisystemet.
Darefter redovisas nagra aktuella projekt inom omradet.

6.1.1 Grundlaggande utgangspunkter

Energimyndighetens utgangspunkter for utveckling av en for anvandarna tryggare
energiforsorjning ar:

1 Genomfdrande av risk- och sarbarhetsanalyser av energisystemets olika delar
pa saval 6vergripande niva som pd mer detaljerad niva (fallstudier) samt
formagebedomningar. Pa detta satt identifieras brister som bor hanteras.

2 Analyser av de roller och ansvar som olika aktorer har for en trygg
energiforsorjning och de foérandringar som eventuellt sker. Genom en sadan
analys klarlaggs ansvaret hos energimarknadens aktérer, den offentliga
sektorns ansvar samt den enskilde energianvandarens ansvar.

3 Resultatet fran de tva forstnamnda ger inriktningen for vad myndigheten,
inom ramen for sin roll och sitt ansvar, direkt eller indirekt bor arbeta med.

En grundlaggande utgangspunkt &r att tryggheten i energisystemet maste byggas
av dem som &ger energisystemen och att Energimyndighetens roll i detta
sammanhang ar att utveckla kunskap, skapa processer, 6ka forstaelse, m.m. hos
dem som direkt eller indirekt har ansvaret. Detta synsatt stammer 6verens med de
grundprinciper som galler for ansvaret for krishantering i Sverige: narhets-
principen, ansvarsprincipen och likhetsprincipen.

Energimyndighetens arbete med att 6ka tryggheten i energisystemet kraver

samverkan och deltagande i natverk med manga andra aktorer pa lokal, regional,
nationell, EU- och internationell niva. Arbetet kraver samverkan med saval
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privata som offentliga aktorer, inklusive de som skapar det regelverk som styr
kraven pa energiforsorjningen och energianvandarna.

Mot bakgrund av ovanstaende bor myndighetens atgarder karaktariseras av:
« Omvarldsbevakning

« Information till olika malgrupper

« Planering for kontinuitet i energiférsorjningen — framst for att minska (lindra)
konsekvenserna av avbrott men dven for att minska sannolikheten for avbrott
ska intréaffa.

6.1.2 Elenergibristévning

Energimyndigheten genomfér under hésten 2010 en elenergibristévning. Syftet
med 6vningen ar att faststilla deltagande aktdrers gemensamma formaga att
hantera en situation med dverhangande risk for elenergibrist. Malsattningen ar att
préva deltagande organisationers formaga att pa ett godtagbart satt — enskilt och i
samverkan — upptacka, analysera och vardera information och darefter foresla,
forbereda samt komma 6verens om atgarder vid en handelseutveckling som
riskerar att leda till elenergibrist.

6.1.3 Styrel — Styrning av el till prioriterade anvandare vid
bristsituationer

Myndigheten bedriver sedan flera ar arbete inom Styrel. Under 2010 fortgar
arbetet med att klarlagga roller och ansvar for berérda myndigheter och
verksamheter, information och utbildning om Styrel samt planeringsarbete hos
berdrda aktorer. Energimyndigheten erbjuder lansvisa utbildningar fér
representanter fran kommuner, elnatsforetag och lansstyrelser under mars till
december 2010. Energimyndigheten tar &ven fram en handbok, mallar och
informationsmaterial.

Planering av Styrel bedoms ske 6ver hela landet under 2011 for att vara i
verkstallighet 2012. Det krévs emellertid vissa justering av ellagen, férordningar
m.m. vilka troligen beslutas under forsta halvaret 2011.

6.2 Exempel pa konkreta behov av arbete

1 Verka for att det etableras funktionskrav och/eller andra driftsékerhetskrav pa
fjarrvarmeforsorjningen'® och drivmedelsférsorjningen.

2 Klarlagga ansvarsfordelningen mellan olika aktorer avseende att uppréatthalla
en allmant accepterad niva pa leveranssakerheten for fjarrvarme, fjarrkyla och
drivmedels-/brénsleforsorjning.

1 Myndigheten for samhéllsskydd och beredskap (MSB) har ett regeringsuppdrag dér de i
samverkan med bland andra Energimyndigheten ska redovisa forslag pa “resultatmal” fér bland
annat varmeforsorjning. Uppdraget ska slutredovisas den 4 april 2011.
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Verka for att det inférs mojligheter att i fredstid prioritera energi-/bransle-
leveranser. Behovet ar storst avseende ledningsbunden distribution. Jamfér
behovet bakom Styrel-projektet.

Genomfora forstudie kring energifattigdom tillsammans med andra berérda
myndigheter.

Genomfora fordjupad analys av de hot, risker och sarbarheter som foljer av
energisystemets forvantade utveckling pa ca 10 ars sikt, t.ex. utvecklingen mot
en europeisk elmarknad respektive naturgasmarknad, 6kad anvandning av
smarta elnéat (elbilar, ellager, mer elektronik och datahantering), vindkraft-
utbyggnad, mer fornybar energi och andrade villkor for effektreserv.

Etablera metod for samla in statistik for storningar inom fjarrvarme-
forsorjningen.
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Bilaga 1, Begrepp

| foljande tabell ar nagra av rapportens termer och begrepp definierade.

Begrepp

Forklaring

Kris- och beredskapsrelaterat

Kalla

Hot

Hot ar en maojlig, men inte varderad risk, dvs. en
potentiell risk. Hot kan vara oavsiktliga, t.ex.
handelser som stormar och brander, eller
avsiktliga, t.ex. sabotage pa viktiga
anlaggningar eller politiskt initierade atgarder.
Hot kan anvandas som patryckning.

Formaga

Mojlighet att utféra nagot, som enbart beror av
inre egenskaper.

NE (Internet, 2010-
10-27)

IEP

Internationellt energiprogram (IEP) som under-
tecknades i Paris den 18 november 1974.
Innehaller bland annat krav pa ataganden kring
férsorjningen av olja och oljeprodukter.

Klimat

Genomsnittliga vaderleksforhallanden inom ett
stérre omrade. (NE Ordbok)

De meteorologiska elementens statistiska
egenskaper, sdsom medelvarden, standard-
avvikelser, hogsta och lagsta uppmatta varden
m.m. De viktigaste klimatelementen ar neder-
bérd och lufttemperatur samt luftfuktighet,
lufttryck och vind. Molnigheten och férekomsten
av dimma, frost, aska och stormar raknas ocksa
till klimatet, liksom temperaturen pa olika djup i
marken. Ibland rdknas aven atmosfarkemiska
variabler, till exempel halten av stoft och
luftféroreningar, som klimatelement. (NE)

NE (Internet, 2008-
09-04)

Krisberedskap

Formagan att genom utbildning, évning och
andra atgarder samt genom den organisation
och de strukturer som skapas foére, under och
efter en kris férebygga, motsta och hantera
krissituationer.

4 § férordningen
(2006:942) om
krisberedskap och
hojd beredskap

Krishantering

Med krishantering avses den mer omedelbara
och operativa hanteringen av en handelse eller
stérning som intraffat i samhallet.

Regeringens
skrivelse
2009/10:124

Lagesbild

Lagesbild ar en sammanstallning av uppgifter
for att fa en bild 6ver vad som har hant, hander
eller kommer att handa.

Regeringens
skrivelse
2009/10:124

Lages-
uppfattning

Lagesuppfattning ar en bedémning av hur det
som intraffat paverkar aktérens sammanhang.
Lagesuppfattningar bygger saledes pa en
lagesbild. Bade lagesbild och lagesuppfattning
ar kopplade till beslutsprocesser och behdvs
som underlag for att kunna avgéra om agerande
krévs pa nagot satt och i sa fall hur.

Regeringens
skrivelse
2009/10:124
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Begrepp
Risk

Forklaring
Risk ar en sammanvagning av sannolikheten fér
ett visst hot och dess konsekvens. Risken
minskar saledes om det finns skydd eller
redundans som reducerar sannolikheten for att
en handelse ska intraffa eller leda till
konsekvenser.

Kalla

Sambhallets
krisberedskap

Samhallet samlade férmaga att genom
utbildning, 6évning och andra atgarder samt
genom den organisation och de strukturer som
skapas fore, under och efter en kris férebygga,
motstd och hantera krissituationer.

Regeringens
skrivelse
2009/10:124

Samhallsviktig
verksamhet

En samhallsviktig verksamhet uppfyller minst ett

av foljande villkor:

- Ett bortfall av eller en svar stérning i
verksamheten kan ensamt eller tillsammans
med motsvarande handelser pa kort tid leda
till att en allvarlig kris intraffar i samhallet.

- Verksamheten ar nddvandig eller mycket
vasentlig for att en redan intraffad allvarlig
kris i samhallet ska kunna hanteras sa att
skadeverkningarna blir s& sma som mdjligt.

Regeringens
skrivelse
2009/10:124

Samordning

Samordning avser aktivitet som innebar att se
till att den verksamhet som bedrivs av olika
samhallsorgan genomfoérs med utgangspunkt i
gemensamma planeringsforutsattningar och att
sjalva genomférandet inte praglas av
divergerande mal mellan olika samhallsorgan.

Regeringens
skrivelse
2009/10:124

Samverkan

Samverkan avser den dialog och samarbete
som sker mellan sjalvstandiga och sidoordnade
samhallsaktorer for att samordnat uppna
gemensamma mal.

Regeringens
skrivelse
2009/10:124

Sarbarhet

Sarbarhet ar uttryck fér hur mycket och hur
allvarligt samhallet, eller en viss verksamhet,
paverkas av en handelse. De konsekvenser
som en aktor eller samhallet inte lyckas forutse,
hantera, motsta och aterhamta sig fran anger
graden av sarbarhet.

Trygg
energiforsorj-
ning

Energisystemets kapacitet, flexibilitet och
robusthet att leverera energi i 6nskad
omfattning i tid och rum enligt anvandarnas
behov och till en accepterad kostnad samt
marknadens, offentlig sektors och anvandarnas
samlade krishanteringsférmaga.
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Begrepp
Energirelaterat

Forklaring

Kalla

Bransle

Amne eller material med kemiskt eller pa
annat satt bunden energi. Oftast avses ett
organiskt eller fossilt material som vid
oxidation med luftens syre (férbranning) avger
varme. Viktiga branslen i naturen ar raolja,
stenkol, naturgas och torv samt ved och andra
biobranslen. Gengas, stadsgas, metanol och
etanol produceras ur naturliga branslen.
Vatgas fas fran naturliga branslen genom
elektrolys av vatten. Det finns dven
karnbransle, som avger varme vid klyvning
eller sammanslagning av atomkarnor.

NE (2009-11-03)

Drivmedel

Amne som vid férbranning ger energi och som
ar mojligt att utnyttja i motorer o.d.; sarskilt om
olja, bensin o.d.

NE (2009-11-03)

Energibarare

Amne eller fysikalisk process som anvands for
att transportera eller lagra energi. Exempelvis
medfér omvandlingen till energibararen el i ett
vattenkraftverk att fallets energi kan
transporteras och utnyttjas av avlagsna
konsumenter. Varmt vatten ar energibarare
som till exempel kan distribuera varme inom
en byggnad eller i ett fjarrvarmesystem i en
tatort. Kol, olja, naturgas och andra branslen
ar energibarare som kan transporteras fill
kraftverk och fjarrvarmeverk eller direkt till
konsumenterna.

NE (Internet, 2009-
10-06)

Energigaser

Samlingsnamn for naturgas, gasol, biogas,
stadsgas och vatgas.

Energimyndigheten,
ET 2009:28

Energislag Anvands ibland synonymt med energibarare.

NERC North American Electric Reliability
Corporation

Smarta elnat — Begreppet Smart Grids anvands enbart om

Smart Grids elnat, inte om andra ledningsbundna

(energi)infrastrukturer; darfér ar det battre att
anvanda smarta elnat som begrepp i stallet
for det engelska uttrycket.

Electricity networks that can intelligently
integrate the actions of all users connected to
it - generators, consumers and those that do
both — in order to efficiently deliver
sustainable, economic and secure electricity
supplies.

www.smartgrids.eu

A Smart Grid is an electricity network that can
intelligently integrate the behaviour and
actions of all users connected to it -
generators, consumers and those that do both
- in order to efficiently ensure sustainable,
economic and secure electricity supply.

www.eurelectric.org
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Begrepp

Forklaring

The “smartness” is manifested in making
better use of technologies and solutions to
better plan and run existing electricity grids, to
intelligently control generation (including low-
carbon) and to enable new energy services
and energy efficiency improvements.

Kalla

www.energy-
requlators.eu

O-drift

Drift av produktionsanlaggningar, stationer
och ledningsnét i delsystem for att forsoérja ett
omrade eller en verksamhet med elkraft.

SVKFS 2000:1
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Bilaga 2, Exempel pa intraffade
storningar och annat som hant senaste
aret

Denna bilaga beskriver ett urval av handelser i Sverige och utomlands fran
september 2009 till oktober 2010. Denna listning av handelser visar att manga av
de hot, risker och sarbarheter som beskrivs i kapitel 4 faktiskt intraffar — en del
har intraffat flera ganger i Sverige, andra har intraffat en gang utomlands (men
skulle kunna drabba Sverige). Lat listan vara en paminnelse om att det trots en
generellt hog driftsdkerhet och flexibilitet i energifdrsorjningen kan intraffa
omfattande och langvariga storningar. Det ar darfor lampligt att 6vervaga om du
eller din organisation behdver 6ka beredskapen for att kunna hantera avbrott i
energiforsorjningen.

Storningar i Sverige

Storningar i elforsorjningen — elavbrott

« Tv4, med en veckas mellanrum i oktober 2009, omfattande elavbrott i Karlstad
medforde stora problem for vardcentraler, sjukhus, mejeri, affarer, m.fl.

« Elkunder i framst Dalsland drabbades av langvarigt elavbrott efter omfattande
snofall vid julhelgen 2009. Nagra var strémlosa i flera dygn.

« Kortvariga elavbrott till foljd av olyckor eller tekniska fel har drabbat minst
10 000 kunder i flera stora tatorter/kommuner under perioden. Det géller t.ex.
Bollnas, Gotland (tva ganger), Gavle, Kristinehamn, Ljungby, Luled, Lund,
Malmo, Mark, Stockholm (tva ganger), Soderhamn, Uppsala, Vasteras (flera
ganger), Oland och Orebro.

Storningar i elforsdrjningen — produktionsproblem

« Vinterns laga karnkraftsproduktion samt den stranga kylan medférde att de
svenska och évriga nordiska vattenmagasinen fick historiska laga nivaer innan
en ovanligt kraftig varflod kom senare an vanligt. Under exempelvis vecka 11
(2010) var vattenmagasinsnivan sa lag att bara 1970 och 2003 hade lagre
notering pa vattennivan under motsvarande vecka.

« Situationen pa den svenska (och nordiska) elmarknaden) var stundtals mycket
anstrangd under senhdsten 2009 och vintern 2009/10. Orsaken till detta var att
flera k&rnkraftreaktorer och en del andra anlaggningar for elproduktion stod
stilla, langvarig kyla, begransad 6verforingskapacitet inom och till Norden
samt att efterfragan inte sjonk i takt med priset. Detta ledde till mycket hoga
elpriser och att Svenska Kraftnat varnade for effektbrist och for forsta gangen
nyttjade effektreserven (en gang i december, januari respektive februari) for att
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« Driften vid flera vattenkraftstationer stoppades under ett antal dagar i april till
foljd av en konflikt pa arbetsmarknaden. Konflikten ledde emellertid inte till
nagra markbara konsekvenser for elférsorjningen.

« Gasturbiner i Malmo, Barsebéck, Halmstad, Karlshamn togs under januari
tillfalligt 6ver av Svenska Kraftnat for att ingd i stérningsreserven.

Storningar i fjarrvarmefdrsorjningen

« Flera reservanlaggningar i fjarrvarmenat fick anvandas for kompletterande
varmeproduktioner i framst sodra Sverige till foljd av kallt vader och i vissa
fall till foljd av tekniska fel p& huvudanliggningar. T.ex. i Orebro uppstod
storningar pa grund av isproblem i ledningen for kylvatten fran Svartan.

« Stora storningar, om an kortare an ett dygn, i fjarrvarmenat har bland annat
drabbat Boras (tre brander pa kort tid i systemet for branslematning av
biobransle), Kristianstad, Malmd, Sala-Heby, Skellefted, Uppsala (till foljd av
elavbrott) och Vaxjo.

Tillbakablick

Exempel pa tidigare allvarliga storningar i den svenska energiforsorjningen
framgar av foljande figur.
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Figur 12. Exempel pa allvarliga stérningar i den svenska energiférsérjningen 1990-2010.

Andra nationella handelser och notiser

El

« Vattenfalls planerade nedlaggning av de malpasestéllda oljeeldade
elproduktionsanlaggningarna Stenungsund 1 och 2 stoppades och planerna pa
att stalla Stenungsund 3 och 4 samt Marviken i malpase avbrots till foljd av den

1> Den norska stamnétsoperatéren (Statnett) har Itit analysera de bakomliggande orsakerna och
forklaringarna till den stundtals anstrangda elsituationen under vintern och de mycket hdga elpriser
som foljde av detta, se information pd www.statnett.no och tillhérande konsultrapport "Pristoppar
pé den nordiska elmarknaden”. Aven organisationen for de nordiska regleringsmyndigheterna
(NordREG) utreder de hdga elpriserna under vintern; en kort delrapport lamnades i september,
slutrapport véntas i december 2010.
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« Riksdagen fattade i april beslut om att den statligt upphandlade effektreserven
ska avvecklas genom en successiv évergang till en marknadslosning fram till
och med den 15 mars 2020. Detta innebdr att giltighetstiden for lagen
(2003:436) om effektreserv forlangs till detta datum.

« Vinterns hogsta elforbrukning intréffade fredagen den 8 januari 2010 mellan
klockan 8.00 och 9.00. Effekttoppen blev 26 200 MW fér denna timme. Den
hogsta forbrukning som uppmatts i Sverige ar 27 000 MW (5 februari 2001).

« Marknadspriserna pa el har bade varit extremt hdga och extremt laga under
perioden: som hogst den 17 december 2009 mellan kl. 17 och 18 da
1 kilowattimme kostade 14,60 kronor™ och som lagst 0,27 kr den 16 maj 2010
mellan kl. 5 och 6 pa morgonen. Det hdgsta dygnsmedelpriset nagonsin,
4,97 kr/kilowattimme, noterades den 22 februari 2010.

« Energimarknadsinspektionen har, som ett fortydligande till kraven i ellagen,
gett ut foljande foreskrifter rorande kring elférsdrjningen

- EIFS 2010:3 om elnatsforetagens risk- och sarbarhetsanalyser och
atgardsplaner avseende leveranssakerhet i elnaten

- EIFS 2010:4 om krav som ska vara uppfyllda for att 6verféringen av el ska
vara av god kvalitet

- EIFS 2010:5 om skyldighet att rapportera elavbrott fér beddmning av
leveranskvaliteten i elndten

« Svenska Kraftnat initierade i oktober 2010 en 6versyn av hanteringen av
effektreserven. Detta mot bakgrund av den férlangda och férédndrade lagen
(2003:436) om effektreserv, den forestaende indelningen av Sverige i fyra
elomréaden och erfarenheter fran aktiveringen av effektreserven under den
gangna vintern. Oversynen ska vara klar i februari 2011.

Fjarrvarme

« Importen av torv under 2009 var 435 000 ton. Det ar det hégsta vardet
nagonsin och ar en 20-procentig 6kning jamfort med foregdende ar.
Vitryssland stod for 85 procent av Sveriges import under 2009.

Energigaser

« Energimarknadsinspektionen (EI) tillstyrkte i april att regeringen ger Gassco
AS och Swedegas Intercon AB tillstand att bygga och driva en ny gasledning
mellan Norge, Sverige och Danmark. Ledningen kommer om den realiseras att
passera genom elva kommuner.

« Regeringen tillsatte i juni en sarskild utredare med uppdrag att utreda tre
huvudomraden: Framtida hantering av systemansvaret for gas; Marknads-
modellen for gas; Forsérjningstryggheten for gas. Se dven
www.fransen201005.se.

« Branschorganisationen Energigas Sverige har bildats genom en
sammanslagning av Gasféreningen och Biogasforeningen.
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Ovriga notiser

Regeringen gav i mars Myndigheten for samhallsskydd och beredskap i
uppdrag att analysera och utvérdera hur krisberedskapen fungerat under de
stora snémangderna, framforallt i sdra och mellersta Sverige, under 2010.
Bertrda myndigheter ska utvardera de h&ndelser som lett fram till problem i
infrastruktur och samhéllsviktig verksamhet under vintern 2009/10.

Internationell utblick

Foljande handelser ar exempel pa allvarliga handelser som drabbat energi-
forsorjningen i andra lander samt nagra notiser av principiellt intresse.

Elférsorjningen

Under hosten 2009 upplevde Venezuela den svaraste torkan i mannaminne.
Bristen pa regn har gjort att nivaerna i landets kraftverksdammar har sjunkit till
rekordlaga nivaer. Det har bidragit till flera stora strémavbrott pa sistone. Men
aven en 0kande elforbrukning i landet pressar elférsorjningssystemet. Till detta
kommer eftersatta investeringar i kraftverk och elnét.

Flera stora stader i Brasilien, inklusive de tva storsta Sao Paulo och Rio de
Janerio lades i morker en novemberkvéll efter ett strdmavbrott som drabbade
stora delar av landet. Efter ett par timmar borjade ljuset komma tillbaka i en del
omraden. Enligt den nationella natoperat6ren drabbades 50 miljoner ménniskor
till foljd av skenande bortkopplingar. | Paraguay slogs elektriciteten ut i hela
landet vid denna handelse.

En kraftig sndstorm lamslog stora delar av 6stra USA strax fore julen 2009.
Ovadret beskrevs som det varsta i omradet pa tio ar. Katastroftillstand utlystes i
Virginia, Maryland, West Virginia och Delaware. Den enorma stormen
stracker sig 6ver ett 80 mil brett omrade i ett tiotal stater, dar en fjardedel av
USA:s befolkning lever. Storstaderna Washington och Baltimore befann sig i
stormens 6ga.

En storm i Portugal den 23 december 2009 medférda att 350 000 kunder blev
utan el.

Efter skyfall i Brasilien i februari 6vervagde myndigheterna att stinga tva
karnkraftverk eftersom det inte gar att snabbt evakuera befolkningen i handelse
av en olycka.

En miljon franska hushall fran Centralmassivet till Bretagne blev utan strom i
slutet pa februari till foljd av orkanen Xynthia. Premidrministern forklarade
katastroflage i landet och bedémde att det kunde ta flera dagar innan
ledningarna lagats. Aven Kanariedarna drabbades hart av ovadret.

Efter det vérsta snéovadret pa 50 ar blev ca 200 000 hushall utan el i
Barcelona-omradet i borjan av mars.

Chile, inklusive huvudstaden Santiago, drabbades en sondagskvéll i mars av ett
omfattade elavbrott — 80 procent av landets 17 miljoner invanare drabbades.
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Ett nationellt stromavbrott drabbade Malta i mars efter att elkraftverken stangts
av i en nodatgard.

Ett ovader med snéblandat regn medforde att 138 000 kunder drabbades av
elavbrott i Nordirland i slutet av mars 2010. Det drojde sex dygn innan alla
hade fatt elen tillbaka.

Den 7 maj hade de Ostra delarna av Danmark ett eléverskott som man inte
kunde exportera och priset sjonk dramatiskt. Det rekordlaga priset héll sig runt
-0,37 svenska kronor per kWh fran klockan ett pa natten fram till fem pa
morgonkvisten. Danmark ar det enda landet i Norden som har haft negativa
elpriser sedan den nordiska elmarknaden, Nord Pool, den 1 december 2009
inforde majligheten att lagga negativa bud pa el. | Danmark har det darefter
intraffat flera ganger att elpriset varit negativt. Bottenrekordet naddes natten till
den 27 december 2009 da priset som lagst sjonk till omkring -1,00 svensk
krona per kWh. | Sverige har det annu inte varit negativ priser, men under
nagra morgontimmar séndagen den 26 juli 2009 var priset noll.

Ett skred i Nord-Norge i maj raserade flera stolpar i 130 kV-nétet, men det
medfdrde inga elavbrott. Reparationstiden beraknades till drygt en manad.

Pakistans regering beslutade i juni 2010 att inféra nya krisatgarder som ska
spara 500 megawatt el per dag. Marknader beordrades stanga kl. 20,
myndighetskontor far inte anvanda luftkonditionering fore klockan 11 och
brollopsfester far bara paga i tre timmar. Veckoledigheten utstracks till tva
dagar och neonskyltar och upplysta reklamaffischer forbjuds. Att Pakistan bara
klarar en elproduktion som motsvarar 80 procent av behovet forklaras med en
kombination av snabbt 6kande efterfragan, bristande investeringar, korruption
och nedslitet elnét.

Flera storm- och askvader orsakade i borjan av augusti elavbrott i sodra och
mellersta Finland for 10 000-tals kunder, varav tusentals var utan el i flera
dygn. Aven nordvastra Ryssland drabbades av omfattande elavbrott i mitten av
augusti nar en kraftig storm drog in med aska, dsregn och hagel.

Till foljd av ett transformatorfel drabbades tva miljoner invanare i Sankt
Petersburg av ett omfattande stromavbrott i augusti. Trafiken lamslogs da
signalsystemet slutade fungera, tradbussar stannade och en del av
tunnelbanetrafiken stoppades. (Ar 2005 drabbades Moskva av ett liknande
stromavbrott under flera timmar.)

De svarbemastrade drift- och aterstartsproblemen for svenska karnkrafts-
reaktorerna under 2009-2010 bleknar i jamforelse med de tyska
karnkraftverken Kriimmel och Brunsbttel som har statt stilla sedan 2007 till
foéljd av en kombination av politiska skél och tekniska problem.

Fjarrvarmeforsorjning

« Vid fjarrvarmelickaget i Abo, Finland, i februari saknade som mest cirka

150 000 personer fjarrvarme.
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Oljeférsdrjning

Vid arsskiftet 2009/10 var det en konflikt rérande oljeleveranser mellan
Ryssland och Vitryssland som orsakade oro pa den europiska energimarknaden
eftersom oljan till Vitryssland kommer genom en pipeline som sedan grenar ut
sig till bland annat Tyskland, Polen, Tjeckien och Ungern.

Hela 80 procent av det franska oljebolaget Totals anstéllda strejkade under en
kort period i februari, vilket medftrde att bensinbrist hotade och att bilister
hamstrade. Foretagets ledning meddelade da att foretaget gradvis borjat stanga
ner raffineringen till foljd av att fackforbund beslutat lagga ner arbetet pa
samtliga sex raffinaderier. Den fackliga aktionen skedde i protest mot
nedlaggningen av raffinaderiet i Dunkerque.

Det isldndska askmolnet, som orsakade mycket omfattande stérningar i
flygtrafiken under senare delen av april, medférde problem fér
flygbranslehanteringen. T.ex. hade Heathrow problem att lagra det flygbréansle
som levererades nar det inte fanns nagon forbrukning pa grund av att
flygtrafiken var instillda i flera dagar — samma problem kunde ha uppstatt i
Sverige for Arlanda flygplats. | Sverige fanns det planer pa att 6ka trafiken pa
Lulea flygplats nar de flesta andra svenska flygplatser var stangda. En sadan
I6sning hade kunnat medfora problem att leverera tillrackliga mangder med
flygbransle till Luled.

Det omfattande oljeutslappet i Mexikanska Golfen, som bdrjade efter en
explosion pa en oljerigg den 20 april, férvantas medféra langtgaende
foreskrifter i USA och 6vriga varlden for att forhindra liknande olyckor i
framtiden. Det tog fem manader innan lackan var helt tatad.

Under de franska protesterna i oktober 2010 mot férdndringen av pensions-
systemet strejkade de anstallda vid 12 raffinaderier. Protesterna ledde till att 12
procent av landets bensinstationer var utan drivmedel.

Energigasférsorjning

Det kalla védret i bérjan av januari medférde problem for dverforingen av gas
fran de norska gasfalten till Storbritannien. Cirka 100 industrikunder stangdes
stundtals av fran gasanvandning. Storbritannien kunde delvis kompensera det
norska bortfallet med gas fran Kontinentaleuropa eftersom de ryska
gasleveranserna via Ukraina i ar fungerade normalt vid denna tidpunkt.

En gaskonflikt blossade upp mellan Ryssland och Vitryssland i juni. Som
vanligt i dessa sammanhang handlar det om obetalda rakningar och transit-
avgifter.

I september 2010 medfdrde en gasexplosion néra San Fransisco, USA, att
minst sju méanniskor dog, ett 50-tal skadades samt att nastan 40 byggnader
totalforstordes. Explosionen var en foljd av att ett 60 centimeter tjockt ror for
naturgas sprack

Europeiska kommissionen har lagt fram ett forslag, KOM (2009) 363, till
revidering av det nu géllande gasforsorjningsdirektivet. Kommissionen
presenterade den 16 juli 2009 ett forslag till férordning, som &r bindande i sin
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« Aven under 2010 har det varit hog aktivitet inom EU:s expertgrupp for

gasforsorjning, Gas Co-ordination Group. Arbetet har framst varit kopplat till
Rysslands konflikt med Ukraina och Vitryssland.

Terrorism och sabotage

En grekisk oljetanker kapades av pirater vid Afrikas horn den 29 november
2009. Efter att ha betalat en 16sensumma pa uppemot 7 miljoner US-dollar
slapptes fartyget den 17 januari 2010. Det finns under 2010 flera exempel pa
bade "lyckade” och misslyckade piratangrepp pa oljetransporter och andra
lastfartyg.

Tre mén, varav en norsk medborgare, héktades i Oslo i juli misstankta for att
bland annat ha planerat terrorattacker mot norska mal. I planerna ingick
attacker mot energiforsorjningen.

En militant grupp anfoll ett vattenkraftverk i norra Kaukasus i Ryssland i juli.
Som en f6ljd av handelsen beordrade premidrminister Putin att sakerheten
skulle forhdjas vid samtliga kraftverk i sodra Ryssland.

Ett datavirus, Stuxnet, upptacktes i juni och uppges ha drabbat 10 000-tals
persondatorer i bland annat Iran varav en del finns pa en iransk karnenergi-
anlaggning. Viruset anses vara kapabelt att attackera industriella datorer och
natverk. Enligt Iranska kéllor ska dock viruset inte ha drabbat det centrala
datasystemet i anlaggningen.

Ovrigt om energiférsoérjningen

EU har inrattat en ny regleringsbyra, ACER (Agency for the Cooperation of
Energy Regulators), som ersatter de tidigare ERGEG och CEER.

Kina har gatt om USA nar det galler energikonsumtion. Enligt IEA visar Kinas
omkorning i forsta hand hur hart den globala recessionen slog mot USA. For
bara tio ar sedan uppgick Kinas energikonsumtion till en tiondel av USA:s.

IEA, som hitintills har fokuserat sitt arbete pa olje- och elomradena, har utokat
sin bevakning till att &ven omfatta gasomradet. Detta som en foljd av att olja
ofta anvénds som ersattningsbréansle for naturgas vid regionala konflikter och
tekniska storningar.
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Tillbakablick

N&gra tidigare allvarliga internationella handelser
Elavbrott till féljd av orkan i Frankrike och Spanien, jan 2009
Elavbrott i Florida, feb 2008

Oversvamningar i England, 2007

Elkollaps i Tyskland drabbar stora delar av Europa, nov 2006
Orkanen Ornesto, sep 2006

Ryssland stoppar gasleveranser till Ukraina, jan 2006
Orkanerna Katrina och Rita, 2005

Brand i oljedepa i England, 2005

Explosion i natursgasledning i Belgien, 2004

Dammbrott i USA, 2004

Elkollaps i USA och Kanada, 2003

Elkollaps i Italien, 2003

Torrar Norden, 2002-2003

Oversvamningar i Tjeckien, 2002

Stopp av karnkraftverk i Japan, 2002

Elkris i Kalifornien, 2001

Drivmedelsblockader i Frankrike och Storbritannien, 2000
Orkaner i Frankrike, 1999

Elmarknadskollaps i Chile, 1998

Isstorm i Kanada, 1998
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Bilaga 3, Forslag pa riskperspektiv for
kommuner och lansstyrelser

Kommuner och lansstyrelser ar, genom sitt geografiska omradesansvar, mycket
viktiga for att 6ka den lokala respektive regionala formagan att motsta kriser i
energiforsorjningen. Bland annat behover fragor om el- och varmeforsorjning,
reservkraft och bransle-/drivmedelsférsérjning hanteras i risk- och
sarbarhetsanalyserna. Det &r kommunerna och lansstyrelserna som har det yttersta
ansvaret for krisberedskapen i kommunen respektive lanet, men for att klara dessa
uppgifter kan stod behdvas i arbetet, vilket utgor en viktig del i
Energimyndighetens roll.

| denna bilaga kommer nagra olika omraden att lyftas upp som
Energimyndigheten beddmer &r relevanta for utveckling av kommuners och
lansstyrelsers arbete med att utveckla krisberedskapsférmagan for stérningar inom
energiforsorjningen. Energimyndighetens beddémning &r att de korta
scenarioexemplen ger en fingervisning om vilka typer av handelser inom
energifdrsorjningen som kommuner bor kunna hantera, dvs. de kan vara en grund
for évningar och annat utvecklingsarbete.

Geografiskt omradesansvariga kan skaffa information om hot-, risk- och
sarbarheten i energiforsérjningen inom det aktuella geografiska omradet bland
annat genom att samverka med de energiaktOrer som har verksamhet inom
kommunen/lanet. Med denna information som grund kan de geografiskt
omradesansvariga dels diskutera med energiaktrerna om eventuella behov och
prioriteringar avseende riskreducerande atgarder, dels vid behov planera och
genomfora egna konsekvenslindrade atgarder (t.ex. anskaffning och planering for
reservelverk). Som stod for diskussioner med energiforetagen lamnas darfor
forslag pa fragestallningar/checklistor for olika delomraden av energi-
forsorjningen.

El

Samhallets elberoende okar. Elanvandare drabbas hardare vid avbrott idag an for
10-20 ar sedan. Anvandare, natbolag, elproducenter, myndigheter och kommuner
maste tanka igenom och planera for handelser som &nnu inte har intraffat.

En kalla till kunskap ar lardomar fran tidigare avbrott. Genom att studera dem
behdver man inte géra samma fel tva ganger. Intraffade incidenter och olyckor
kan ge svar pa vilka forebyggande och avhjélpande atgarder som fungerar och vad
som gar att forbattra. Kunskap om orsaker till tidigare intraffade handelser kan
ocksa anvandas vid risk- och sarbarhetsanalyser och for utveckling av metoder
och processer for hantering av kriser.
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Genom att studera och lara fran manga handelser far man en uppfattning om bade
generella och specifika problem som bor forebyggas eller lindras i en
storningssituation. Pa Energimyndighetens webbplats samlas information och
analyser fran tidigare avbrott och incidenter som intraffat i Sverige och
utomlands®®.

Exempel pé scenario avseende elavbrott

Storskaliga elavbrott intraffar inte sa ofta men kan till exempel bli en foljd av
stormar, vilka kan orsaka omfattande elavbrott 6ver relativt stora delar av landet.
Nedan lamnas en beskrivning pa en mojlig handelse och nagra av dess
konsekvenser med hansyn till elavbrott. Det ar dock viktigt att papeka att det dven
finns andra scenarier an storm som kan orsaka omfattande elavbrott, till exempel
dversvamningar och isstormar. Ett tankbart scenario kan se ut sa har:

| januari drar en storm in 6ver en stor del av landet. Till f6ljd av
stormen drabbas totalt 100 000-tals elkunder av elavbrott under
kortare eller langre tid. Veckan efter stormen ligger temperaturen
runt ett par minusgrader. Savéal landsbygden som tatorter drabbas av
elavbrottet. EInatféretagen gor omkopplingar i elnatet sa att halften
av elanvandarna har el inom ett dygn. Under stor del av det forsta
dygnet ar &ven kommunens centralort drabbat av elavbrott, vilket gor
det extra svart att skaffa en bild 6ver situationen i kommunen och
darmed forsvaras krishanteringen. Efter forsta dygnet saknar
fortfarande flera av tatorterna el. Efter andra dygnet har fortfarande
uppemot 10 procent av elanvandarna och nagra sma tatorter ingen el,
men det senare atgardas under tredje dygnet. Efter en vecka har alla
fatt tillbaka elen.

Elavbrottet far en mangd konsekvenser: det gar inte att laga mat,
diska, tvatta; bostader och lokaler kyls ut eftersom de flesta
varmesystem ar beroende av el for att fungera effektivt (se aven
scenarioexempel nedan avseende avbrott i varmeforsorjning);
belysningen slocknar; skolor och daghem paverkas; bensinstationer
slutar fungera; den kommunaltekniska forsérjningen paverkas aven
om merparten har fasta reservelverk eller har mojlighet att ansluta
mobila aggregat men konkurrensen om dessa ar stor mellan saval
olika verksamheter inom kommunen som mellan kommuner (se ven
scenarioexempel nedan om bransleférsorjning); industrier far stopp i
produktionen; telekommunikationerna upphor i stora omraden vilket
bland annat paverkar trygghetslarm; personer med hemsjukvard
maste evakueras; tag stalls in; m.m.

18 \www.energimyndigheten.se/sv/Om-oss/Var-verksamhet/Trygg-
energiforsorjning/Elforsorjning/Lardomar-fran-intraffade-elavbrott
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Situationen medf6r en mangd fragor fran saval privatpersoner som
olika verksamheter om kommunen kan tillhandahalla reservelverk.

Elanvandarna vander sig till bade kommunen och elnatforetagen for
att fa information om handelseutvecklingen och prognos om nér elen
kan tdnkas komma tillbaka. Kritiska réster undrar varfér kommunen
inte har battre beredskap.

Checklista vid risk- och sarbarhetsdiskussioner med elnatforetag

Féljande punkter bor ses som initial checklista vid en lokal eller regional analys

av elforsorjningen:

« Redovisa ledningstyper, ledningslangd, aldersprofil och antal uttagspunkter i
omradet avseende regionnét respektive lokalnat, t.ex. enligt foljande tabell.

Ledningstyp Antal Lednings- | Aldersprofil (%
uttagspunkter | langd Under | 10- | 30— | Over
(km) 10 ar 30 60 60 ar
ar ar

Luftledningar/blanktrad

Isolerade luftledningar

Jordkabel

« Ar natstrukturen for det narmast dverliggande nitet maskat eller radiellt?

« Hur ar natstrukturen i tatorterna (radiellt, slingmatat)?

« Hur stor andel av luftledningarna &r tradsakrade i region- respektive lokalnéten
i omradet?

« Finns det mer &n en inmatningspunkt (elmatning fran tva olika hall) till
natet/tatorterna? Klarar vardera inmatningspunkt maxlast?

« Hur ofta och pa vilket satt sker tillsyn av luftledningar?

« Finns det nagra natstationer i regionnatet respektive lokalnaten som &r strand-
nara placerade (<200 m till vatten) och/eller som ligger i omrade dar det
foreligger risk for 6versvamningar? Om ja, hur manga uttagspunkter betjanar
de och pa vilka geografiska omraden.

« Finns det risk fér erosion/ras/skred dér natstationer i regionnatet respektive
lokalnaten finns placerade? Om ja, hur manga uttagspunkter betjanar de och pa
vilka geografiska omraden.

« Vilka svagheter/risker (tekniska och 6vriga) finns i lokalnaten i omradet?

« Vilka typer av averkan, olyckshandelser och sabotage férekommer pa nét och
anlaggningar?

« Vilka ar de (tre) vanligaste orsakerna till oplanerade elavbrott i natet for denna

kommun, ange uppskattad andel for respektive orsak? Gérna totalt for alla
elavbrott och for de som varar minst i 12 timmar.

« Hur manga reservelverk finns for utlaning till slutkunder vid elavbrott?

« Hur manga reparatorer/tekniker har elnatféretaget tillgang till for reparation av
elnatet, bade egen personal och inhyrd personal (separera antal i svaret)?
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« Vilken instéllelsetid galler for reparations-/driftpersonal vid elavbrott utanfér
ordinarie arbetstid?

Atgarder for att lindra konsekvenserna av omfattande elavbrott

For att forebygga och lindra konsekvenserna av omfattande elavbrott bor
kommunen ha en plan for hur reservelverk kan nyttjas for samhéllsviktig
kommunal verksamhet. Kunskap om samhallsviktig verksamhet &r vasentlig for
att kunna samordna atgarder fore och under stérningar i energiforsorjningen inom
det geografiska omradet. Exempel pa metodik for kartlaggning av samhallsviktig
verksamhet ur ett elanvandarperspektiv visas inom Energimyndighetens
Styrelprojekt, se www.energimyndigheten.se/Styrel.

For vissa verksamheter &r fast installerade reservelverk nédvandig, men i andra
fall kan forberedda inkopplingsmdjligheter for ett mobilt reservelverk vara en
effektivare 16sning. Den senare l6sningen forutsatter dock att det finns en plan for
anskaffning av nddvandig méangd reservelverk. Vid kontinuerlig drift av
geografiskt utspridda reservelverk ar underhall och logistik for bransleforsorjning
oftast ett storre problem &n anskaffningen av mobila reservelverk. Hur kommunen
kan arbeta med dessa fragor beskrivs t.ex. i Energimyndighetens skrifter Stormen
Per — Lardomar for en tryggare energiforsorjning efter 2000-talets andra stora
storm (ET 2007:34) och Bransleforsorjning av manga utspridda reservelverk

(ET 2007:47).

Féljande kontrollfragor/indikatorer®’ &r viktiga att stimma av.

Berakning:
Ar behovet av stationdra och mobila reservelverk till samhallsviktig
kommunal verksamhet kartlagt?

[1Ja L_Nej

Har kommunen en plan for hur anskaffning och férdelning av mobila
reservelverk till kommunal verksamhet vid omfattande elavbrott ska ga till?
L1Ja L Nej

Har kommunen kapacitet att serva och underhalla de reservelverk som kan
komma att anvandas inom kommunal verksamhet vid omfattande elavbrott?
[1Ja [_Nej

Har kommunen planerat och sékerstéllt att den kontinuerligt kan
drivmedelsforsorja de reservelverk som kan komma att anvandas inom
kommunal verksamhet vid omfattande elavbrott?

[1Ja [_Nej

7 Indikatorerna ar hamtade frén rapporten om kommunala energiindikatorer inom projektet
”Uthallig kommun”, se http://www.energimyndigheten.se/sv/Om-oss/Var-verksamhet/uthallig-
kommun. Rapporten har dannu inte kommit fran tryckeriet (och finns saledes formellt sett &nnu
inte), men de redovisade indikatorerna kommer att inga i rapporten.
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Indata: Uppgifterna tas fram inom ramen fér kommunens
krisberedskapsarbete.

Indikator:  Finns en aktuell kartlaggning av samhallsviktig verksamhet '

inom kommunens geografiska omrade? [ja/nej
Berakning: [1Ja LINej

Indata: Uppgifterna tas fram inom ramen fér kommunens
krisberedskapsarbete.

Varme

Langvariga storningar i varmeforsorjningen ar ovanliga i Sverige men kan trots
allt intraffa. Det behover inte vara séarskilt kallt vader for att ett samhélle utan
uppvarmning ska hamna i en krissituation. Om en storskalig varmekris intraffar
maste en kommuns insatser koncentreras till de manniskor som ar i storst behov
av hjalp. Kommunens egna resurser kanske inte racker till for att hjalpa alla.

Att skapa en strategi for kommunens atgarder infor och under en varmekris bor
inga som en del i den kommunala risk- och sarbarhetsanalysen. En genomlysning
av hjalpbehovet hos invanarna i kommunen i en situation dar fastigheter kyls ut,
kunskap om bebyggelsen och kartlaggning av vilka resurser som kan séttas in vid
en kris kommer har att vara till nytta. Detta arbete ar aven till nytta i samband
med kriser som inte primért handlar om ett varmebortfall.

Exempel pa scenario avseende varmeavbrott

Ett tankbart scenario kan se ut s& har:*8

En vinterstorm medfor att vindar av orkanstyrka drar in dver Sverige.
Stormfalld skog raserar elnéten pa landsbygden men skadar aven
regionnaten sa pass att en, alternativt flera, kommuners tatorter blir
utan el under flera dagar. Utomhustemperaturen ar cirka -5°C och
husen borjar kylas ut — &ven de som varms med fjarrvarme. En
inomhustemperatur pa +5°C i anses vara gransen for vad en frisk
manniska med varma ytterklader kan utharda i sin bostad under
langre tid.

For drabbade omraden och kommuner som saknar strategi for hur
situationen ska hanteras blir 1aget inom kort kritiskt.

18 Avsnittet baseras p& Energimyndighetens skrift ”\Varmeavbrott — En guide till hur kommuner
kan lindra en varmekris” (ET 2009:26), vars innehall bygger pa faktaunderlag och erfarenheter
fran ett stort antal kartlaggningsprojekt utforda i Energimyndighetens regi &ren 2004-2008.
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- Efter nagra timmar maste ansvariga borja kontakta alla
personer som ar éver cirka 80 ar och andra som ar fysiologiskt
kéansliga for kyla och paborja evakuering.

- Efter cirka 1,5 dygn maste evakuering paborjas av boende i
smahus.

- Efter cirka 5,5 dygn maste evakuering paborjas av boende i
flerfamiljshus.

Ovanstaende innebar att redan efter nagot dygn efter varmeavbrottet 6kar behovet
av att evakuera manniskor fran sina bostader till svarhanterliga (och kanske
ohanterliga) nivaer. Efter en vecka ar det bara de som bor i bostader med
reservkraft och de som har eloberoende uppvarmning som kan stanna kvar i sina
bostader.

Om varmeavbrottet haller i sig i 10 dygn maste drabbade omraden och kommuner
i princip ha tomts pa sin befolkning, med undantag for:
« De som bor i de allra nyaste flerfamiljshusen

« De som har en fast installerad lokaluppvarmning som &r oberoende av externt
tillford el och har tillrackliga mangder brénsle lagrade

| praktiken betyder det att 80 procent av befolkningen maste ha lamnat sina
bostader och att vattensystemen ska ha tomts for att undvika frysskador i
fastigheterna.

Om utomhustemperaturen i exemplet i stéllet ligger runt nollpunkten, innebar det
att det finns cirka 20 procent langre tid att evakuera. Vid -15°C maste allt ske pa
halva tiden jamfort med exemplet ovan.

Checklista i arbetet med en kommunal strategi for hantering av
varmebortfall

« Vad kan och bér kommunen ta ansvar for? Vad bér kommunen inte ta ansvar
for? 1 vilken utstrackning kan och bér kommunen stddja andra fore och under
storningar i varmeforsorjningen?

« Hur snabbt kyls olika byggnader ut vid storningar i varmeforsorjningen? Hur
manga manniskor kan komma att beroras?

« Hur stor andel av olika slags fastigheter har alternativa varmesystem,
exempelvis kakelugnar och kaminer, som kan fortsatta att leverera varme vid
elavbrott eller storningar i fjarrvarmeforsorjningen? Ar dessa varmesystem
besiktigade eller har de eldningsférbud?

« Hur manga manniskor kan behdva evakueras, och efter vilken tid, om
storningar i varmeforsorjningen intraffar? Hur stor andel kan Kklara sig sjalva
genom att fa hjalp av slékt och vanner?

« Vilka varmeanvandare har storst behov av kontinuerliga elleveranser, dven vid
storningar? Vem har ansvaret for att viktiga behov tillgodoses? Kan och bor
kommunen stddja?
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Vilka forberedelser finns och behdvs for drivmedelsforsorjning, underhall
m.m. av kommunens reservelverk vid elavbrott som har en omfattande
geografisk utbredning?

Vilken kapacitet har kommunen och andra organisationer i form av forberedda
varmestugor?

Kan informationen till boende och verksamma i kommunen forbattras sa att
den lokala krishanteringsformagan blir battre?

Checklista vid risk- och sarbarhetsdiskussioner med fjarrvarmeféretag

Féljande punkter bor ses som initial checklista vid en analys av fjarrvarme-
forsorjningen:

Vilka produktionsanlaggningar finns i fjarrvarmenatet och vilken kapacitet har
de? Hur stor del av maxlasten klarar vardera anlaggningen?

Vilka branslen anvands normalt? Hur lang tid tar det att stalla om till annat
bransle? Hur stora (antal dagar) branslelager finns det i direkt anslutning till
produktionsanlédggningar? Hur transporteras brénsle till produktions-
anlaggningarna (bat, vag, jarnvag)?

| hur stor grad anvands spillvarme fran industrier i fjarrvarmenatet?

Hur manga bransleleverantorer ar kontrakterade?

Finns det nagra produktionsanlaggningar som &r strandnéra placerade (<200 m
till vatten) och/eller ligger i omrade dar det foreligger risk for 6versvamningar?
Om ja, var och hur manga kunder betjanar de.

Redovisa ledningstyper, ledningslangd, aldersprofil och antal kunder, t.ex.
enligt foljande tabell.

Ledningstyp Antal Lednings- | Aldersprofil (%)
kunder langd Under 10-30 | 30-60 | Over 60
(km) 10 ar ar ar ar
Tunnelforlagt
Luftledning
Sjoledning

Markledning med
ventilkammare

Markledning

Hur manga ventilkammare finns och i vilka omraden?

Hur &r natstrukturen utformad (radiellt/stjarnformat, ring-/slingformat)?
Hur ofta och pa vilket satt sker tillsyn av ledningar?

Finns det pumpar i natet? Ar de forsedda med reservelverk?

Vilka mojligheter till sektioneringar, forbikopplingar och 6-drift” finns?

Finns det risk for erosion/ras/skred dar ledningsnatet finns? Var och hur manga
kunder kan komma att berdras vid avbrott?

Vilka kénda svagheter/risker (tekniska och 6vriga) finns i natet?
Vilka typer av averkan, olyckshandelser och sabotage forekommer?
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« Vilka ar det (tre) vanligaste orsakerna till oplanerade avbrott i varme-
leveranserna? Ange uppskattad andel for respektive orsak?

« Hur manga reparatorer/tekniker har foretaget tillgang till for reparation av
natet, bade egen personal och inhyrd personal (separera antal i svaret)?

« Vilken instéllelsetid galler for reparations-/driftpersonal vid avbrott utanfér
ordinarie arbetstid?

Atgarder for att lindra konsekvenserna av omfattande varmeavbrott

For att lindra konsekvenserna av omfattande avbrott i varmeférsérjningen bor
kommunen ha en plan for hantering av en sadan situation. Det behover inte vara
ovanligt kallt for att samhallet snabbt ska hamna i en allvarlig krissituation. Den
bésta varmestugan ar normalt det egna hemmet. Om kommunen har en
genomtankt strategi och vidtagit forberedelser for att hantera en kris flyter
avhjalpningsarbetet lattare och det ménskliga lidandet minskar. Hur kommunen
kan arbeta med dessa fragor redovisas i Energimyndighetens skrift Varmeavbrott
— En guide till hur kommuner kan lindra en varmekris (ET 2009:26).

Féljande kontrollfragor/indikatorer'” &r viktiga att stimma av.

Indikator: Plan for hantering av omfattande varmeavbrott [ja/nej

Berakning:
Har kommunen analyserat sin egen roll och utifran detta forberett sig for att
kunna agera vid omfattande varmekriser inom det geografiska omradet
(bl.a. med hansyn till bebyggelsens forutsattningar och befolkningens
behov)?

[1Ja L Nej

Innefattar detta férberedande varmeberedskapsarbete

1. en strategi for att ta hand om de mest koldkansliga invanarna?
[1Ja [_Nej

2. en forméaga att kunna tillhandahalla stod till 6vriga medborgare i

form av varmestugor och informationsplatser?
[1Ja [_Nej

3. information till alla invanare om vad som kan intraffa, hur man kan
forbereda sig, det egna ansvaret och vilken hjalp som samhallet
rimligen kan stélla upp med vid el- och varmeavbrott?

'Ja [ Nej

Indata: Uppgifterna tas fram inom ramen fér kommunens
krisberedskapsarbete.
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Oljebaserade bréanslen

Exempel pa scenario avseende bransleférsorjning

I slutet av december mellan jul och nyar drar en vinterstorm fram med
mycket kraftiga vindstyrkor som medfér omfattande elavbrott.
Tusentals kunder blir utan strém under en langre tid vilket medfor att
behovet av reservelverk blir akut.

Logistiken kring, och driften av, alla reservelverk som behdver nyttjas
utgor ett omfattande arbete. Bransleférsdrjningen av reservelverken
medfor stora problem framst under forsta veckan. Kommunerna har
ont om fordon samt daligt med utrustning for att klara pafyllningen av
aggregaten. Situationen forsvaras av att pafyliningen maste fungera
dygnet runt da merparten av reservelverken behdver tankas ett par
ganger per dygn for att inte stanna vilket medfor att ”’forsorjnings-
slingor”” maste planeras for transport av bransle. Vid planeringen
maste bland annat hansyn tas till modell pa reservelverken da olika
modeller konsumerar olika mycket bransle.

Nattetid utgdr morkret ett stort problem da aggregaten inte &r helt
enkla att fylla utan belysning. Situationen forsvaras ytterligare av att
vissa aggregat inte ar placerade i anslutning till vagar vilket gor att
personalen far leta sig fram i omraden med stormfalld skog och som
bitvis &r vasentligt skild ut fran landskapsbilden fore stormen, vilket
bland annat gor kartor svartolkade. Detta gor sammantaget att
arbetsforhallandena blir mycket svara. En faktor som ytterligare
komplicerar hanteringen ar att flertalet aggregat maste flyttas till nya
prioriterade omraden i takt med att elnatet repareras. Kommunerna
har kanske tillgang till s.k. farmartankar som kan placeras pa mindre
fordon eller skapbilar som lastas med fat med bensin och diesel.
Denna hantering &r i vissa fall svar att forena med géllande
forfattningar...

Ytterligare ett problem kopplat till elavbrott och drivmedels-
forsorjning ar tankstallenas beroende av elfrsorjning for att kunna
fungera. Det kan finnas ett fatal tankstéllen som har antingen fast
reservkraft eller inkopplingsdon fér mobil reservkraft men de allra
flesta av tankstallena saknar forberedd mojlighet till inkoppling av
reservkraft.

Ett avbrott i drivmedelsforsorjningen som aven drabbar tatorter far
inom kort stora konsekvenser pa samhallet. En stor del av var
samhallsviktiga verksamhet &r beroende av en fungerande
drivmedelsforsorjning sasom exempelvis hemtjanst, polis, ambulans
och raddningstjanst.
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Checklista vid risk- och sarbarhetsdiskussioner med oljeforetag

Foljande punkter bor ses som initial checklista vid en analys av fjarrvarme-
forsorjningen:

Vilka tankstéllen &r bemannade respektive obemannade och
forséljningsvolymer for respektive kategori?

Hur ofta fylls tankstallen pa inom aktuellt geografiskt omrade (uppdelat per
bransleslag)?

Vilka depaer och tankstéllen ar strandnéra placerade (<200 m till vatten)
och/eller ligger i omrade dar det foreligger risk for Gversvamningar?

Vilka tankstéllen kan leverera drivmedel dven vid elavbrott (Obs! Eventuella
beroenden av datakommunikation for betalning och lagerstatus!)?

Vilka depaer/tankstéllen har egen alternativt ar forberedda for drift fran
reservelverk?

Finns det risk for erosion/ras/skred for depa/tankstalle?
Vilka typer av averkan, olyckshandelser och sabotage forekommer?

Vilka ar de (tre) vanligaste orsakerna till oplanerade avbrott i leveranserna fran
depd/tankstalle? Ange uppskattad andel for respektive orsak?

Vilka/hur manga avtal finns med reservkraftinnehavare om prioriterade
leveranser av branslen?

Finns mer en vag till depan? Om inte, passerar vagen eller ligger vattendrag
néra denna vag?

Hur manga reparatorer/tekniker har foretaget tillgang till for eventuella
reparation av tankstallen, bade egen personal och inhyrd personal (separera
antal i svaret)?

Vilken instéllelsetid géller for reparations-/driftpersonal vid avbrott utanfor
ordinarie arbetstid?

Energigas

Checklista vid risk- och sarbarhetsdiskussioner med naturgasforetag

Redovisa ledningstyper, ledningslangd, aldersprofil och antal kunder, t.ex.
enligt foljande tabell.

Ledningstyp Antal Lednings- | Aldersprofil (%)
kunder langd Under 10 &r | 10-30 ar | Over 30 ar
(km)
Ledning ovan
mark
Sjoledning
Markledning

Hur &r natstrukturen utformad (radiellt/stjarnformat, ring-/slingformat)?
Vilka mojligheter till sektioneringar och forbikopplingar finns?
Hur ofta och pa vilket satt sker tillsyn av ledningar?
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Finns det nagra anlaggningar som ar strandnéara placerade (<200 m till vatten)
och/eller ligger i omrade dar det foreligger risk for dversvamningar? Om ja, var
och hur manga kunder betjanar de.

Ar de MR-stationer som forsorjer kommunen forsedda med reservelverk eller
har mojlighet till anslutning av mobilt reservelverk?

Finns det risk for erosion/ras/skred dar ledningsnatet respektive MR-station
finns? Var och hur manga kunder kan komma att beréras vid avbrott?

Vilka kénda svagheter/risker (tekniska och 6vriga) finns i natet?
Vilka typer av averkan, olyckshandelser och sabotage férekommer?

Vilka ar de (tre) vanligaste orsakerna till oplanerade avbrott/stérningar i
gasleveranserna? Ange uppskattad andel for respektive orsak?

Hur manga reparatorer/tekniker har foretaget tillgang till for reparation av
natet, bade egen personal och inhyrd personal (separera antal i svaret)?

Vilken instéllelsetid géller for reparations-/driftpersonal vid avbrott utanfor
ordinarie arbetstid?
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Bilaga 4, Kunskapsbank 2010

Energimyndigheten haller en uppdaterad forteckning av rapporter och utredningar
inom omradet trygg energiforsorjning. Férteckningen uppréattas genom
inventering av litteratur via databaser och bibliotek hos Energimyndigheten och
genom sokning pa externa webbsidor hos myndigheter och andra organisationer.
Tabellen nedan innehaller utdrag avseende ar 2009-2010 ur denna forteckning.
Hela listan med litteratur fran 1995 finns att hamta pa Energimyndighetens
webbplats, www.energimyndigheten.se/tryggenerqgi.

Observera att litteraturforteckningen inte ar komplett — bland annat saknas
riskanalyser och utvéarderingar som andra myndigheter, lansstyrelser, kommuner,
energibolag och anvandare gor — men forteckningen visar anda att det finns ett
mycket omfattande skriftligt material angaende risker och sarbarheter inom
energiforsorjningen. Varje dokument &r klassat utifran atta variabler som &r tankta
att fungera som vagledning — inte som en absolut sanning.

Ta garna del av och analysera den befintliga kunskapen inom omradet
trygg energiforsorjning innan nya studier initieras!
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Leveranssakerhet i elnaten — Statistik Energimarknads- El R2010:05 2010 X X
och analys av elavbrotten inspektionen
Halvarsrapport om elmarknaden Energimarknads- El R2010:09 2010 Innehaller bl.a. redovisning och X X | X [ X [ X | X
oktober—mars 2009/2010 inspektionen analys kring de hdga elpriserna under
vintern 2009/2010 samt information
om Nord Pools funktion.
Sveriges el- och naturgasmarknad 2009 | Energimarknads- ElI R2010:12 2010 Arlig rapport enligt direktiv X X | X [ X | X |X
inspektionen 2004/67/EG, 2009/72/EG (rapport
vartannat ar), 2009/73/EG.
Energimyndigheten svarar for delen
om naturgas.
Energilaget 2010 Energimyndigheten | ET2010:45 2010 Arlig publikation. X [ X [ X [ X [ X [ X [ X |X
Energilaget i siffror 2010 Energimyndigheten | ET2010:46 2010 Siffermaterial till Energilaget 2010. X [ X [ X [ X [ X [X X
Anmalan till kommissionen om Energimyndigheten | 00-09-5192 2010 Arlig redovisning enligt radets X X [ X [ X [ X | X
investeringsprojekt inom petroleum-, férordning (EG) nr 736/96.
naturgas- och elektricitetssektorerna
Rapport enligt Férordning (2007:1153) Energimyndigheten | 00-10-2498 2010 Arlig rapport enligt myndighetens X [ X | X | X |X
med instruktion for Statens forordning med instruktion
energimyndighet (2007:1153)
Ansvar och roller fér en trygg Energimyndigheten | ER 2010:11 2010 X [ X [ X | X | X | X |X |X
energiférsorjning — Energimyndighetens
analys
Kéarnkraften nu och i framtiden — i Energimyndigheten | ER 2010:21 2010 Rapporten utgdr en del av X X X

Sverige och resten av varlden. En del i
myndighetens omvéarldsanalys

rapportering till regeringen. Ett
separat PM besvarar uppdragets
fragor.
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Kortsiktsprognos over energi- Energimyndigheten | ER 2010:29 2010 Kortsiktsprognos for energi- X | X [ X | X X X
anvandning och energitillférsel 2009- forsorjningen utarbetas tva ganger
2012 — Hésten 2010 per ar (mars och augusti).
Varmeavbrott — En guide till hur Energimyndigheten | ET 2009:26 2010 Tips och rad som kan nyttjas for att X | X X
kommuner kan lindra en varmekris utforma en strategi och genomféra
praktiska forberedelser infér en
ténkbar framtida varmekris.
Handbok for Styrel — Prioritering av Energimyndigheten | ET 2010:23 2010 Det finns mycket information om X X | X
elanvandare vid elbrist STYREL pa Energimyndighetens
webbplats.
Energiindikatorer 2010 — Uppféljning av | Energimyndigheten | ET 2010:24 2010 Arlig publikation med fasta indikatorer | X | X [ X [ X [ X | X | X [X
Sveriges energipolitiska mal. och vissa ar med tematiska
indikatorer.
Brussels without Muscles? — Exploring | FOI FOI-R--2969-- 2010 X | X
the EU’'s Management of its Gas SE
Relationship with Russia
Olja och gas i ett nytt och férandrat FOI FOI-R--2971- 2010 X [ X | X
Arktis — Energifragans utveckling mot SE
bakgrund av regionens strategiska
dynamik
Energisékerhet och energirelaterade FOI FOI-R--2979-- 2010 X | X [ X | X [|X[X|X|X
beroenden pa kort och lang sikt SE
The 100 Largest Losses1972—-2009. Marsh Energy 2010 Beskriver allvarliga olyckor inom X [ X [ X [ X | X

Large Property Damage Losses in the
Hydrocarbon-Chemical Industries

Practice

oljeférsdrjning, naturgasfoérsorjning
och petrokemisk industri.
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Olyckor & kriser 2009/2010 Myndigheten for MSB 0170-10 2010 Syftar till att ge en sammanfattande X X
samhallsskydd och bild av olyckor och kriser i samhallet
beredskap
Ansvar vid naturolycka Myndigheten for MSB 0179-10 2010 Behandlar ansvaret pa nationell, X [ X [ X[ X | X [X |X|X
samhallsskydd och regional, lokal och den enskildes niva
beredskap samt luckor och oklarheter avseende
ansvar.
NordREG memo to EMG on the price NordREG September 2010 Delrapportering av utredning om X X X | X
peaks in the NPS market 14th, 2010 héndelserna och 6évriga orsaker till de
stundtals hdga priserna vintern
2009/10. Slutrapport vantas i dec.
2010.
Pristoppar pa den nordiska Statnett 2010 Innehallsrikt PM utarbetat av POYRY | X X | X X | X
elmarknaden pa uppdrag av Statnett.
Elaret 2009 Svensk Energi 2010 X X [ X | X [X
Handbok Sakerhet vid energiforetag Svenska Kraftnat 2010 Utarbetad av Svensk Energi och
Svens_ka Kraftngt med bistand fran X | x x | x | x |x
Energigas Sverige och Svensk
Fjarrvarme
Kraftbalansen pa den svenska Svenska Kraftnat 2010/441 2010 Arlig rapport X X | X X | X
elmarknaden vintrarna 2009/2010 och
2010/2011 — En rapport till
Naringsdepartementet
Sambhallets elberedskap — Analys och Svenska Kraftnat 2009/772 2010 Redovisning av regeringsuppdrag X X | X | X

forslag betraffande elberedskapslagen
(1997:288)

N2009/5027/E
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Lessons for Europe of the Russian- CERA 2009 X | X
Ukrainian Gas Crisis
Spanningskvalitet i lagstiftning och Elsakerhetsverket | Dnr 09EV774 2009 X X | X | X
myndighetstillsyn
Gaskonflikten mellan Ryssland och Energimarknads- El R2009:02 2009 Beskriver konflikten, tillférlitlighet i X | X
Ukraina vid arsskiftet 2008/2009 inspektionen gasleveranserna och atgarder for att
minska beroende av den ryska
gasen.
Lagesrapport for leveranssakerhet i Energimarknads- El R2009:03 2009 Se aven bilaga om X X
elnaten inspektionen avbrottsrapportering.
Identifiering och klassificering av Energimyndigheten | 00-08-4795 2009 X X [ X | X | X |X
europeisk kritisk infrastruktur (ECI) i
Sverige inom energiomradet
Styrel: Prioritering av elanvandare vid Energimyndigheten | 00-08-4795 2009 Redovisning till regeringen. X X | X
elbrist
Inventering och oversiktlig analys av Energimyndigheten | 17-08-1416 2009 X [ X [ X | X | X | X |X|X
energianlaggningars sarbarhet for
klimatférandringens effekter
Energisektorns sarbarhet vid Energimyndigheten | 60-09-2124 2009 Svar till Socialstyrelsen och MSB infor | X | X | X | X | X | X | X | X
pandemiskt utbrott influensahotet
Langtidsprognos 2008 Energimyndigheten | ER 2009:14 2009
Funktionskrav inom elférsérjningen Energimyndigheten | ER 2009:23 2009 X X | X | X
Extrema vaderhandelser och klimat- Energimyndigheten | ER 2009:33 2009 Slutrapportering av regeringsuppdrag | X | X | X | X | X | X | X | X

forandringens effekter pa energi-
systemet

95




c| 5|28
2|ls|S|5|g|2
® o| 2| X 2| 2|6
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Titel Ansvarig Beteckning ar Kommentar ol S| 5 S Elalal £l @
Energilaget 2009 Energimyndigheten | ET 2009:28 2009 Arlig publikation. Samlad information | X [ X | X [ X | X [ X [ X [ X
om utvecklingen pa energiomradet.
Officiell statistik ligger till grund for
huvuddelen av publikationen
NordSecurEl — Risk and Vulnerability EU-projekt 17-07-06011 2009 EU-finansierad och utarbetades inom | X X | X
Assessments for Contingency Planning ramen for Nordel.
and Training in the Nordic Electricity
System
The Russo-Ukrainian gas dispute of Oxford Institute for | NG 27 2009 X | X
January 2009: a comprehensive Energy Studies
assessment
En ny ransonerings- och Regeringskansliet, | SOU 2009:69 2009 Slutbetankande X X X | X | X
prisregleringslag Forsvars-
departementet.
Ransonering och prisreglering i krig och | Regeringskansliet, | SOU:2009:3 2009 Delbetankande. Utredningen X X X | X | X
fred Forsvars- fortsatter med slutbetankande augusti
departementet. 2009.
Svenska Kraftnats arbete som system- | Svenska Kraftnat 2009/1578 2009 X | X X | X
ansvarig myndighet for naturgas
Stamnatets tekniskt-ekonomiska Svenska Kraftnat 2009/1013 2009 Innehaller &ven information om
dimensionering elavbrott i stamnatet i Sverige och X X X
utlandet frn 1974 och framat.
Svarta svanar och hégspannings- Uppsala UPTEC. STS, 2009 Examensarbete Bjérn Berglund, X X | X | X
ledningar; om férsdrjningstryggheten i Universitet 1650-8319; Uppsala Universitet
det svenska elsystemet ur ett 09019

teknikhistoriskt perspektiv
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Vart mal - en smartare energianvandning

Energimyndigheten ar en statlig myndighet
som arbetar for ett tryggt, miljévanligt och
effektivt energisystem. Genom internationellt
samarbete och engagemang kan vi bidra till att nd
klimatmalen.

Myndigheten finansierar forskning och utveckling
av ny energiteknik. Vi gar aktivt in med stod till
affarsidéer och innovationer som kan leda till nya
foretag.

Vi visar ocksa svenska hushall och foretag vagen
till en smartare energianvandning.

Alla rapporter fran Energimyndigheten finns
tillgangliga pa myndighetens webbplats

. . Energimyndigheten, Box 310, 631 04 Eskilstuna
Energlmyndlghefen Telefon 016-544 20 00. Fax 016-544 20 99, www.energimyndigheten.se
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