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Forord

Enligt Forordning (2006:942) om krisberedskap och hojd beredskap ska Energi-
myndigheten i syfte att stidrka sin egen och samhéllets krisberedskap éarligen analysera
om det finns sddan sarbarhet eller sddana hot och risker inom myndighetens interna
verksamhet och dess ansvarsomrade (energiforsorjningen) som synnerligen allvarligt
kan forsdmra formagan till verksamhet inom omradet.'

Rapporten har sé langt det dr mojligt utformats enligt Myndigheten for samhalls-
skydd och beredskaps foreskrift om statliga myndigheters risk- och sérbarhets-
analyser (MSBFS 2010:7).

Rapporten ger en 6vergripande bild 6ver de nuvarande hoten, riskerna, sdrbarheterna
och formagorna inom energiforsdrjningen inkluderande energianvindarna. I rapporten
reflekteras kortfattat &ven over risker som kan tdnkas uppkomma i takt med den
fortsatta utvecklingen av energimarknaden och andra forandringar i hotbilden.

Tyngdpunkt i analysen ligger pd hot och risker i ett relativt kortsiktigt perspektiv.
Energimyndigheten fortsétter dock att analysera de 1dngsiktiga hoten kontinuerligt.

Den sérskilda formagebedomningen for den svenska energiforsorjning ar 2013
bifogas som bilaga.
Eskilstuna i november 2013

57—

Erik Brandsma Tommy Wahlman
Projektledare

' Redovisning av de hot och risker som Energimyndigheten sjélvt kan drabbas av redovisas i
separat rapport med dnr 2013-7092
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1 Sammanfattning

Den svenska energipolitiken, som syftar till konkurrenskraftig, miljovénlig och
trygg energiforsorjning, har inneboende malkonflikter. Detta innebar att forsorj-
ningstryggheten i1 energisystemet hela tiden vigs mot kostnader och miljéaspekter
— en Onskad 6kning av forsorjningstryggheten far ibland sta tillbaka av hansyn till
kostnader och/eller hdansyn till miljon.

Ansvaret for en trygg energiforsorjning ligger pd manga olika aktorer. De aktorer
som tillhandahaller energi har ett langtgdende ansvar for att 16sa de storningar
som uppstar. Men det forutsétts ocksa att energianvdndarna sjélva tar ansvar for
att kunna hantera de storningar/avbrott i energileveranser som uppstar eftersom
ingen kan garantera en hundraprocentig leveranssikerhet.

Generellt géller att det dr svart att na ut med “krisberedskapstiank” till anvindarna
eftersom svéra storningar i energileveranser dr ovanliga och erfarenheter fran
storningar inte alltid tas tillvara hos andra &n de som drabbades.

Nastan all energiforsorjning dr beroende av el. Ménga fastigheter (frdmst smahus)
4r fortfarande beroende av elvirme som enda virmekilla. Aven i dvrigt ér el en
forutséttning for produktion av virme (i fastigheten eller 1 virmeverk) och/eller
effektiv distribution av vdrme (i fjarrvirmenit och 1 fastigheter).

I vissa krissituationer dr det 6nskvart att med lagligt stod kunna prioritera energi-
leveranser till anvédndare, t.ex. samhéllsviktig verksamhet. Denna mojlighet finns
1 dag inom elforsorjningen (Styrel) och inom naturgasforsorjningen.

Energiforsorjningens sammanséttning dr komplex och bestar av ett stort antal
aktorer med mycket olika forutséttningar regionalt och lokalt. Samhallsviktig
verksamhet inom energiforsorjningen dr energianldggningar och energifidden
t.ex. kraftvirmeverk, raffinaderier samt elndten och distributionen av drivmedel.

Ansvar och roller

Energimyndigheten arbetar just nu med att uppdatera rapporten Ansvar och roller
for 2013 som ersitter tidigare utgdva (ER2010:11). Rapporten syftar till att identi-
fiera och klargora det principiella ansvars-forhdllandet dels mellan den offentliga
sektorn och energimarknadernas alla aktorer, inklusive energianvdndarna, och dels
mellan nagra av den offentliga sektorns aktorer.

Dokumentets dndamal &r att pa ett lattillgéngligt sdtt, och som stod for lasaren,
sprida kunskap om:

o Vem som Oversiktligt har ansvar for vad fore, under och efter storningar 1
energiforsorjningen.
e Vad som bor goras av olika aktorer, savil privata som offentliga.

o Vilka styrande dokument, inklusive forfattningar, som finns och vad
dessa innebdr.

o Energimyndighetens strategiska grundsyn kring en trygg energiforsorjning.



Redovisningen av Energimyndighetens syn pd andra aktorers ansvar och roller
kan ocksd tjana som utgangspunkt for dialoger vid samverkan och samarbete.

Sarskilda féormagebeddmningen - bilaga 2

Energimyndigheten gér bedomningen att det efterfrigade formatet for MSBs sér-
skilda formagebeddmning inte kan ge en anvéndbar bild av energiforsorjningens
krishanteringsféorméga, darfor har Energimyndigheten valt att redovisa 2013 ars
sdrskilda formagebedomning som en bilaga till Risk- och sarbarhetsanalysen.

Nagra iakttagelser per energislag
Elférsériningen
Inom elforsorjningen dr de storsta bristerna kopplade till att:

« Sverige dr 1 mycket hog grad beroende av tva ungefarligt lika stora produk-
tionsslag som vardera har en specifik sarbarhet:

— Vattenkraftproduktionen dr huvudsakligen koncentrerad till norra delen
av landet och forutsitter tillrackligt fyllda vattenmagasin infor vintern.

—  Produktionen vid de tio kdrnkraftreaktorerna styrs av ett omfattande
regelverk kring sdkerhet. Stillestand till foljd av sdkerhetsincident vid
en anldggning kan medfora att flera anldggningar tvingas stoppa pro-
duktionen.

En samtidig storning i1 de kraftslagen innebér en tydlig risk for elenergibrist.

« Elanvindarna reagerar inte tillrickligt mycket pa 6kade priser vid annalkande
bristsituationer (bade effekt- och energibrist), vilket leder till ett behov av
ingripande frin statliga aktorer. Behovet av statligt upphandlad effektreserv
och behovet av mekanismer for ransonering dr ett resultat av detta faktum.

Vad giller elavbrott drabbas en elanvéndare ansluten till lokalnétet av ungefar

1,5 oplanerat elavbrott om aret. Den totala avbrottstiden for en genomsnittskund
pa lokalnétet dr cirka 1,5 timmar/ar. Det finns omfattande krav pa elnétsdgarna,
bland annat ett tydligt funktionskrav och krav pa att genomf6ra och redovisa risk-
och sdrbarhetsanalyser. Funktionskravet séger att inga elavbrott fir vara langre
an 24 timmar (i vissa sammanhang inte langre dn 12 timmar) sivida inte det beror
pa orsaker utom elnétforetagets kontroll. Funktionskravet dr ingen garanti for

att elavbrotten verkligen blir kortare dn 24 timmar, vilket elkunder i t.ex. sddra
Sverige blev varse i februari 2011.2

Konsekvenserna av ett dammhaveri i ndgon av de stora dlvarna kan bli forédande
for befolkningen 1 omradet och omdojliggdra viktig elproduktion och eldistribution
under lang tid. Ett allvarligt dammhaveri kan dven komma att paverka den nordiska
elforsorjningen. Svenska kraftnét har ansvaret for dammsédkerheten.

2 I borjan av februari 2011 drabbades Sydsverige av stormen Berta. Cirka 120 000 kunder drabba-
des av elavbrott, varav cirka 1 600 drabbades av avbrott som varade over 24 timmar. Energimark-
nadsinspektionen granskar darfor om brister 1 elnétsforetagens forebyggande arbete har bidragit till
att de inte levde upp till ellagens krav



Fjarrvarme

Fjarrvirme produceras och distribueras i regel lokalt, vilket kan innebéra att det
inte finns tillrdcklig reservkapacitet vid storningar i produktionen eller 1 distribu-
tionsnitet. Aven om det finns flera pannor i nitet kan dessa vara samlokaliserade
och ddrmed vara utsatta for gemensamma risker.

Merparten av fjarrvdrmen produceras med utrymmeskrivande biobrénslen, vilket
medf0r att det séllan finns ndgra storre brinslelager i direkt anslutning till varme-
verken. Generellt sett finns det dirmed en sarbarhet mot storningar i brénsleleve-
ranserna.

Det saknas for narvarande statligt reglerade funktionskrav pa varmeforsorjningen
och det finns inte heller nagon samlad avbrottsstatistik som tar hdnsyn till
avbrottstiderna.

Fjarrkyla

Anvindandet av fjirrkyla 6kar och det finns anledning for anvindarna att se Gver
riskbilden och eventuellt behov av alternativ forsorjning av kyla. En del fjarrkyle-
system &r beroende av fungerande fjarrvarmeforsdrjning, medan andra anvander
sj0-/havsvatten for kylning. I det senare fallet kan 1anga och varma somrar leda till
problem att fa tillrickligt kallt vatten att distribuera i systemet. Aven fjirrkyla ir i
viss mén beroende av el.

Oljebaserade branslen

Forsorjningen av brinslen dr 1 grunden robust genom det mycket flexibla systemet
for produktion och distribution av oljeprodukter. Men om en depa blir utslagen kan
det ta flera dagar innan transportorganisationen har hunnit anpassa sig. Anvéndares
brinsletankar och tankstillen kanske i det fallet inte hinner fyllas pa i tid.

Det kan ocksa uppsté stora problem i hela forsorjningskedjan for brinslen vid
langvariga och geografiskt omfattande elavbrott eller vid stora avbrott i de elektro-
niska kommunikationerna. Den svenska raffinaderindringen star infor langsiktiga
utmaningar utifran konkurrenshinseende, orsakade av strukturella forandringar pa
de internationella oljemarknaderna. Ryska raffindrer har nu kapacitet att exportera
stora mingder produkter som uppfyller europeiska miljoklassningar. Detta innebar
okad konkurrens i Sveriges nérregion, dessutom 6kas exporten av produkter till
Europa fran Persiska viken och Indien, dér stora investeringar ocksé har gjorts i
raffinaderikapacitet det senaste decenniet. Det svenska beredskapslagringssys-
temet fOr olja dr idag beroende av svensk raffinaderiniring.

Biobréanslen, torv och avfall

Forsorjningen av biobrénslen ér alltmer beroende av ldngvéga och kontinuerliga
transporter. Svarigheter for lagerhallning vid vdrmeverken beror pd tva faktorer,
tillstdnd for lagring per yta och restriktioner mot transporter helgtid. Dock kan

storningar 1 forsorjningen av fossila drivmedel eller stdrningar i transportsektorn



(t.ex. strejker) sld hdrt mot forsorjningen av biobrinsle: allt ifran avverkning/
skord, till foradling och transport till slutanvindarna. Aven elavbrott, brinder och
andra storningar kopplat till framstdllandet och mellanlagring av biobrédnslen kan
orsaka problem, framst pa lokal niva. Omfattningen av dessa problem beror till
stor del pé anvindarens mdjlighet att anvdnda alternativa brénslen, dennes egna
lager och hur méinga brinsleleverantdrer som dr kontrakterade.

Naturgas

Det vistsvenska rorbundna naturgassystemet dr néstan helt beroende av tillforsel
av naturgas fran en enda forbindelse med Danmark. Flodet 1 naturgassystemet
har hittills varit beroende av en naturgasplattform i Nordsjon samt naturgaslager
1 Danmark. Det har gjorts investeringar i dansk och tysk infrastruktur for att 6ka
kapaciteten att kunna forse det dansk-svenska naturgassystemet med gas fran
Tyskland (och dirmed fran hela Europa).

Eftersom inmatningen av naturgas sker vid en enda punkt 6kar sannolikheten for
avbrott eller andra storningar ju ldngre bort fran exportstationen i Drager, Danmark,
anvindaren finns. Ett avbrott pa en naturgasledning till havs eller en omfattande
skada pé den danska naturgasplattformen kan leda till ménadslanga stérningar i
savil den svenska som danska naturgasforsorjningen. Daremot berdknas skador
pa markforlagd ledning kunna repareras inom ett dygn eller hdgst en vecka.

Det finns funktionskrav pé naturgasaktérerna genom en EU-forordning som ocksa
stéller okade krav pa samtliga aktorer, inklusive systemoperatorer och myndigheter.
Funktionskravet innebér att sé kallade skyddade kunder (spis- och villakunder) ska
kunna fa sin gas i 30 dagar 4ven om forsorjningen fran Danmark upphort.



2 Utgangspunkter for risk- och
sarbarhetsanalysen

2.1 Energimyndigheten har ett 6vergripande ansvar
for tryggheten i energiforsorjningen

Energimyndigheten verkar inom olika samhéllssektorer for att skapa villkoren for
en effektiv och héllbar energianvindning och en kostnadseffektiv energiforsorj-
ning. Ett av de strategiska mélen &r att verka for en siker och trygg energiforsorj-
ning. Myndigheten bevakar utvecklingen inom energiomradet savél internationellt
som nationellt och gor sékerhetspolitiska analyser av energiforsorjningen.

Myndigheten har ett brett och dvergripande ansvar dver hela energiomréadet. Alla
ovriga myndigheter inom energiomradet har ansvar som dr mer avgransade till typ
av energi eller typ av ansvar (t.ex. systemansvar for elnét eller tillsynsansvar inom
ett visst energiomrade).’

Energimyndigheten har ett overgripande ansvar for krisberedskap inom energifor-
sorjningen saval fore som under och efter en kris. Stdrningar i energiforsorjningen
kan medfora allvarliga konsekvenser inom samtliga samhaéllssektorer, dvs.

energi kan sdgas utgora en tvirsektoriell grundforutséttning for samhéllets funk-
tion. Vidare ar samtliga delar av energiforsorjningskedjan sammanlidnkade och
har inbordes beroenden (se Figur 2 i kapitel 3). En 6vergripande systemsyn pa
trygg energiforsorjning dr darfor nddvindig. Detta innebdr sammantaget att
Energimyndigheten:

o Har ett 6vergripande ansvar for att, utifran ett helhetsperspektiv, verka for
att det skapas en formdga hos hela energiforsorjningen att forebygga sar-
barheter, motsta hot och risker samt hantera en kris och lindra effekter av
intraffade storningar

o Ska bisté andra aktorer 1 deras arbete
o Ska vidta atgirder inom den egna organisationen for att kunna ta detta ansvar.

Energimyndigheten har ett strategiskt ansvar for trygg energiforsorjning* — utan
att for den delen vara 6verordnad annan myndighet eller marknadsaktdrer som har
ansvar for sina delar av energiforsorjningen. Energimyndigheten har i sitt arbete
med trygg energiforsorjning ett tydligt anvéndarperspektiv.

3 Energimyndigheten har i ett krisberedskapsperspektiv analyserat lagar, férordningar, myndig-
hetsinstruktioner, regleringsbrev m.m. for nagra myndigheter och andra aktdrer med uppgifter
inom energisektorn. Analysen &r redovisad i den reviderade rapporten ER 2010:11, Ansvar och
roller for en trygg energiforsorjning — Energimyndighetens analys.

4 Energimyndigheten definierar begreppet trygg energiforsorjning pa f6ljande sétt:
Energisystemets kapacitet, flexibilitet och robusthet att leverera energi i 6nskad omfattning i tid
och rum enligt anvindarnas behov till en accepterad kostnad samt marknadens, offentlig sektors
och anvindarnas samlade krishanteringsformdga.



Begreppet trygg energiforsorjning rymmer flera aspekter som sinsemellan kan
vara motstridiga, till exempel:

o Ansvarsfordelningen mellan offentlig sektor och marknadens aktorer,
inklusive energianvdndarna

o Avvigningen mellan behov av kostnadseffektivitet, trygghet och 1dg milj6-
paverkan

o Individuella 6nskemal i kollektiva system
o Avvigningen mellan forebyggande och avhjilpande atgérder

» Avvigningen mellan att skapa alternativa 16sningar respektive dkad
robusthet i ordinarie system

» Avvigningen mellan 1dngsiktiga investeringar i stora (dyra) infrastrukturer
och relativt snabbt d@ndra/styra behov hos energianvéndare.

Att utveckla en tryggare energiforsorjning bygger pa grundprinciperna enligt Figur 1.

Det ér inte mojligt att anpassa tryggheten i1 energisystemet till alla enskilda anvin-
dares behov eftersom trygghet ar ett subjektivt begrepp som kan tolkas olika av
olika anvindare. For att komma fram till en rimlig avvdgning mellan anvindarnas
behov av trygghet, kostnadseffektivitet och lag miljopaverkan bor i forsta hand
anvandarnas betalningsvilja ligga till grund for de atgarder som gors. Men i vissa
situationer maste staten stélla krav for att sdkra grundldggande behov och for att
sa langt mojligt skapa likhet for alla anvéndare.

Regeringen
__

myndigheter

iva

Offentlig Energimarknad

Figur 1. Principiell rollférdelning mellan den offentliga sektorn och energimarknaden.
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2.2 Arbetsprocess och metod

Denna rapport baseras pa kunskap inom Energimyndigheten, resultat fran tidigare
studier, l6pande omvirldsbevakning, kunskapsutbyte 1 ndtverk, m.m.

Energiforsorjningen anvénds i rapporten som ett samlingsnamn for aktérerna
inom den tekniska infrastrukturen i energiforsorjningen (producenter, distribu-
torer, handlare), slutanvidndarna och offentlig krishantering.

De risker som beskrivs i1 rapporten kan leda till fullstaindigt avbrott i energileve-
ranserna eller till begrinsad tillgang till energi for en kortare eller lingre tid. Aven
bristande kvalitet pa energileveranser kan fa stora konsekvenser for anvindaren,
men kvalitetsaspekten hanteras inte i rapporten.

Riskvérderingen i kapitel 4.3 sker utifran foljande aspekter och konsekvensskalor:

o Typ av storning
— Begrinsad tillgdng
~ Avbrott
o Drabbat geografiskt omrade:
~  Lokalt (hogst flera kommuner)
—- Regionalt (flera lén)
— Nationellt (stor del av eller hela Sverige)

o Virsta rimliga varaktighet:

Inte relevant eller

I rimlighetsaspekten for bedomningarna av drabbat geografiskt omrade och varak-
tighet dr bland annat f6ljande aspekter i olika grad sammanvigda (vid renodling
av scenarion skulle ddirmed bedomningarna kunnat bli annorlunda jamfort med
dem som redovisas i rapporten):

o Drabbas hela det geografiska omradet fullt ut eller dr det ’bara” vissa delar
av omradet som drabbas?

o Drabbas landsbygd och/eller stader?

« Vilka yttre forutséttningar géller, t.ex. vid vilken tid pé aret sker stor-
ningen?

o Sker hdndelsen en vardag eller helg?

o Sker héndelsen i ldg- eller hdgkonjunktur?

« Vilka andra foljdkonsekvenser far storningarna i energiforsorjningen for
andra samhillsfunktioner?

Energimyndigheten har valt att inte berdkna eller uppskatta sannolikheten for att
de enskilda hoten ska resultera 1 en storning 1 energiforsorjningen till slutanvéin-
daren. Pa grund av att energisystemet dr komplext och har ett flertal interna och
externa beroenden dr det i princip omdjligt att skapa en hanterbar berdknings-/
varderingsmodell {or detta. Dessutom resulterar alla hoten 1 tva principiella
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konsekvenser for anvindaren som maste kunna hanteras: begrinsad tillgang res-
pektive avbrott. Exakt vilket hot som leder till dessa storningar &r darfor av liten
betydelse ur ett anvandarperspektiv. Men for att kunna gora en helhetsbedomning
1 syfte att upprétthdlla en hog kontinuitet i energiforsorjningen behdover bade san-
nolikhet och konsekvens hanteras. Med beaktande av ansvarsprincipen dr en sédan
riskanalys som véger in sannolikheter fraimst av intresse for de verksamhetsansva-
riga for de olika delarna av energisystemet.

2.3 Rapportens struktur

Avsnitt i Avsnitt i MSBFS 2010:7 Kommentar

rapporten

1 - Sammanfattning av rapporten. Inget krav enligt MSBFS 2010:7

2.1 § 5, punkt 1

2.2 § 5, punkt 2

2.3 - Inget krav enligt MSBFS 2010:7

3 § 5, punkt 3

4 § 5, punkt 4

5 § 5, punkt 5

6 § 5, punkt 6; bilaga Innehaller en energislagsvis redovisning av generell forméaga
§ 5, punkt 7; bilaga samt hanvisning till bilaga 2 med férmagebeddmning enligt

MSB-mallen.

7 § 5, punkt 8

Bilaga 1 - Inget krav enligt MSBFS 2010:7

Bilaga 2 § 5, punkt 7; samt bilaga  Férméagebedoémning enligt MSB scenario redovisas inte i

foreskriven redovisningsmall

Avsnitt i MSBFS 2010:7  Avsnitt i Kommentar
rapporten
§ 5, punkt 1 2.1
§ 5, punkt 2 2.2
§ 5, punkt 3 3
§ 5, punkt 4 4
§ 5, punkt 5 5
§ 5, punkt 6; bilaga 6 och Avsnitt 6 innehaller en energislagsvis redovisning av generell
§ 5, punkt 7; bilaga Bilaga 2 forméga samt hanvisar till bilaga 2 som utgors av sarskild
forméagebedoémning.
§ 5, punkt 8 7
§ 5, punkt 6; bilaga Bilaga 2 Férmagebeddmning enligt MSB scenario redovisas inte i
§ 5, punkt 7; bilaga féreskriven redovisningsmall.
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3 Energisystemet ar komplext och
omfattar manga aktorer

Energisystemet dr, som framgér av Figur 2, komplext och rymmer manga
processer och aktorer med olika roller. El och biobrénslen ar de viktigaste ener-
gibédrarna inom industrisektorn och sektorn bostidder och service m.m. Inom
transportsektorn anvénds i dagslaget knappt 90 procent fossila drivmedel’, men
andelen biobridnslen okar. Nastan tre fjirdedelar av den energi som anvénds

1 Sverige importeras, framst i form av kol, olja, uran och naturgas. De storsta
inhemska energikillorna &r vattenkraft och biobrinslen.

Hela energisystemet dr samhallsviktigt, eftersom ett bortfall av eller en storning i
energisystemet ensamt eller tillsammans med motsvarande héndelser i andra verk-
samheter inom och utom energisystemet pé kort tid kan leda till att en allvarlig

kris intraffar i samhillet. Det &r viktigt att se pa ”Trygg energiforsorjning” i alla
led i energisystemet inte bara i konsumentledet.

TOTAL TILLFORSEL DISTRIBUTION SLUTLIG ANVANDNING
ENERGI | SVERIGE

FORNYBART ’_' KRAFTVARMEVERK
@ so imm | KONDENSKRAFTVERK !
%w"d _' ELEII{;'I'MRIGITET
INDUSTRIN
o Nederbirdivatten Stam ’_'
VINDKRAFTVERK
‘ A el VATTENKRAFTVERK
' SOLVARME -
SOLCELLER | /n\
BRANSLEFORADLING 1 nn BOSTADER & SERVICE
Raffinaderi
Bensin
Diesel

Etanol m.m

N e
4

Biogasanliggning

o -5
Féridling av biobrinsle

/) virmeitran luft & mark) Pellets/Briketter TRANSPORT

FRAN MARK

:& Kyla (fran luft & mark)

KARNBRANSLE 1 mww.r
& T | emern
IMPORT AV EL “ ' EXPORT AV BRANSLEN

OMVANDLINGS- & DISTRIBUTIONSFORLUSTER

Figur 2. Systemdversikt dver energisystemet.

> Energiindikatorer 2013, sid 51, ER2013:05, Energimyndigheten 2013.
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Nedan ges, med utgdngspunkt frin processtegen i Figur 2, ndgra korta fakta och
kommentarer for de olika delarna av energisystemet. Ytterligare detaljer och sta-
tistik kring energisystemet finns i myndighetens publikation Energildget 2012 (ET
2012:34). Energisystemet ar i stindig fordndring och Energimyndighetens rapport
Ldngsiktsprognos 2012 (ER 2013:03) ger exempel pa hur energisystemet kan
komma att utvecklas ur vissa aspekter.

3.1 Total tiliforsel av energi

'. Solenergin stir for en mycket liten del av den (direkta) el-
och viarmetillforseln till energisystemet.

Vindforhéllandena ar tdmligen stabila frin &r till ar.

# Biobransien, Aviall

45 procent av landets elproduktion baseras pa nederbord/vatten (2011).
Arsnederbdrden varierar kraftigt fran ar till &r och nederbord som faller som sn
kan inte tillgodogoras for elproduktion forrdn vid sndsmiltningen (den s.k. var-
floden startar normalt i slutet av april).

Huvuddelen av de biobrénslen och avfall som anvi nds i det svenska energisys-
temet utgors av:

o Triadbrénslen, oforddlade (bark, spin, returtrd, avverkningsrester och ener-
giskog) och forddlade (pellets, briketter och pulver).

o Returlutar och tallbeckolja (mellan- och biprodukter vid kemisk massatill-
verkning).

e Spannmal, energigrds och halm (biobrénslen fran jordbruket)
o Brénnbart avfall (frén industrier, hushall m.m.).

Anvindningen av biobrédnslen okar bade i Sverige och utomlands. 2011 stod
biobrénsle och avfall for 47 respektive 20 procent av den tillforda energin i fjérr-
varmesproduktionen i Sverige®. Nastan all inhemsk transport av bio- och avfalls-
bréinsle sker med lastbil. Importerat bransle huvudsakligen levereras med fartyg
till hamn och dérefter via lastbil eller i enstaka fall jarnvég.

'_ Torven stod ar 2012 {or 0,5 procent’ av energitillforseln
as och kan handlas pa varldsmarknaden.

" FOSSILA BRANSLEN '. Kol anvinds i viss omfattning i energiforsorjningen och
handlas pa virldsmarknaden.

Importen av rdolja sker framst frdn Nordsjon och Ryssland.

. Olja Importen fran andra regioner vintas 6ka. Import av olje-
' produkter sker fridmst fran de nordiska ldnderna.

¢ Energildget 2012, sid 54, Energimyndigheten 2013.
7 Torv 2012, Produktion, anvindning och miljoeffekter, SCB 2013.
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Naturgastillforseln till det véstsvenska naturgassystemet sker huvudsakligen via
en enda ledning fran Danmark, vars naturgastillgdngar minskar. Det svenska nétet
ansluter till det danska systemet i Dragor. Det danska gasnitet (och ddrmed det
svenska) knyts allt mer ihop med det europeiska gasnitet. En liten del av natur-
gasen fors in 1 Sverige i form av LNG bland annat till Nyndshamn dar man har
tillstand att importera 225 000 ton per ar®.

Mojligheten att utvinna virme fran luft och mark ar
stabila. Mojligheten att utvinna kyla fran luft och mark
AN yarierar med luft- respektive vattentemperaturen samt den
# Kyla (frén luft & mark) tekniska utvecklingen.

FRAN MARK

Uran och kdrnbréinsle importeras frin ett fatal lander och

KARNBRANSLE . .t
forddlas i viss utstrackning inom landet.

@ Uran

Import av el kan ha stor betydelse for forsorjnings-
tryggheten, men dr ingen garanti for att undvika elbrist.
Effekt- och energibehov samvarierar i viss grad mellan
landerna. Den tidigare trenden mot en gemensam europeisk
elmarknad &r bruten da flera ldnder utvecklar nationella
kapacitetsmarknader som riskerar begrinsa importmdjlig-
heter vid akuta behov. Se vidare punkten 4.2.8 dér
kapacitetsmarknaderna beskrivs ndrmare.

IMPORT AV EL

3.2 Omvandling

De stora kraftvarmeverken och virmeverken har flera
pannor som ofta kan anvinda olika brénslen, men mest
anvinds biobrédnslen som levereras flera ginger per dag.
Foradlade branslen som briketter och pellets anvinds i

- allt hogre grad. Drygt 11 procent av landets elproduk-
tion sker i cirka 200 kraftvarmeverk och i industrin®.

De knappt 10 oljeeldade kondenskraftverken har en viktig roll i elbristsituationer,
men anvands 1 6vrigt mycket sparsamt beroende pa att de ar dyra i drift och miljo-
tillstdnd begriansar anvandningstiden. I Sverige anvédnds oljeeldade gasturbiner
fraimst som reservaggregat vid storningar 1 elforsorjningen och drivs d& som
konventionella kondenskraftverk. Gasturbiner avsedda for storningsreserv kan
sdttas in snabbt vid tillfdlliga storningar 1 elférsorjningen eller for annan kortvarig
elproduktion.

Manga av landets fjarrvirmeverk kan stillas om till annat brénsle inom nagon
dag. T.ex. kan fastbrénslepannor och avfallspannor relativt snabbt stéllas om for
anviandning av andra fasta brénslen. For en mindre del av pannorna tar det lingre

8 Christer Sandqvist, AGA.
°  Energildget 2012, sid 47, Energimyndigheten 2013.
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tid att anpassa dem till annat briansle eftersom exempelvis kringutrustningen for

brinslehantering kridver en omfattande ombyggnad. De flesta fjarrvarmeverk har
ocksé olika slags reserv- och spetslastpannor som kan eldas med andra brénslen.
De mindre virmeverken kan oftast bara anvédnda en typ av brénsle.

Vindkraftens betydelse for elforsorjningen ar fortfa-
rande liten men snabbt vixande (mer dn 7 TWh ar
2012 vilket motsvarar 4 procent av elproduktionen).
Vattenkraften svarar for cirka 45 procent av normal
arsproduktion i Sverige!® och dr en viktig resurs for
att snabbt balansera fordndringar i elkraftbalansen. De flesta vattenkraftverk finns
1 sodra Sverige men den storsta elproduktionen sker i de stora kraftverken 1 norr.
Det finns cirka 10 000 dammbyggnader i Sverige, varav cirka 900 anvénds for
vattenkraftindamal." Huvuddelen av de stora dammarna finns i Norrland, men
det finns stora dammar dven 1 Svealand och Goétaland.

VATTENKRAFTVERK

VINDKRAFTVERK '

SOLVARME
SOLCELLER

Solviarme och solceller svarar for en forsumbar del av energiforsorjningen men ar
en vixande marknad.

BRANSLEFORADLING Det finns 1 Sverige fem oljeraffinaderier, varav

Raffinaderi tre producerar drivmedel och eldningsoljor.
Bensin

E”:;:‘.‘l’l:w“a Cirka 60 procent av etanolen som anvénds 1 Sverige
Etanol m.m produceras inom landet.

Biogasanlaggning . . SO .
Biogas Etanol anvands i ren form till industrin och som

FOMING 2y blobyinele inblandning 1 95-oktanig bensin samt som huvudingre-
diens i fordonsbrinslena E85 och ED9S. Den svenska
etanolproduktionen sker med spannmal som ravara.

Idag finns det tva olika sorters biodiesel pa marknaden i Sverige, FAME'" och
HVOZ". De tillverkas mestadels av vegetabiliska oljor som tallolja, rapsolja men
ocksé animaliskt fett.

Biogas produceras framst nira anvindarna. Biogasen framstills fran inhemska
ravaror som avfall eller slam frdn avloppsreningsverk. En del av biogasen
behandlas i ett 30-tal anldggningar for att kunna distribueras i1 naturgasnitet.

Den stadsgas som anvinds i Stockholm utgors huvudsakligen av naturgas.
Naturgasen transporteras i form av LNG via tankbil frdn Nynidshamn.

10 Energildaget 2012, sid 46, Energimyndigheten 2013

" Dammsdkerhetsutvecklingen i Sverige 2012, SvK 2012; El-, gas- och fjarrvarmeforsdrjningen
2010, EN11SM1201, SCB 2013

12 FAME, Fatty Acid Methyl Esther, har funnits p4 marknaden i Sverige sedan borjan av
2000-talet och tillverkas i Sverige framst av rapsolja.

13 HVO, Hydrogenated Vegetable Oil, tillverkas fran tallolja och introducerades i Sverige 2010,
sedan 2012 finns d&ven HVO fran diverse andra ravaror pa den svenska marknaden.
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Cirka 70 procent av forddlat biobrénsle (pellets, briketter etc.) produceras inom
landet'*. Importen av biobrinslen bestér principiellt av tva delar, direktimport och
indirektimport.

Direktimporten kan foljas via tullstatistiken och dndamalet dr kénd fran borjan,
som exempel kan ndmnas trapellets.

Sedan forkommer sé kallad indirektimport. Detta sker nér exempelvis tradbio-
massa importeras for andra &ndamal dn for energi. Ett bra exempel pa detta &r
skogsindustrins import av rundvirke for industriella andamal.

Skogsindustrin importerar rundvirke det vill sdga timmer och massaved som
vid forddling dven genererar biprodukter i form av bark, sagspan mm., som ofta
anvénds for energidandamal.

I dagsldget ar det darfor oklart hur stor del av de fasta biobrinslena som impor-
teras d& uppfoljningen idag &r bristfillig.

_l I N Vérmepumpar behover el for att kunna producera varme

och eventuellt kyla. Varmepumpar ar sidllan dimensio-
nerade for att klara riktigt kallt vader, vilket medfor att de da anvander mer el for
att producera virme

_l Det finns i landet 3 kéirnkraftve'rk i. drift, med sam-
manlagt 10 reaktorer. De star for cirka 40 procent av
normal arsproduktion under ar 2012, vilket innebér att varje enskild reaktor star
for en betydande del av elproduktionen. Tillgdngligheten for kdrnkraftreaktorerna &r
normalt 85 procent, men kan variera mycket fran ar till &r pa grund av underhalls-

arbeten, moderniseringar m.m. Driften av kdrnkraftverk ar forknippad med betydligt
mer langtgaende sdkerhets- och miljoregler 4n andra delar av energisystemet.

3.3 Distribution
Elnétet har tre funktionella (tekniska) systemnivaer.

‘l ﬁ Stamnétet har hdgst spanningsnivaer och bestér frimst
av luftledningar. Stamnétet 4r anslutet till elndtet i de
el nordiska grannldnderna och till Polen och Tyskland.
Regamin Regionndten ansluter till stamnétet och transporterar

el huvudsakligen via luftledningar till stora forbrukare
och till lokalndten. Stamnétet och delar av regionnétet
har alternativa védgar for verforingen av el. Lokalniten
overfor el fran regionnéten till hushéll, de flesta indu-
strier samt verksamheter inom servicesektorn. I lokal-
nétet dr cirka 98 procent av ledningsldngden i lokalniten och cirka 65 procent i nit
med hogre spanning isolerad eller nedgravd'®.

4 Pelletsforbundet, http://www.pelletsforbundet.se/statistik/leveransstatistik, 2013-11-11, samt Svensk
Fjarrvarme, http://www.svenskfjarrvarme.se/Statistik--Pris/Fjarrvarme/Energitillforsel/, 2013-11-11.

15 Energildget 2012, sid 46, Energimyndigheten 2013
16 Sveriges el- och naturgasmarknad 2012, EiR2013:10, Energimarknadsinspektionen
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De flesta tétorter har endast en inmatning fran dverliggande nét och &r saledes
beroende av att “anslutningspunkten” fungerar.

= Ledningsniten &r ofta lokala, dvs. finns i en ort, en

i P IARRVARME kommun eller i nagra fall flera kommuner. Huvuddelen
Ledningar av fjarrvirmendéten ar nedgravda. Tendensen dr att allt
= fler fjarrvarmenit kopplas ihop. Niten kan ha begriansade
HARRICA mojligheter (sektioneringar och omkopplingar) att minska
Ledningar omfattningen av ett avbrott.

Beroende pa fjarrvirmendtets ldngd och omridets topografi kan nétet innehalla
pumpar for att hoja trycket.

Fjarrkylsystem dr lokala och oftast sma, bade till 1angd och till antal kunder.
Fjarrkylsystem finns pa drygt 30 orter och utbyggnad pagar pa manga hall.

Fardiga oljeprodukter lagras i allménhet i oljedepaer,

‘ spridda pa cirka 25 orter i Sverige. Merparten finns
BRANSLEN langs kusterna. Transporter av oljeprodukter fran
Tankbil/bat/tag/ .. o .

lastbiligasledningar raffinaderi till depéer sker frdmst med kusttankfartyg,

men en viss del transporteras via jarnvag och en liten
del med tankbil till sméa inlandsdepaer.

Transporterna av oljeprodukter fran depa till tankstéllen (drygt 2 700 st, ar 2012'7)
och slutanvindare sker framst med tankbil. Férdelningen av tankstéllen &r ojimn
1 landet: i vissa omraden &r det langt till alternativt tankstélle, men oftast finns

det flera alternativa tankstéllen i eller relativt ndra hemorten. Varje tankstélle far i
genomsnitt tva pafyllningar 1 veckan, men vissa fylls pa flera ganger per dag och
andra genomsnittligen varannan vecka.

Det véstsvenska naturgasnitet ar i princip helt markforlagt, och ansluter till

det danska systemet via en nergriavd sjoledning mellan Drager och Klagshamn
(Malmo). Naturgasnit finns i drygt 30 kommuner i Skéne, lings vastkusten och i
vistra Sméland. Naturgasnétet dr funktionellt uppdelat i transmissions- och distri-
butionsnit. Det finns inga alternativa overforingsvigar i transmissionsnétet, men
ndgra orter och distributionsnit &r anslutna till flera punkter i transmissionsnétet.
Det finns ett litet naturgaslager i Halland.

Flytande naturgas (LNG) distribueras bland annat frdn Nyndshamn-anldggningen
med lastbil till kunder 1 Stockholmsomradet.

Distributionen av biogas sker med tankbil eller rorledning. Fordonsgas (naturgas
och/eller biogas) finns att tanka pa cirka 80 orter, varav de flesta mellan Goteborg
och Stockholm samt i sydvéstra Sverige.

Stockholm gas har vid sidan av sitt stadsgassystem dven ett fordonsgassystem for
transport av fordonsgas, det vill sdga naturgas och biogas som levererar gast till
tankstdllen 1 stockholmstrakten.

'7" Energiindikatorer 2013, sid 25, ER2013:05, Energimyndigheten 2013.
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3.4 Slutlig anvandning i Sverige

Industrisektorn star totalt for knappt 40 procent av
elanvidndningen. [ sektorn anvinds framst biobréinslen

" och el (knappt 40 procent vardera) for energiandamal.'
Aven oljeprodukter, kol/koks, naturgas och fjérrvirme
'l Al anvinds i viss utstrickning (4 till 10 procent vardera)."

De olika energislagen anvénds fradmst {or att driva pro-
cesser, men dven som ravara i t.ex. kemisk industri. Mellan industrigrenarna finns
det stor variation over vilka energislag som anvénds. Av den totala energianvind-
ningen inom industrisektorn star massa- och pappersindustrin for ungefér hélften.

Kraftvirmeforetag anvinder cirka hélften av all naturgas som anvénds 1 Sverige
men sektorns gasforbrukning dr mycket beroende av temperatur, elvirden samt
gaspriser. Inom néringslivs-, inklusive industrisektorn, anvédnder cirka 5 000
foretag cirka 7 TWh naturgas ar 2010%°. Ett 50-tal industrier kan anses vara stor-
forbrukare.

Bostdder och service star for cirka hélften av all
Q elanvindning och omfattar cirka 4 miljoner perma-
/ﬁ\ nentbostider (ungefir lika fordelat mellan sméhus
och flerbostadshus); 0,5 miljoner fritidsbostader;

:I BOSTADER & SERVICE 0,7 miljoner 6vriga anvindare. Anvdndningen av el for
varmedndamal minskar, men utgdr nastan 30 procent
av elanvindningen i1 sektorn. Anvindningen av virme-

pumpar (krdver elforsorjning) har okat kraftigt under de senaste aren, det finns

varmepump i cirka 40 procent av landets sméhus. Elanvéndningen varierar i takt
med arstiden (virme- och belysningsbehov), samt 6ver dygnet.?!

Utover el anvénds fjarrvirme 1 stor utstrackning for uppvarmning, speciellt vad
giller flerbostadshus och kontors-, affdrs- och offentliga lokaler. Fjirrvarme ar
huvuduppvéarmningsform for cirka 4,5 miljoner boende. Fjarrvirme &r den domi-
nerande uppvarmningsformen pé centralorten i cirka 250 av landets 290 kom-
muner och finns 1 ytterligare drygt 20-tal kommuner. For ndrvarande &r cirka 85
procent av antalet ldgenheter fjarrvirmda. Drygt 70 procent av lokalarean (kontor,
butiker, hotell, vard, undervisning, fritidsaktiviteter, kultur m.m.) ar fjarrvirmd.*

De flesta invanarna 1 Sverige (cirka 60 procent) bor 1 sméahus. I smahus &r det utover
el ocksa vanligt med biobrénsle for uppvarmning. Cirka 12 procent av dessa hus
viarms med fjarrvirme. Sméhusen har 1 allt hogre grad kombipannor eller flera
uppvarmningssitt, men cirka hélften har bara ett uppvarmningssétt. Andelen sméahus
som &r beroende av olja eller el som enda uppvarmningssétt minskar stadigt.

18 Energildget 2012, sid 25f, Energimyndigheten 2013.
19 Energildget 2012, sid 25f, Energimyndigheten 2013.
2 Energigas Sverige.

2 Uppvdrmningen i Sverige 2011, EiR2011:06, Energimyndigheten och Energimarknadsinspektionen.

22 Energistatistik for lokaler 2012, sid 9-10, Energimyndigheten 2013.
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Det finns cirka 15 000 smahus som anvédnder naturgas for uppvarmning och cirka
100 000 som anvinder naturgaseldad spis. Detta inkluderar 70 000 gasspisanvén-
dare i Stockholmsomradet, fraimst ldgenhetskunder.?

Inom transportsektorn anvinds nistan uteslutande olje-

baserade drivmedel (bensin och diesel), men andelen
A fornybara drivmedel (etanol, biogas m.m.) dkar. Etanol

star for den storsta delen av de fornybara drivmedlen
men har minskat de senaste dren. El anvinds framst
inom jarnvégssektorn. Fordonsgas, dvs. naturgas och
biogas, anviands framst som drivmedel for lokaltrafik-
bussar och personbilar

TRANSPORT

Elexporten forvintas dka pa grund av utbyggnad av
svensk produktionskapacitet och dverforingskapacitet
till grannlénderna.

_' S\ferlge bade exporterar f)ch‘ importerar r.a.tfﬁnerade
oljeprodukter — numera &r vi nettoexportorer.

EXPORT AV EL

2 Energigas Sverige, Stockholm Gas AB
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4 Identifierade och varderade hot,
risker, sarbarheter och beroenden

I foljande kapitel beskrivs hot, risker, sarbarheter och beroenden i1 energisystemet
ur olika aspekter. Inget av kapitlen dr heltdckande, utan samtliga underkapitel
maste beaktas for att fa den nddvindiga helhetsbilden.

« Kapitel 4.1 beskriver hur alla hot leder till tva principiella konsekvenser
for anvandaren.
» Kapitel 4.2 redovisar de generella hoten mot energisystemets infrastruktur.

o Kapitel 4.3 belyser risker och sarbarheter for energiférsdrjningens huvud-
system” — el, fjarrviarme, fjirrkyla, oljebaserade brénslen, biobrdnslen samt
naturgas samt innehaller en riskvirdering.

o Kapitel 4.4 belyser kortfattat risker kopplat till den forvéntade utvecklingen
av energisystemet.

4.1 Det finns olika typer av forsorjningsproblem

Det finns en méngd olika hotkategorier, se Figur 3. Hoten kan emellertid ur

energiforsorjningssynpunkt endast leda till tva principiellt olika konsekvenser:
o Fullstdndigt avbrott i leveransen

o Begrinsad tillgdng av det aktuella energislaget. Denna konsekvens har tva
olika varianter:

- Eftektbrist; en akut, tillfallig och eventuellt dterkommande kapacitetsbrist.

— Energibrist; en situation dir energisystemens mojlighet till produktion/
tillforsel av energi inte kan méta den forvéantade efterfragan under en
langre tid.

4.2 Identifierade mdjliga hot mot energiforsorjningen

I f6ljande avsnitt konkretiseras och exemplifieras hoten.

4.2.1 Extern forsorjning

Manga av produktionsprocesserna (omvandlingsprocesserna) i energisystemet
kréaver att det tillfors tillsatser, komponenter, kemikalier, katalysatorer, vatten och
brinslen av olika slag. Vid stdrningar i inleveranser av dessa kan produktions-
processerna i vissa fall behova stoppas — i ndgot fall redan efter ett halvt dygn.
Utdver ravaror och insatsaimnen kravs tillgang till elektroniska kommunikationer for
att 6vervaka och styra produktionen och distributionen av energin till anvindarna.

Se dven kapitel 0 for information om energisystemets interna och externa beroenden.
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Samma konsekvenser oavsett orsak
Torka

Storm/orkan

£ Olika energislag P
- paverkar varandra y

Energ:ili'brist

Ras/Skred -~ : +

Brand ' . Begransad
Nedisnig i tillgan_g till
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Figur 3. Principiella risker och olika typer av konsekvenser.

4.2.2 Systeminternt (Manniska-Teknik-Organisation)

Flera delar av energiforsorjningen hanterar brandfarliga, explosiva och miljofar-
liga &mnen. Detta medfor att det i den ordinarie driften kan intréffa explosioner,
brinder som helt eller delvis skadar anldggningen. Orsakerna till sddana hdandelser
kan till exempel vara

» materialfel (utmattning, korrosion m.m.)

» felaktig konstruktion, driftsdttning eller handhavande
 bristande underhéll

o felaktigt utforda reparationer

Den 6kade anvéndningen av IT i energisystemet och den parallellt 6kade integra-
tionen mellan interna driftsystem och administrativa system for energiméatning
och fakturering, innebér en okad risk for skadlig kod, exempelvis sa kallade virus
och trojaner, dverbelastningar m.m. Ett angrepp mot I'T-systemen kan {3 till {61jd
att anldggningar for energiproduktion eller distributionsnét stéings av, vilket kan
f4 svara foljder i samhéllet. Den 6kande anvindningen av IT 6kar ocksa risken for
elektromagnetiska storningar, se kapitel 4.2.3.

4.2.3 Naturrelaterade hiandelser ar en stor del av hotbilden

Energiforsorjningen dr utsatt for olika typer av naturrelaterade hot. Det ror sig
frimst om stormar, dversvamningar, strang kyla, varmebdljor, ras och skred.
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Stormar

Under tva av tre ar intriffar det svéra stormar eller orkanvindar 1 Sverige.
Exempel pa mycket svara stormar dr Gudrun 1 januari 2005 respektive Per 1
januari 2007 som bada medforde stora stérningar i elforsérjningen. Stormarna
orsakade dven storningar 1 distributionen av drivmedel och fjarrvarme.

Tropiska stormar pdverkar den globala oljemarknaden och innebér konsekvenser
for oljeforsorjningen till Sverige.

Aska

Aska forekommer frimst under sommaren och #r en av de allra vanligaste
orsakerna till elavbrott. Oftast orsakar blixtnedslag begransade skador pé energi-
forsorjningen och aterstillningstiden blir dirmed normalt kort. Kombinationen
blixtnedslag och littantdndliga produkter i ett kraftvarmeverks, raffinaderis, olje-
eller briansledepas m.m. omedelbara nirhet kan emellertid orsaka brander och
explosioner.

Geomagnetiska stormar (solstormar)

Aska eller geomagnetiska stormar (solstormar)* kan orsaka elektromagnetiska
storningar. Den deformering av jordens magnetfilt som orsakas av en geomag-
netisk storm ger dver stora omraden upphov till inducerade strommar i kraft-
ledningar, jarnvégsrils, pipelines m.m. Dessa strommar kan orsaka permanenta
skador i vitala komponenter sdsom krafttransformatorer. Ett exempel pé effekterna
av en solstorm &r den som intraffade 1989 da 6 miljoner personer i Quebec var
utan el under 9 timmar. Ar 2003 orsakade en solstorm elavbrott i sddra Sverige
och gav permanenta skador pa 15 hogspanningstransformatorer.

En solstorm av samma styrka som den 1921, som var tio ganger kraftigare én den
1989, skulle kunna orsaka mycket omfattande och langvariga skador pé elforsorj-
ningen. Solstormar upptrader i flerdriga cykler.

Langvariga regnvader (hoga fléden), kraftiga regnskurar, hdgt
havsvattenstand

Stora nederbordsmingder kan ge upphov till omfattande 6versvimningar, vilket
medfor risk for att viktig energiinfrastruktur fordirvas. Aven kraftiga vindar

kan 1 kustomréden orsaka hoga vattenfloden. Under ar 2003 och 2004 drabbades
sodra Sverige, framfor allt Smaland, av flera kraftiga sommarregn och omfattande
oversvamningar. Stora dversvamningar till f6ljd av mycket nederbord har under
senare ar ocksd intrdffat i sodra Norrland, Arvika och runt Vénern (2000) samt
Kristianstad Orust (2002) och norra Sméland (2007). Hoga fldden utgor pafrest-
ningar pa dammanldggningar, t.ex. havererade Noppikoskidammen i Oreélven i
Dalarna hosten 1985.

¢ En geomagnetisk storm dr ett rymdvaderfenomen i jordens magnetosfir orsakad av en solstorm
som i sin tur orsakas av nagon form av solaktivitet, vanligen en koronamassutkastning eller soler-
uption. Vanligen varar stormen i ndgot eller nagra fa dygn.
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Kyla

Eftersom en stor andel av hushallen i Sverige virms upp med el och fjarrvirme
paverkar strang kyla storleken pa den totala el- och energianvdndningen.
Langvarig och/eller strang kyla innebdr risk for effektbrist, vilket intraffade vid
tre tillfdllen under vintern 2009/10 d& Svenska Kraftnédt anvinde den upphandlade
effektreserven for att kunna balansera elproduktionen mot den forvéntade efter-
fragan. Aven under vintern 2010/11 anviindes effektreserven.

Jordbéavning

Jordbdvningar, dven kallat jordskalv, intraffar dagligen i Sverige och dess nér-
omrade. Dessa jordbdvningar dr dock oftast av sa pass liten magnitud (runt 1 pé
Richterskalan) att de bara kan uppfattas av métinstrument.

I Sverige dr de omrdden som oftast drabbas av jordbdvningar Norrlandskusten
och Vistkusten. Pa Vistkusten intraffade ocksé 1904 det kraftigaste skalvet
som nagonsin registrerats i Norden, det berdknas ha haft magnituden 5,5 pa
Richterskalan och dstadkom en del materiella skador 1 Syd- och Mellansverige.
Det nist kraftigaste skalvet 1 Sverige intrdffade 1985 utanfér Halmstad (4,6 pa
Richterskalan).

Skred, ras

Risken att ett skred ska intrdffa i Sverige har under de senaste 100 aren dkat
markant och tros bero pa minsklig paverkan. Storre skred som omfattar mer

an 10 000 kvadratmeters yta sker i snitt vartannat till vart tredje ar i Sverige.
Exempel som kan ndmnas ar bland annat skredet vid Smardd pé E6 strax soder om
Munkedal den 20 december 2006 och skredet i Vagnhérad, Trosa kommun, den

16 april 1997. Ras och skred intréffar oftast i samband med stora regnméngder,
snosmadltning och tjillossning. Vistra Gotalands 14n dr en av de regioner i Sverige
som dr hardast drabbat vad giller skred.

Erosion

Stranderosion forekommer savil langs kuster som ldngs sjoar och vattendrag.
Kusterosion drabbar omréden som bestar av lattrorlig jord eller sand. De mest
utsatta kuststrickorna finns i Skine, Blekinge samt pa Oland och Gotland. Hoga
floden i vattendrag, till exempel vid stora nederbérdsmingder, vid tappning av
exempelvis dammar eller ddimningskatastrofer kan orsaka erosion.

Torka

Sett 1 ett internationellt perspektiv dr Sverige forskonat fran stora katastrofer
till foljd av extrem torka. Under torrar kan dock vattenbrist medfora problem
lokalt och regionalt 1 landet. Det dr framforallt de stra delarna av Gotaland och
Svealand som drabbas. Torka medfor lag vattenforing i vattendragen och laga
vattenstand i sjoarna, vilket leder till vattenbrist och konkurrens mellan olika
anvindningsomraden for vatten
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Nedisning, underkylt regn, isstorm

Isavlagring pa byggnadskonstruktioner (stolpar, skorstenar, rorkonstruktioner m.m.)
och underlag kan ske pé olika sdtt: underkylda moln som dr marknéra eller under-
kyld nederbord. Isavlagring kan till foljd av den extra tyngd som isen innebér brytas
sonder, vilket kan vara forédande for de allra flesta delar av energiforsorjningen.

Isstormen den 4 januari 1998 1 Kanada (omréadet runt Quebec) orsakade mycket
stora skador 1 forsta hand pé elnétet. Narmare 3 miljoner ménniskor drabbades av
elavbrott da kraftledningsstolpar och ledningar isbelades och brots sonder. Sverige
drabbades av en isstorm 1921 men f6ljderna idag skulle bli betydligt vérre da
samhdllet fordndrats och 1 manga avseende blivit mer sarbart.

4.2.4 Omfattande personalfranvaro paverkar
forsorjningstryggheten

Sjukfranvaro

Ett omfattande utbrott av smittsamma sjukdomar, t.ex. pandemi®, kan péverka energi-
systemets forméga att uppréatthalla produktion och distribution. Ett stort personal-
bortfall kan i vérsta fall medfora att produktionsanldggningar tvingas stoppa sin
verksamhet. En pandemi kan generera problem inom alla omréden pé energiomradet.

En pandemi uppkommer med oregelbundna intervaller i genomsnitt cirka tre
ganger per etthundra ar. Det senaste exemplet pa pandemi ar A(H1N1)-utbrottet/
svininfluensan (2009), vilken ledde till massvaccinering i bland annat Sverige.
Andra exempel pa pandemier 4r Hongkong-influensan (1968), Asiaten (1957),
Spanska sjukan (1918), Ryska snuvan (1889) och Digerdoden (1300-talet).

Strejker och blockader

Blockader och strejker kan fora med sig relativt stora lokala och regionala
storningar. Speciellt hotande dr dessa hindelser om de genomf6rs mot drivme-
delsdistributionen och brénsleforsorjningen till fjarrvarmeverk, 1 likhet med driv-
medelsblockaderna i Frankrike och England &r 2000 och strejker i Storbritannien
1 januari 2009. Under de franska protesterna i oktober 2010 mot fordandringen av
pensionssystemet strejkade de anstdllda vid 12 raffinaderier. Protesterna ledde till
att 12 procent av landets bensinstationer var utan drivmedel.

Motsvarande héndelser skulle troligen fd omfattande konsekvenser i Sverige da vi
saknar vana att hantera strejker och blockader av denna omfattning.

4.2.5 Kriminalitet ar ett tydligt hot

Stolder, ran m.m.

Stolder av t.ex. elkabel och oljeprodukter orsakar normalt inte ndgra storningar i
energiforsorjningen, men den tillhérande olycksrisken pé grund av okunskap om han-
teringen av oljeprodukter kan orsaka férodande olyckor och fa atminstone lokala eller
regionala konsekvenser. Stolder av elkabel riskerar att forsena reparationsarbeten.

% En pandemi dr nér det uppkommer helt nya genetiska varianter av influensavirus som snabbt
kan sprida sig 6ver virlden med hdg sjuklighet och ett 6kat antal dodsfall.
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Terrorism

Planerade och genomf6rda terrorangrepp mot energiférsorjningen har kommit

1 forgrunden genom de senaste arens handelser. De héndelserna visar pa en stor
instabilitet och inte alltid forutsdgbara reaktioner fran individer eller grupper som
pa olika grunder upplever sig krinkta. Nagra exempel pa genomforda eller mer
eller mindre planerade angrepp:

o Ennorrman detonerade i juli 2011 en bomb utanfér den norska regerings-
byggnaden och dodade néstan 70 deltagare pa ett politiskt ungdomsliager
utanfor Oslo. Han skriver 1 sitt ”manifest” att Sverige ér ett prioriterat
militdrt mal. Det samma géller Frankrike, Tyskland, Storbritannien,
Nederlidnderna och Belgien. Han ndmner att de svenska kirnkraftverken
och raffinaderierna ar tdnkbara maltavlor.

o Daddlig terroristattack mot gasanldggningen i Amenas (Statoil) 1 Algeriet
ar 2013.

« Ett svenskt exempel pa omfattande sabotage/terrorliknande dad éar den
nazistgrupp som atalades for omfattande skadegorelse mellan augusti och
september 2004 pa flera skolor och andra kommunala inrdttningar i bland
annat Visterds och Eskilstuna. Gruppen hade dven samlat dokumentation
rorande energiforsorjningen 1 omradet.

o Stuxnet-masken var ett [T-angrepp som under sommaren och hdsten 2010
angrep persondatorer i bland annat Iran och som har kapacitet att angripa
kontrollsystem och nétverk i t.ex. energianliggningar. Det dr oklart vem
som stod bakom detta virus.

De flesta internationella terrorattentat mot energiforsorjningen riktar sig framst
mot olje- och gasindustrins infrastruktur (rorledningar, lager och raffinaderier)
och 1 viss utstrackning mot olje- och gasindustrins personal (kidnappning, hot,
utpressning). Energimyndighetens samlade beddmning &r att dessa attentat har
okat de senaste dren. Attentaten har dnnu inte pdverkat den svenska forsorjnings-
tryggheten i annat avseende &n att priset pd energi tidvis har okat.

Sabotage, skadegorelse, averkan

Bakom sabotage, skadegorelse och dverkan finns det inte alltid ett syfte att vinna
egen fordel, utan skadegdrelsen m.m. kan dven ske genom okunskap. Bakom
avsiktlig skadegorelse kan principiellt foljande “grupper” ligga.

o Kriminella grupper eller enskilda — som genom okunskap orsakar skada pa
anldggningen vid stold av produkter for eget bruk eller forséljning.
o Ungdomsging/vandaler — som har som enda mal att forstora egendom.

o Extrema delar av miljérorelsen — som ett politiskt medel for att darigenom
stoppa, begrénsa eller flytta produktionen.

o Krinkt person — som med alla stdende medel vill misskreditera verksam-
heten utifran skél kanske enbart kinda av personen sjélv i fraga.
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Den 6kade anvéndningen av IT i energisystemet och den parallellt 6kade integra-
tionen mellan interna driftsystem och administrativa system for energiméatning
och fakturering, innebér en okad risk for virus, dverbelastningar m.m. Den 6kande
anvindningen av IT inom samtliga energisektorer ocksé risken for avsiktliga
elektromagnetiska storningar®. Ett angrepp mot IT-systemen kan fa till f61jd att
anlidggningar for energiproduktion eller distributionsnét sténgs av, vilket kan fa
svéra foljder 1 samhallet.

Inom energiférsdrjningen produceras, anvédnds och distribueras en stor mangd
farliga &mnen, bland annat inom kérnkraftverken och drivmedelsforsorjningen.
Anvindningen av kemiska, biologiska, radiologiska och nukledra &mnen (s.k.
CBRN-dmnen) ér strikt reglerad och de framsta hoten kring dessa &mnen ar
kopplade till olyckor, men &mnena kan &dven anviandas som ett medel 1 kriminell
verksamhet.

4.2.6 Verksamheter i omgivningen medfor risk for driftstopp

Storningar i energiforsorjningen kan dven uppsté utan att det dr nagot direkt pro-
blem inom energisystemet. Det kan finnas verksamheter dar olyckor kan intréffa
som i sin tur paverkar driften av en energianldggning i niarheten

Trafikolycka

Trafikrelaterade hdndelser kan 1 vissa fall orsaka skador pd energianldggningar.
Det kan exempelvis vara en lastbil som kor av vigen och orsakar skador pa ned-
gravda ledningar (naturgas, fjarrvdrme, fjirrkyla, el) eller anldggningar av olika slag.

En tdgursparning eller ett fartygshaveri kan leda till begransad/stoppad révaru-
forsorjning till kraftverk eller om olyckan intrdffar i kraftverks eller driftcentrals
nérhet risk for driftstopp (beroende pé tagets/fartygets last). Andra mdjliga hiandelser
relaterade till sjofart &r skador till foljd av ankring, grundstotning och tralning,
vilka kan skada naturgas-, el- eller fjarrvirmeledning.

En flygolycka i ndrheten av en driftcentral eller ett kraftverk riskerar att allvarligt
stora eller stoppa verksamheten.

Olycka/utslapp i industrianlaggning

Brand, explosion, kemiska utsldpp m.m. i en industrianldggning eller bransledepé kan
allvarligt stora eller stoppa produktionen vid nérliggande kraftverk, raffinaderi m.m.

Markarbeten/gravning

Muddring till havs och i vattendrag samt griavarbeten kan skada ledningar {or
naturgas, el, virme och kyla.

%6 En elektromagnetisk storning kan orsakas av naturligt forekommande fenomen sasom édska
eller geomagnetiska stormar (solstormar), men ocksa av den konstgjorda elektromagnetiska miljo
samhillet har skapat eller genom avsiktliga handlingar. Se utforligare resonemang om elektromag-
netiska storningar i Energimyndighetens rapport Tirygg energiforsérjning 2010 (ER2010:38).
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Brand

Brand i skog, mark och byggnader kan allvarligt stora eller stoppa produktionen
vid nérliggande kraftverk, raffinaderi m.m. eller forstora ledningar och anliagg-
ningar 1 energidistributionen

4.2.7 Beslut och handelser kan ha gransoéverskridande
aterverkningar

En stor del av all energirelaterad handel 4r numera global och energislag/ener-
gibdrare &r i viss utstrickning utbytbara och transporterbara. Tillsammans med
mojligheten att hantera finansiella risker pa finansmarknaderna, medfor detta att
storningarna sprids snabbare och dver storre geografiska omraden 4n tidigare.
Séledes paverkas allt fler lander av stérningar genom att marknaden automatiskt
sprider risker och effekter. Konsekvenserna av detta blir lagre for de som annars
skulle drabbats hardast.

Handelshinder

Vid flera tillfallen har Ryssland och Ukraina varit i konflikt med varandra kring
obetalda rakningar och transitavgifter for naturgas. Detta har fatt efterverkningar
for den europeiska naturgasforsorjningen da naturgasen inte har kunnat fléda
genom Ukraina till Europa i 6nskad omfattning.

Vid andra tillféllen har Ryssland och Vitryssland varit i konflikt rérande leveranser
av olja. Detta skapade oro pa oljemarknaden eftersom den pipeline (Druzhba) som
gér till Vitryssland forgrenar sig till bland andra Tyskland, Polen, Tjeckien och
Ungern.

Stopp foér miljéfarlig utvinning
Det fem manader 1dnga oljeutslappet i Mexikanska Golfen, som borjade efter en

explosion pé en oljerigg den 20 april 2010, férvintas medfora ldngtgaende fore-
skrifter 1 USA och 6vriga vérlden for att forhindra liknande olyckor i framtiden.

Kraftigt &ndrad energipolitik i ett eller flera lander

Den 11 mars 2011 intrdffade en mycket kraftig jordbdavning 0ster om Japan. Déarpa
foljde en tsunami. Kombinationen av hindelserna ledde till omfattande haverier
och stingningar av kérnkraftreaktorer och andra kraftverk for en lang tid. Nagra
av kirnkraftreaktorerna skadades sé allvarligt att det blev hardsmailta och/eller sa
skadade att de aldrig kommer att komma i drift igen. Japan lider fortfarande av
konsekvenserna av det som intraffade 2011.

Haverierna i de japanska kérnkraftreaktorerna har medfort att den tidigare allt
mer kérnkraftsvénliga attityden i manga ldnder nu helt omprovas, bland annat i
Schweiz och Tyskland. All kédrnkraft i Tyskland ska enligt politiskt beslut vara
helt avvecklad till 2022. En utbyggnad av kérnkraften har pd ménga hall setts som
en viktig del 1 att minska koldioxidutslédppen och ddrmed minska den ménskliga
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klimatpaverkan, exempelvis i Kina. Nu satsar ldnderna pé dn mer fornybar pro-
duktion, t.ex. sol- och vindkraft. Detta skapar utmaningar for det europeiska elsys-
temet, eftersom elproduktionen fran dessa energikillor varierar kraftigt 6ver tiden.

Politisk oro

Kravaller, uppror, sabotage och liknande har orsakat problem i exporten av olja.
Under 2013 har oroligheterna i Egypten, Algeriet och Libyen fort med sig ett
hogre oljepris dn vad det globala oljepriset borde vara. Sedan flera ar tillbaka ar
oljeexporten fran Nigeria kraftigt fluktuerande till f61jd av sékerhetsproblem i
landet. Oljeembargot mot Iran och Syrien, samt risken for regionala spridningsef-
fekter av véaldet i den senare, skapar ytterligare oro pé oljemarknaden.

4.2.8 En ofullkomlig marknad minskar forsorjningstryggheten
Kapacitetsmarknader pa den Europeiska elmarknaden

Det geografiska omrade som kan betraktas som en gemensam elmarknad véxer
och den nordiska elmarknaden integreras alltmer med lander och elmarknader i
vér nédrhet. De senaste aren har en stor midngd intermittent fornybar elproduktion
byggts, fraimst sol och vindkraft, och anslutits till elnédten i Europa, i hog grad
padrivet av olika former av stodsystem.

Den varierande produktionen har dndrat forutsittningarna for konventionell kraft-
produktion som i storre utstrickning behdver reglera sin produktion for att balan-
sera den som varierar. Den minskade produktionen paverkar l6nsamheten hos den
konventionella produktionen med hog tillgdnglig kapacitet, Minskad 16nsamhet
leder till att anldggningar lagger ner eller att planerade anldggningar inte blir av.
Dérmed utmanas elsystemens formaga att balansera den storre andelen varierande
produktion samt klara sitt effektbehov under hog last, samtidigt som incitamenten
att halla eller bygga ny traditionell termisk elproduktion forsvagas.

Mot denna bakgrund péagér en utveckling dar ldnder ser en kapacitetsmarknad
eller kapacitetsmekanism som en 16sning. Det innebir nagot forenklat att produ-
center far betalt for att kapacitet ska finnas tillgdnglig vid behov, som exempelvis
vid hoglasttimmar, och bidrar ddrmed till att anldggningarna inte 14ggs ned.

Diskussionen pé kontinenten om kapacitetsmarknader handlar i grund och botten
alltsa om hur man ska behalla och vid behov bygga termisk reglerbar kapacitet
som garanterar driftsdkerhet i elndten.

En viktig del av en trygg elforsorjning dr fungerande elmarknader, och att el fritt
kan floda (handlas) till omraden med potentiell elbrist. Dessa fldden riskerar att
storas genom inforandet av kapacitetsmekanismer i linder som angrénsar till den
nordiska elmarknaden, sérskilt vid hoglasttimmar. Det kan potentiellt uppkomma
perioder da elbristen inte kan tdckas med handel. Vidare finns svérigheter att enas
mellan ldnder kring samhéllsekonomisk nytta av gransdverskridande transmis-
sionskapacitet tack vare denna utveckling, ndgot som i sin tur ytterligare utmanar
den langsiktiga driftsdkerheten.
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4.2.9 Energiforsorjningen har bade interna och
externa beroenden

Samhaéllet bestar av en finmaskig vav av fler och starkare beroenden 4n tidigare.
Det beror till storsta delen pa ett antal samverkande samhéllsfordandringar, varav
teknikutvecklingen dr den som har skapat flest beroenden mellan olika verksam-
heter. Aven den 6kande graden av specialisering har skapat manga beroende-
forhallanden. I dag ldgger man ut en allt storre andel av verksamheten pa tredje
part, samtidigt som produktionen i allt hdgre grad sker enligt principen ”just in
time” vilket stéller hoga krav pa tillgdngligheten hos personalen, maskiner och
anldggningar.

Energimyndigheten har tillsammans med andra aktdrer studerat kritiska beroenden
inom ett antal verksamheter inom energiforsorjningen. Exempel pa kritiska bero-
enden inom energiforsdrjningen &r:

e Oljebaserade drivmedel kravs for leverans av (bio)brénsle till kraft-/fjérr-
viarmeverk

o El behdvs till pumparna pa tankstéllen for fordonsbrénsle
o El behdvs for drift och 6vervakning av naturgasnétet

o El behovs for drift av oljedepaer och darmed for distribution av drivmedel
till tankstéllen

o Fjarrvirme anvénds 1 vissa fjarrkylesystem for hela eller delar av kylpro-
duktionen

« Nistan alla former av uppvarmning av bostider och lokaler dr beroende av el

—  El behovs for att driva pumpar 1 fjarrvdrmenét; mest kritiskt dr de stora
pumparna som finns vid virmeverket. Det dr inte lika allvarligt om de
pumpar ute i distributionsndtet som anvénds for tryckhdjning star stilla
eftersom distributionen dnda kan fortga.

—  El behovs for att driva cirkulationspumpar i bostéder i lokaler for att
fordela distribuerad virme. Det finns dock studier som visar att med
rdtt forutsdttningar ar mojligheten till sjélvcirkulation i en byggnads
varmesystem goda.

— Maénga hushéll, framfor allt i en- och tvafamiljshus, har elvirme eller
varmepump (exempelvis luft-, jord- eller bergvarme), vilket innebér att
varmesystemet blir helt utslaget vid elavbrott.

— Den som eldar med ved, pellets eller olja i sitt virmesystem eller &r
ansluten till fjdrrvirmendt dr generellt beroende av el for att brénsle-/
virmematning och pumpar ska fungera.

— Kakelugnar, kaminer och liknande kraver dock normalt ingen el for att
fungera, undantaget vissa pelletskaminer.

En beroendeanalys genomfordes av Samverkansomrade Transporter under 2009.
Da konstaterades att nistan alla typer av transporter dr mycket eller kritiskt bero-
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ende av elforsorjning, elektronisk kommunikation och personal. Detta beroende
identifierades dven under SAMO-KKO 201177,

Energisystemet &r i1 likhet med de flesta infrastrukturer i allt hogre grad beroende
av fungerande externa kommunikationsnét — avbrott i kommunikationsnéten kan
medfora att energibehovet inte kan tillgodoses. Dessutom kraver reparations-
arbeten 1 samband med storningar oftast tillgang till fungerande elektroniska
kommunikationer. Erfarenheterna efter stormarna Gudrun och Per visar att tele-
kommunikationernas, framst mobiltelefonins, talighet mot elavbrott &r mycket
lag och 1 vissa fall till och med obefintlig. Reparationsarbeten riskerar ddrmed att
fordrojas.

Manga kraftverk och alla raffinaderier och oljedepéer &r beroende av att flodet
av transporter till och frdn anldggningen fungerar. Végarna ska férutom att béra
transporter av insatsvaror och restprodukter dven fungera for personalen.

Delar av energiforsorjningen (framst kraftverk och raffinaderier) dr beroende av
en fungerande kommunal vattenforsorjning, som bland annat dr beroende av el
for att driva reningsanlédggningar, pumpar med mera. Langre avbrott i elsystemen
1 samband med extrema viaderhédndelser, dér inte reservkraften riacker till, kan fa
svara foljder for vattenforsorjningen till exempelvis ett kraftvirmeverk och dess
reningssystem.

4.3 Risker och beroenden per energiomrade

4.3.1 EI

Begransad tillgang

Ansvaret for elbalansen pa medellang och lang sikt vilar pa “marknaden”, dvs.
inget sérskilt utpekat foretag eller annan organisation har ndgot formellt ansvar
for elenergibalansen. Foretagens strategier, baserade pa rent foretagsekonomiska
grunder, dr avgorande for deras investeringar 1 det svenska elsystemet. Foretagen

saknar riktlinjer, villkor och eller marknadsbaserade incitament for att garantera
leveranskapacitet (eftekt och energi).

Kaérnkraften och vattenkraften &r mycket dominerande i den svenska elpro-
duktionen. En samtidig stdrning i de kraftslagen innebir en tydlig risk for
elenergibrist. Ett av flera exempel dr situationen 1 december 2008, dé flera
kérnkraftsreaktorer var avstéllda pa grund av problem med sprickor i styrstavar.
Vattennivderna i de svenska magasinen var da inte exceptionellt 14ga, men ligre
dn normalt. En hog anvidndning av vattenkraft kan da leda till energibrist 1 ett
langre perspektiv (elenergibrist), speciellt om vdrfloden blir onormalt liten 1
Sverige och 1 grannldnderna.

27 Tva beprdvade dvningskoncept, Samverkansévning (SAMO) och Kérnkrafisévning (KKO), har
slagits ihop till en enda stor 6vning for utveckla samhiéllets formaga att hantera bade kortsiktiga
och langsiktiga konsekvenser av en kdrnteknisk olycka.
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Sékerhetskraven dr mer langtgdende for kdrnkraftverken &n for vriga typer

av kraftverk. Det aktuella behovet av el végs inte in i beddmningen nér
Stralsédkerhetsmyndigheten ger drifttillstdnd till en kdrnkraftsreaktor. En olycka,
ett olyckstillbud eller ett upptéckt systemfel i en kdrnkraftreaktor kan, utover
eventuella evakueringar och miljopéverkan, medfora att samtliga karnkraft-
reaktorer av samma typ tvingas stdnga for en langre period i avvaktan pa klarldg-
gande av orsak och genomforande av eventuella atgarder. Upptéckten av sprickor
i styrstavar ar 2008 i reaktorer i Oskarshamn och Forsmark é&r ett av flera exempel
pa detta. Den planerade ombyggnaden av karnkraftsreaktorer for modernisering
och effekth6jning innebir att reaktorerna &dr avstingda under flera ménader. Detta
innebér temporért en 0kad sarbarhet i den svenska elforsorjningen eftersom det
visat sig vara svart att bedoma hur ldnga avstéllningarna blir.

Under perioder med stor elforbrukning (kraftig och langvarig kyla i stora delar av
landet, hogkonjunktur) och/eller stora stérningar i de tva dominerande elproduk-
tionssétten kan en situation uppsta dar den samlade elproduktionen och dverfo-
ringen av el i och till Sverige/Norden inte rdacker for att méota efterfrdgan. Det finns
da risk for bade kortvarig elbrist (effektbrist) och langvarig elbrist (elenergibrist).
Effektbristsituationer kan 1 princip upptrdda nar som helst under aret beroende

pa hur produktions- eller dverforingskapaciteten ar for stunden — 1 virsta fall kan
effektbristen leda till att Svenska Kraftnét tvingas ge order om bortkoppling av
elanvéndare, nagot som hittills aldrig behovts tillgripas 1 Sverige. Numera finns
mojlighet att styra el till samhillsviktiga elanvéndare i en situation dér 6verfo-
ringen av el maste begrinsas eller avbrytas.?®

Den stora 6kningen av virmepumpar for uppvarmning av smahus bidrar till ett
oOkat effektbehov under den kalla delen av &ret. Majoriteten av virmepumparna r
inte dimensionerade for att klara uppvarmning vid riktigt kallt vader. Detta medfor
att kallt vader medfor en kraftig 6kning av elanvéndningen i dessa hus, vilket
riskerar att forvérra en redan svar situation pa elmarknaden.

Sverige har varit forskonat fran svara dammolyckor, men det finns ett antal
dammar dér ett dammbrott skulle kunna leda till katastrofala konsekvenser for
befolkningen i omradet och omgjliggora viktig elproduktion och eldistribution.

Sammankoppling av energisystemet med grannldndernas elsystem kan ha stor
betydelse for forsorjningstryggheten eftersom elen kan importeras eller exporteras
beroende pé var brist uppstér. Elforbrukningen dr som hogst i Sverige vid riktigt
kallt vinterviider. Aven véira nirmsta grannlénder har en hogre forbrukning vid
kallt vider, vilket innebér att Sverige inte kan rdkna med att alltid kunna importera
el, vilket har blivit tydligt de senaste vintrarna.

Avbrott

Aven om lokalnitet pa de hogre spianningsnivierna ir uppbyggda som slingniit
drivs de “radiellt” vilket medfor att det blir relativt korta elavbrott i samband med
haverier i nitet. P4 landsbygden forekommer bdde slingnit och radialnét. Kunder

28 Forordning (2011:931) om planering for prioritering av samhéllsviktiga elanvindare.
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med liten forbrukning ldngst ut i lokalnitet ar oftast radiellt anslutna och hér blir
avbrotten ldngre vid fel. Den generella bilden &r saledes: ju glesare bebyggelse desto
storre andel radiella nit. Lagspadnningsniten dr ndstan alltid radiellt uppbyggda.

Inom elforsérjningen finns det ett funktionskrav som anger att fran den 1 januari
2011 far inga elavbrott vara ldngre &n 24 timmar (i vissa sammanhang inte ldngre
an 12 timmar) savida inte det beror pa orsaker utom elnitforetagets kontroll.
Enligt Energimarknadsinspektionens sammanstillning®® drabbades endast 2 900
elkunder av elavbrott ldngre dn 24 timmar, vilket dr en sdnkning jaimfort med 2011.

Svensk Energis preliminéra avbrottsstatistik®! for lokalnit 2012 (finns inte for
2011) visar foljande:

« Antalet rapporterade oplanerade elavbrott langre dn 3 minuter uppgick till
cirka 58 700.

» Knappt 75 procent av samtliga elavbrott dr oplanerade.

o I genomsnitt drabbas en elanvéndare ansluten till lokalndtet av ungefér
1,2 oplanerat elavbrott om aret som tillsammans varar cirka 80 minuter*>.

Okdnd
36%

Atervindande last _— 4
0%

Overlast

1% 1%

Figur 4 Avbrottsorsaker i lokalnaten (dvs. spéanningsnivder mellan 0,4-24 kV). Kalla:
Svensk Energis avbrottsstatistik for 2012 avseende elavbrott langre &n tre minuter.

» Ellagen (1997:857), 3 kap 9§

302012 érs nyckeltal 6ver elnédtsforetagens elavbrott, Ei 2013

31 DARWin, 2013-10-10. Underhandsmaterial fran Svensk Energi.

32 Summerat for samtliga nét (dven hogre spanningar) var antalet avbrott ca 1,5 och tiden

ca 1,5 timme per kund.
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Elanvéndare pa landsbygden i skogsomrdden drabbas oftare av elavbrott dn t.ex.
boende i titorter. Dessutom drabbas boende pd landsbygden oftare av langa elav-
brott. De stora elanvéndarna (t.ex. pappers- och massaindustri, jarn- och stalverk,
oljeraffinaderier och petrokemisk industri) dr anslutna pa hogre systemnivaer i
elndtet och har ddrmed en mer tillforlitlig elforsorjning.

Det finns region- och lokalnétstationer och ledningsstolpar som ligger pa s.k. dalig
mark med risk for jordskred och erosion. I de fall detta leder till avbrott blir dessa
normalt relativt kortvariga och lokala.

Risken for 6versvdmningar av nitstationer riskerar att 6ka, dels pa grund av
klimatforidndring, dels till foljd av att delar av ledningsnétet pa landsbygden grivs
ner (markforlaggs). Flera kommuner har beviljat dispenser fran strandskyddet for
nitstationer pd marken utan att kréva att de ska vara rimligt skyddade fran Gver-
svimningar/hoga floden.

Underkylt regn kan orsaka sa mycket isbildning pé elledningar och stolpar att de 1
samband med mer eller mindre kraftig vind brister eller knicks, vilket har intraffat
flera ganger i Sverige (med forodande konsekvenser 1 oktober 1921). En omfattande
isstorm kan fa 6desdigra och langvariga konsekvenser for den svenska elforsorj-
ningen.

Ras, skred och askvéder (blixtnedslag) orsakar normalt endast storningar inom
den lokala eldistributionen. Smé jordbavningar intraffar dagligen i Sverige, men
har inte orsakat nagra stora skador de senaste 100 aren.

Ett enstaka fel som intraffar 1 stamnétet eller i de delar av regionnétet som har de
hogsta spanningsnivaerna paverkar normalt inte slutanvindarna. Om det trots allt
blir ett avbrott i stam- och regionnét riskerar vildigt manga inom och utom landet
att drabbas, men sadana elavbrott dr sédllsynta. Avbrott i stam- och regionnét kan
exempelvis orsakas av mycket isstormar, kraftiga stormar/orkaner eller tekniska
fel som resulterar i skenande automatiska bortkopplingar. Storningar pa de hogre
systemnivaerna gar normalt relativt snabbt att aterstélla. Alternativt gar det att
leda elektriciteten en annan vig.

Regionndten byggs “tradsdkra” i hela landet, dvs. trdd ska inte kunna falla ner pa
ledningarna och orsaka avbrott. Emellertid har inte alltid underhallet skotts enligt
plan. Enligt Svensk Energis redovisning av det s.k. NATKIC-projektet aterstod 7
procent av regionnitet att tradsdkra vid ingdngen av 2011. Det finns myndighets-
foreskrift som bland annat stéller krav pa tradsdkring.*

Ett enstaka fel i ett lokalnit utanfor titort ger daremot oftast ett avbrott i elle-
veransen till slutanvindaren. Av Figur 4 framgar att de vanligaste orsakerna till
elavbrott 1 lokalnit ar fel till f61jd av vaderstorningar sdsom aska, stormar och
sndovider. Aven materialfel star for en stor del av elavbrotten.

3 Energimarknadsinspektionens foreskrifter och allménna rdd om krav som ska vara uppfyllda
for att overforingen av el ska vara av god kvalitet, EIFS 2013:1.
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Konsekvenserna av ett dammhaveri i nagon av de stora dlvarna blir forddande
for befolkningen i omradet och omdjliggor viktig elproduktion och eldistribution.
Ateruppbyggnadstiden beddms till manga r.

En enstaka olycka eller hindelse i elproduktionen leder i normalfallet inte till
elavbrott eftersom produktionen ar férdelad pd ménga anldggningar som sinse-
mellan anvénder olika branslen.

Den 6kade automatiseringen av elsystemet medfor att allt fler anldggningar ar
obemannade och ddrmed har risken okat for att avsiktlig skadegorelse mot anlagg-
ningarna ska lyckas. Detta motverkas till viss del av att den tekniska bevakningen
i form av larmsystem, kameradvervakning m.m. okar.

Andra aspekter och sarbarheter

Eftersom el ofta dr en forutséttning for i stort sett all annan energiforsorjning har
elen en sarstdllning inom energisystemet. Tillgdngen pa el dr ocksa i manga fall
en forutsittning for att andra tekniska system ska fungera. Storningar i elsystemet
far ofta omedelbart konsekvenser eftersom det kravs att tillforsel och anvéndning
av el hela tiden maste héllas 1 balans (effektbalans).

Riskvardering

Riskvarderingen redovisas i tabellform nedan. Riskvarderingen bygger pé fakta i
kapitel 3 och en sammanvégning av hot som redovisats och exemplifierats tidigare
i detta kapitel (kapitel 4) samt kunskap och erfarenheter fran fallstudier m.m.
Féargkodningen i tabellen beskriver varaktigheten av storningen och har foljande
betydelse:

| Ingen/mycket kort | Timmar | Dagar | Veckor | Manader |

Se dven kapitel 2.2 {for definitioner av bedomningsskalorna.

Hotkategori/Hot Begransning Avbrott
Extern férsérjning
Andra energislag Nationellt
Avbrott i tele- och datakommunikationer Nationellt
Systeminternt
Handhavandefel Regionalt
Konstruktions- eller materialfel Nationellt Nationellt
Explosion, brand Regionalt
Dammhaveri Nationellt Regionalt

Natur och klimat

Storm Regionalt
Aska Regionalt
Solstorm Regionalt Lokalt

Langvarig regnperiod/hdga floden Regionalt
Erosion Regionalt
Skred, ras Regionalt
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Hotkategori/Hot Begransning Avbrott

Torka _

Jordbavning

Nedisning/underkylt regn/isstorm _

Kraftiga regnskurar (ytvatten, dranering) Lokalt
Hogt havsvattenstand Lokalt
Langvarig kyla Nationellt Lokalt
Personalfranvaro

Sjukfranvaro, pandemi

Strejk, blockad Nationellt Regionalt
Kriminalitet

Stold, ran

Sabotage, skadegdrelse Regionalt

Terror Nationellt _ Regionalt
Omgivningen

Olycka/utslapp i industrianlaggning Lokalt
Trafikolycka Regionalt
Markarbeten/gravskada Lokalt

Brand Regionalt

Geopolitik/Grénsdverskridande beslut

Handelsembargo

Stopp for miljéfarlig utvinning (i annat land)

Kraftigt &ndrad energipolitik

Politisk oro (i annat land)

Marknad
Spekulationsbubbla Nationellt
Hastigt 6kad efterfragan Nationellt

4.3.2 Fjarrviarme

Begransad tillgang

Flertalet fjarrvirmeverk &r dimensionerade for en veckas ihallande kyla och med
reserv for den storsta produktionsenheten (pannan).

Brénsleflexibiliteten varierar 1 hog grad mellan olika anldggningar. Stora, dldre
fjarrvarmeverk har ofta hog flexibilitet, medan de flesta sma fjarrvirmeverk har
liten flexibilitet — kanske endast biobrénsle av en viss typ. De stora verken har

1 ménga fall olja eller kol som brénslealternativ och det kan d4 finnas lager for
mdnga dagars/veckors drift.

Jamfort med t.ex. olja dr det svért att bygga upp langvariga lager av biobrénsle.
Den 6kade anvindningen av bio-, retur- och avfallsbrinslen medfor ett 6kat
beroende av transporter, 1 praktiken lastbilstrafik, som 1 sin tur &r mycket hog grad
beroende av tillgang pé diesel.
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Flodet av transporter till ett virmeverk kan hindras av flera skil: stora olyckor,
forlisningar och extrema véderhéndelser i form av stormar och dversvimningar
eller strejk/blockad inom transportniringen. Vigarna ska forutom att béira trans-
porter av brénsle, insatsvaror och restprodukter dven fungera for personalen.

Avbrott

Ett tydligt problem 1 fjarrvarmesystem dr mottagarnas sarbarhet for elavbrott
eftersom det krévs el for att distribuera varmen 1 fastigheterna pa ett effektivt sitt.
Detta géller savél for hushall/byggnader med fjarrvarme som for de med egna
varmesystem. De flesta fastigheter klarar kortare elavbrott innan det blir nagra
problem med inomhustemperaturen tack vare byggnadernas inneboende ’troghet”.
Forlust av tappvarmvatten marks dock tdmligen snabbt, vilket for ménga verksam-
heter kan medfora stora problem med sanitéra och ekonomiska féljdverkningar. Fa
fastighetsédgare 1 tatorter har uppmérksammat problemet med att virmesystemet ar
elberoende.

Distributionen i fjarrvirmendten ar rimligt sdkrade mot elavbrott, men distribu-
tionen inom fastigheterna &r sarbar for elavbrott. Studier har dock visat att en viss
sjdlvcirkulation inom fastigheter kan upprétthallas under vissa specifika omstian-
digheter. Varmepumpar i produktionsanldggningar och pumpar i fjdrrvarmenéten
ar generellt sett kénsliga for stromspikar. For fastbrénsleeldade virme- och kraft-
varmeverk kan dven kortvariga elavbrott medfora att pannorna maste startas om,
vilket kan ta flera timmar.

Det byggs allt fler biobrénsleeldade s.k. ndrvirmecentraler, som producerar varme
geografiskt ndra anvindarna. P4 grund av sina geografiska placeringar sker den
nodvindiga elforsorjningen ofta fran elnédt med forhdllandevis 14g leverans-
sdkerhet. Narvirmecentralerna behover el for att hantera brénslet och for distribu-
tion av varmen ut i ledningarna. I en del fall har dock dgarna forberett for eller
installerat reservelverk for att kunna hantera eventuella elavbrott.

El behovs i de flesta processer pa ett kraftvirmeverk, till savél brénsleinmatnings-
system som system dir virmeenergin pumpas ut till fjirrvirmenétet. Storningar

i elndtet, t.ex. spanningsfall, kan ddrmed orsaka problem for samtliga elberoende
processer vid ett kraftvirmeverk.

Avbrott pga. ldckage 1 distributionsnédten &dr forhéllandevis vanliga, men klaras
oftast av sa snabbt att patagliga utkylningsproblem uteblir utover forlust av tapp-
varmvatten. Avbrott 1 produktion kan ofta kompenseras genom reservkapacitet 1
form av snabbstartande oljepannor.

Det finns dock exempel pa avbrott/storningar i fjarrvirmesystem som varat i flera
dagar (t.ex. Kiruna 2011). Det saknas en samlad avbrottsstatik for fjarrvirme-
sektorn, utdver den fran en tvaarsperiod (2009-2011) da aviserade och oaviserade
avbrott rapporterades till Energimarknadsinspektionen, Ei. I denna statistik sam-
lades dock inte uppgifter om hur langa och hur omfattande avbrotten varit, varfor
det &r svart att dra langtgaende slutsatser baserat pa detta underlag.
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Anldggningar {for produktion av fjérrvarme dr beroende av ett fungerande kom-
munalt vatten- och avloppssystem, frimst for spaddmatning (vattenpafyllnad) till
systemet.

Flertalet virmeverk ar forsedda med industristaket, 1as och larm — skyddet mot
kvalificerat sabotage &r oftast bristfalligt.

En brand, en dversvamning eller ett kvalificerat sabotage i en produktions-
anldggning som forstor elektriska installationer och styrsystem kan innebéra att
anldggningen &r utslagen i manga veckor.

Relativt manga fjarrvarmeverk kan fa driftproblem vid 6versvimningar till foljd
av exempelvis hogt vattenstand lédngs kuster, dlvar och andra vattendrag.

Markforskjutning till f6ljd av erosion, ras eller skred kan orsaka stora skador pé
ett fjarrvirmenat. Den s.k. naturliga fixeringen av moderna fjarrvirmerdr kan
forsvinna vid hoga grundvattennivéer eller i blot/illa drdnerad mark. Detta kan
leda till stora forskjutningar och mekaniska pafrestningar som foljd. For stora nit
som tdcker stora geografiska ytor 6ver langa strackor okar risken for storningar till
foljd av erosion, ras och skred. Tunnelforlagda system finns i stora tétorter dir det
rimligtvis inte finns rasrisk.

Riskvéardering

Riskvérderingen redovisas 1 tabellform nedan. Riskvarderingen bygger pé fakta i
kapitel 3 och en sammanvégning av hot som redovisats och exemplifierats tidigare
1 detta kapitel (kapitel 4) samt kunskap och erfarenheter fran fallstudier m.m.
Féargkodningen beskriver varaktigheten av stérningen och har f6ljande betydelse:

| Ingen/mycket kort | Timmar | Dagar | Veckor | Ménader |

Se dven kapitel 2.2 for definitioner av beddmningsskalorna.

Hotkategori/Hot Begransning Avbrott
Extern férsérjning
Andra energislag Lokalt Lokalt
Avbrott i tele- och datakommunikationer Lokalt Lokalt
Systeminternt
Handhavandefel Lokalt
Konstruktions- eller materialfel Lokalt Lokalt
Explosion, brand Lokalt
Dammbhaveri

Natur och klimat

Storm Lokalt
Aska Lokalt

Solstorm Lokalt Lokalt
Langvarig regnperiod/hoga floden Lokalt
Erosion

Skred, ras Lokalt
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Hotkategori/Hot Begransning Avbrott
Torka

Jordbavning

Nedisning/underkylt regn/isstorm Lokalt
Kraftiga regnskurar (ytvatten, drénering) Lokalt
Hogt havsvattenstand Lokalt

Langvarig kyla

Personalfranvaro

Sjukfrénvaro, pandemi Lokalt
Strejk, blockad Lokalt Lokalt
Kriminalitet

Stold, rén

Sabotage, skadegdrelse Lokalt Lokalt
Terror Lokalt
Omgivningen

Olycka/utslapp i industrianlaggning Lokalt
Trafikolycka Lokalt
Markarbeten/gravskada Lokalt
Brand Lokalt

Geopolitik/Gréansdverskridande beslut

Handelsembargo

Stopp for miljéfarlig utvinning (i annat land)

Kraftigt andrad energipolitik Lokalt

Politisk oro (i annat land) Lokalt

Marknad
Spekulationsbubbla

Hastigt 6kad efterfragan

4.3.3 Fjarrkyla

Fjarrkyla har inte speciellt analyserats eftersom antalet fjarrkylesystem i landet
dn sa lange inte dr sa stort och det saknas storningsstatistik. Foljande kan dock
oversiktligt konstateras.

o Dir fjarrviarme anvinds for att alstra kyla (absorptionskyla) ger ett drift-
stopp 1 fjarrvdrmen avbrott i kylleveransen.

o Mojligheterna att utnyttja kallt bottenvatten frn hav, sjdar och andra vatten-
drag (sa kallad frikyla) minskar under 1dnga perioder med hog temperatur.

o Fjéarrkylesystem dr i likhet med fjarrvirmesystem beroende av el for
att fungera.

» Friktionsfixering &r dnnu inte ett problem for fjérrkyledistributionen
(jAmfor med fjarrvarmedistributionen ovan) eftersom fjarrkylesystem hit-
tills inte har anvant denna forliggningsmetod.
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4.3.4 Oljebaserade brinslen

Begransad tillgang

Storningar i drivmedelsforsorjningen till fordon paverkar t.ex. polis, riddnings-
tjanst, bevakning, avfallshantering, akutsjukvard, kommunal dldreomsorg, vig-
transporter och sjotransporter. Dessa aktdrer har normalt inga storre egna lager
av drivmedel utan &r beroende av att kunna tanka pa offentliga tankstéllen.

Oljebolagens successiva nedldggningar och andra rationaliseringar av driften av
oljedepderna och drivmedelstransporterna okar sarbarheten for elavbrott, drivime-
delsblockader eller andra leveransstorningar till och frdn depaerna. Nedldggning
av olje-, drivmedelsdepder och tillhérande hamnar av hansyn till stadsbyggnads-
utveckling och en fordndrad syn pa naturvérden, kan leda till en koncentrering av
lager och transporter till ett fatal, mer sarbara, geografiska platser.

Det kan uppsta stora problem i drivmedelsforsorjningen vid langvariga och geo-
grafiskt omfattande elavbrott eller vid stora avbrott 1 de elektroniska kommunika-
tionerna.

Ett elavbrott leder till att det inte gar att tanka eftersom inga tankstéllen har
reservelverk som startar automatiskt vid elavbrott. Ett elavbrott leder efter ett antal
timmar dven till bortfall av de for tankstillena nédvéndiga elektroniska kommu-
nikationerna. Detta hindrar helt eller delvis mojligheterna att tanka eftersom t.ex.
uppumpning av brénsle, betalning, order om pafyllnad, lager- och forséljningssta-
tistik krdver kommunikation med centrala informationssystem. Aven om orten dir
tankstédllet finns har el, kan kommunikationsniten vara paverkade av elavbrott och
dérmed gér det inte att tanka.

Till depéderna pa ostkusten sker &ven import av oljeprodukter frén bland annat
Estland och Finland. Blir ett utlindskt raffinaderi utslaget kommer transport-
behovet av oljeprodukter inom Sverige att 6ka, vilket kan bli mycket svart att han-
tera med hansyn till den slimmade transportorganisationen. Kortvarigt bor dock
10—15 procent extra kapacitet kunna uppnas.

Konsekvenserna av att en depd slés ut beror bland annat pa om det finns mdjlighet
for bolagen att samverka kring distributionen. Pa orter dér det finns fler dn en
depa, dr mdjligheterna till samverkan goda, om den gemensamma infrastrukturen
inte har paverkats. Den geografiska spridningen av depaerna gor att man kan anta
att problemen blir extra stora om en depa blir utslagen i Norrland dér det redan ar
stora transportavstdnd. Pé sikt okar konsekvenserna av en utslagen depé eftersom
antalet depder successivt minskar av foretagsekonomiska skal.

Manga depéer ligger pd/édr forankrade 1 urberg och dirmed inte direkt hotade

av erosion, men en del depder ér pélade. I de fall cisterner ligger 1 slénter dr de
forankrade 1 urberget. Nagra depaer kan dock behdva se over riskbilden till f6ljd
av den forvéntat 6kade frekvensen av hoga floden 1 sjoar och andra vattendrag och
hoéjningen av havsytenivan. Ndgra depaer har bara en mojlig vag fram till depd
(samma vég till och fran depan) — ett végras kan dirmed komma att stoppa utlast-
ningen frdn en sddan depa.
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Om havsytenivén till foljd av klimatférandring stiger visentligt skulle det troligen
stdlla till problem for flera depder. Vissa depaer ligger hogt men manga ligger i
hdjd med kajkanten. En hog havsyta kan pdverka lossning i hamnarna (pafyllning
av depd).

En allt storre andel av den globala raoljeproduktionen sker 1 tidvis oroliga och
instabila omrdden. Darmed okar risken for storningar 1 raoljeforsérjningen. For att
minska risken for oljebrist finns internationella oljelager som efter centrala beslut
kan anvindas. Risken for en fysisk brist i tillforseln av rdolja och oljeprodukter ar
1 praktiken mycket liten ur ett nationellt perspektiv.

Den 6kande exporten av olja fran Ryssland genom Finska viken, vilken motsvarar
drygt tva procent av vérldens samlade konsumtion, medfor 6kad risk for ett stort
oljeutslipp i Ostersjon och Oresund.

Ett langvarigt oplanerat stopp (halvér till &r) i ett av de svenska raffinaderierna
bedoms inte orsaka nationella allvarliga storningar i forsorjningen av olje-
produkter. Dock finns risk for prisokningar och mindre leveransstérningar samt
eventuellt att vi tvingas anvidnda diesel av sémre kvalitet som kommer att paverka
miljon mer negativt.

Fran raffinaderierna gar de flesta av oljeprodukterna med kusttankers vidare till
oljedepaer och storforbrukare. Om oljehamnen i Géteborg (utskeppnings- och
import-/depdhamn) blir utslagen dr det oklart om det finns tillrdcklig transport-
kapacitet for att kunna mota behovet av alternativa transportvégar.

Avbrott

Avbrott 1 forsorjningen av oljeprodukter till slutanvéndare ldr endast bli lokala och
kortvariga. Sddana hindelser &r t.ex. kopplade till omfattande elavbrott, skador

pa lokalt tankstdlle (6versvdmning, brand, pumphaveri m.m.) eller att en depa ar
utslagen och distributionen av drivmedel och brénslen inte hinner omorganiseras
innan det ir dags for pafyllning av tankstélle m.m.

Andra aspekter och sarbarheter
Generellt giller att storningar i forsorjningen av oljebaserade brinslen oftast har
ett relativt langsamt forlopp innan det orsakar problem for slutanvéndaren.

Det finns inget brénsle som pa kort sikt kan erséitta eller mérkbart komplettera
anvindningen av diesel eller bensin inom vagtransportsektorn.

Anvéandning av "miljodiesel” for reservelverk kan medfora driftproblem eftersom
det finns risk att dieseln skiktar sig 1 bransletanken.

Riskvérdering

Riskvdrderingen redovisas 1 tabellform nedan. Riskvarderingen bygger pé fakta i
kapitel 3 och en sammanvégning av hot som redovisats och exemplifierats tidigare
1 detta kapitel (kapitel 4) samt kunskap och erfarenheter frén fallstudier m.m.
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Férgkodningen beskriver varaktigheten av stdrningen och har foljande betydelse:

[Ingervmyoket kort [T Timrmar | [ Veokor [ Ménader ]

Se dven kapitel 2.2 for definitioner av bedomningsskalorna.

Dagar

Hotkategori/Hot Begrénsning Avbrott
Extern férsdrjning
Andra energislag Lokalt
Avbrott i tele- och datakommunikationer Regionalt
Systeminternt
Handhavandefel

Konstruktions- eller materialfel

Explosion, brand

Dammbhaveri

Natur och klimat

Storm

Aska

Lokalt

Solstorm

Langvarig regnperiod/hoga floden

Erosion

Skred, ras

Torka

Jordbavning

Nedisning/underkylt regn/isstorm

Kraftiga regnskurar (ytvatten, drénering)

'

Hogt havsvattenstand

Regionalt

Langvarig kyla

Personalfranvaro

Sjukfrénvaro, pandemi

Strejk, blockad Regionalt Lokalt
Kriminalitet

Sabotage, skadegdrelse Regionalt Lokalt
Terror

Omgivningen

Olycka/utslapp i industrianlaggning

Trafikolycka

Markarbeten/gravskada

Brand

Geopolitik/Grénsdverskridande beslut

Handelsembargo

Stopp for miljéfarlig utvinning (i annat land)

Kraftigt &ndrad energipolitik

Politisk oro (i annat land)

Marknad

Spekulationsbubbla

Hastigt 6kad efterfragan

4
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4.3.5 Biobranslen, torv och avfall

Begransad tillgang

Huvuddelen av de biobrénslen som anvénds i Sverige ar inhemskt producerade.
Det forekommer dock en omfattande import av biobrénslen, bland annat etanol,
trapellets och torv, liksom av avfall. Merparten av importen gar till fjarrvirmefor-
sorjningen. Detta medfor att storningar 1 importmdjligheter, t.ex. skador i hamnar,
geopolitiska atgirder och marknadsspekulationer mdjligen skulle kunna stora till-
forseln av biobrénslen sa mycket att det paverkar lokal el- och virmeproduktion
och regional drivmedelsforsorjning.

Storningar i forsorjningen av drivmedel och andra stdrningar 1 transportsektorn
(t.ex. strejker) kan sla hart mot forsorjningen av biobrénsle: allt frdn avverkning/
skord, till foradling och transport till anvindarna inom energiforsorjningen (varme-
verk), industrin samt service- och bostadssektorn.

Avbrott

De avbrott som eventuellt kan ske 1 forsorjningen av biobrénsle till slutanvindare
lar endast bli lokala och kortvariga. Sddana héndelser ér t.ex. kopplade till omfat-
tande elavbrott 1 bransleforadlingsledet, ett lager/en depa ar utslagen (t.ex. brand
eller vdgras) och distributionen inte hinner omorganiseras innan det dr dags for
pafyllning av biobrénsle hos slutanvindaren.

Riskvérdering

Riskvirderingen redovisas i tabellform nedan. Riskvarderingen bygger pa fakta i
kapitel 3 och en sammanvégning av hot som redovisats och exemplifierats tidigare
1 detta kapitel (kapitel 4) samt kunskap och erfarenheter frin fallstudier m.m.
Férgkodningen beskriver varaktigheten av storningen och har foljande betydelse:

| Ingen/mycket kort | Timmar | Dagar | Veckor | Méanader |

Se dven kapitel 2.2 for definitioner av beddmningsskalorna.

Hotkategori/Hot Begréansning Avbrott

Extern férsdrjning

Andra energislag Regionalt Lokalt

Avbrott i tele- och datakommunikationer

Systeminternt

Handhavandefel

Konstruktions- eller materialfel

Explosion, brand Regionalt Lokalt

Dammbhaveri

Natur och klimat

Storm Regionalt Lokalt
Aska Lokalt
Solstorm Lokalt
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Hotkategori/Hot Begransning Avbrott

Langvarig regnperiod/htga fldden Lokalt

Erosion

Skred, ras Lokalt Lokalt
Torka

Jordbavning

Nedisning/underkylt regn/isstorm Lokalt
Kraftiga regnskurar (ytvatten, dranering) Lokalt
Hogt havsvattenstand Lokalt

Langvarig kyla

Personalfranvaro

Sjukfréanvaro, pandemi Regionalt Lokalt
Strejk, blockad Regionalt Lokalt
Kriminalitet

Stold, ran

Sabotage, skadegdrelse Regionalt Lokalt
Terror

Omgivningen

Olycka/utslapp i industrianlaggning Regionalt
Trafikolycka Lokalt

Markarbeten/gravskada

Brand Regionalt Lokalt

Geopolitik/Grénsdverskridande beslut

Handelsembargo
Stopp for miljidfarlig utvinning (i annat land) Nationellt
Kraftigt &ndrad energipolitik Nationellt

Politisk oro (i annat land)

Marknad
Spekulationsbubbla

Hastigt okad efterfragan

4.3.6 Naturgas

Riskbedémningen nedan behandlar det rorbundna naturgassystemet. Den naturgas
som distribueras med lastbil bland annat i Stockholmsomrédet behandlas ddrmed
inte. Energimyndigheten jobbar just nu med att ta fram en Risk- och sérbarhets-
analys for Stockholms gasforsorjning som berdknas vara klar i borjan av 2014.

Begransad tillgang

En utredning fran Energinet.dk visar att det dr sannolikt att naturgasen i de nuva-
rande naturgasfilten 1 Nordsjon inte riacker for Sveriges och Danmarks behov
2014. Sedan oktober 2010 finns det dock mojligheter att ta in gas fran Tyskland
till Danmark och dédrmed forbéttra situationen. Men den tekniska losningen for
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transporten fran Tyskland till Danmark har for ndrvarande begrénsad kapacitet.
Det kommer emellertid att goras investeringar i dansk och tysk infrastruktur for
att oka kapaciteten att kunna forse det dansk-svenska naturgassystemet med gas
fran Tyskland (och ddrmed frén hela Europa inklusive Ryssland). Det innebér

att de tekniska riskerna minskar till foljd av fler tillforselalternativ och att de
geopolitiska och marknadsméssiga riskerna okar till f6ljd av 6kat beroende av
gastransport genom flera ldnder och med fler aktorer involverade innan gasen nar
de svenska slutanvindarna.

Ett exempel pa véderrelaterad storning ér att det danska gasfiltet Tyra i november
2007 stangdes under en svar storm for att kunna klara en eventuell evakuering.
Detta ledde till storningar 1 leveranserna till Sverige. Under varen 2013 forelag
risk for forsorjningsstorningar genom att nivaerna i de danska gaslagren var
mycket l1aga. Dessa laga nivaer fororsakades av att laga temperaturer radde
ovanligt langt in pa aret. Klimatférandringen kan medfora hogre vindstyrkor 1
Nordsjon och storre vagor, vilket 1 sa fall medfor att produktionsplattformarna blir
mer sarbara. Det kan ddrmed bli fler storningar eller stopp 1 naturgasflddet fran
Danmark till Sverige.

Den 18 mars och 19 april 2013 tillkdnnagav danska Energinet.dk (ENDK) kris-
niva “tidig varning” for det danska naturgassystemet. 30 minuter senare tillkén-
nagav Svenska Kraftnét (SvK) ocks tidig varning for Sveriges del. Krisnivan
tidig varning dr den ldgsta av tre nivaer och under de elva dagar som nivan rddde
fanns ingen 0verhdngande risk for att nagon av de hogre krisnivdaerna skulle
behova meddelas men kunde inte heller uteslutas.

Under hdndelserna anpassade sig aktorerna till det varsel som tidig varning
innebdr och marknaden fick hela tiden den gas som efterfragades med hinsyn till
aktuellt pris, d.v.s. inga tvingande, icke marknadsbaserade atgérder vidtogs.

Detta var de forsta tillfdllena en krisniva utfardades for gassystemen i Danmark
och Sverige, vilket innebar en provning av de nya krishanteringsplanerna pé
nationell niva.

Omsténdigheterna vid dessa bagge handelser var synnerligen gynnsamma:
Krisnivan tillkdnnagavs under ordinarie arbetstid, i bérjan av arbetsveckan, med
beslutsfattare och experter tillgdngliga. Dessutom stannade bagge handelserna vid
den lagsta krisnivan.

Infor vintern 2013/14 kommer den dansk-svenska naturgasmarknaden vara
beroende den &ldrade danska produktionsanldggningen i den danska delen av
Nordsjon, avbrytbarkapacitet i leveransvégen fran Tyskland till Danmark/Sverige
samt lagren i Danmark vars fyllnadsgrad &r oklar.

Avbrott

Det ar framst risker kopplade till driften av naturgassystemet som skulle kunna
leda till att naturgasleveranserna till Sverige upphdr, men @ven organisatoriska
eller operativa misstag kan under en begrénsad tid orsaka leveransstopp.
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En skada pa sjoledning i Nordsjon, i Danmark eller i Oresund skulle kunna ta
minst 60 dagar att reparera, men sannolikheten for detta dr mycket 1ag 1 géng
per 100-20 000 &r beroende pa hindelse). Risken for skador pd den landforlagda
delen av naturgassystemet ar hogre dn for den havsforlagda, men reparations-
tiderna dr kortare dn ett dygn och i sdmsta fall cirka 1 vecka (sannolikhet 1 géng
per 80 dr). De avbrott som forekommer pé de lokala niten drabbar oftast hogst
ett tiotal kunder och skadorna repareras i de flesta fall inom tva timmar.

Eftersom inmatningen av naturgas sker vid en enda punkt 6kar sannolikheten for
avbrott eller andra stérningar ju ldngre bort fran den punkten anvéndaren finns.

Olyckor vid produktion och distribution av naturgas och dédrmed uteblivna leve-
ranser av el och virme samt ravara till den kemiska industrin bedoms framst fa
lokala eller eventuellt regionala konsekvenser.

Risken for skred och erosion i sluttande plan kan bli ett problem vid 6kade neder-
bordsméngder. Stilréren i transmissionsnitet dr grovre dn 1 distributionsnitet och
ar darmed kéansligare for s.k. skjuvningskrafter, vilket kan uppsta om roéret kan bli
frilagt till f6ljd av t.ex. erosion eller skred i samband med dversvimningar eller
hoga floden. Detta kan leda till sprickor i réren och/eller rorbrott. Motsvarande
problem uppstar om det blir sdttningar i marken till f61jd av mycket nederbérd

— kénsligast ar passage av vagar eller vatmarker eftersom roren kan sitta fast for-
ankrat i en punkt (t.ex. viigbanken) medan marken utanfor sjunker. Aven roren i
distributionsnétet kan i likhet med ledningarna i réren i transmissionsnétet skadas
till f6ljd av skjuvningskrafter.

Blir vattenstandet upp emot en halvmeter eller hdgre 1 en mét- och reglersta-

tion (M/R-station) slés el- och kommunikationsutrustningen ut vilket gor att
stationen inte kan fjarrovervakas eller styras. Dessutom slutar virmesystemet och
reglerventiler, for att {4 ritt temperatur och tryck pa gasen, att fungera. Sjilva
gasutrustningen kan i princip sta under vatten. Reglerstationer &r mindre kénsliga
dn M/R-stationer da de forra t.ex. inte innehéller fjirrmandverutrustning.

Askrelaterade storningar i naturgasdistributionen dr mycket ovanliga, men i sep-
tember 2008 orsakade ett asknedslag en ldcka pa en transmissionsledning utanfor
Gislaved 1 Sméaland. Héndelsen ledde inte till totalt avbrott eftersom det dven efter
sektionering av den skadade ledningen fanns kvar gas i ledningen och att stor-
forbrukande kunder forsags med gas pa flaska.

Det kan uppsta leveransavbrott till foljd av trafikolycka, t.ex. en lastbil som kor av
vagen och dirvid plojer ner i marken och skadar en naturgasledning vid sidan av
vigbanan.

Andra aspekter och sarbarheter

Energimyndigheten har i november 2011 redovisat en fullstindig bedomning av
riskerna for naturgassystemet i enligt med kraven i EU-forordning 994/2010.%

3 Europaparlamentets och radets forordning (EU) nr 994/2010 av den 20 oktober 2010 om atgér-
der for att trygga naturgasforsorjningen och om upphivande av radets direktiv 2004/67/EG.
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Riskvéardering

Riskvirderingen redovisas 1 tabellform nedan. Riskvéarderingen bygger pa fakta 1
kapitel 3 och en sammanvégning av hot som redovisats och exemplifierats tidigare
1 detta kapitel (kapitel 4) samt kunskap och erfarenheter fran fallstudier m.m.
Féargkodningen beskriver varaktigheten av storningen och har féljande betydelse:

| Ingen/mycket kort | Timmar | Dagar | Veckor

Se dven kapitel 2.2 for definitioner av bedomningsskalorna.

Hotkategori/Hot Avbrott

Extern férsdijning

Begransning

Andra energislag Lokalt

Avbrott i tele- och datakommunikationer

Systeminternt

Lokalt
Regionalt Regionalt

Handhavandefel

Konstruktions- eller materialfel

Explosion, brand

Dammbhaveri

Natur och klimat

Storm Regionalt

Aska

Solstorm Regionalt Lokalt
Langvarig regnperiod/hdga fldden

Erosion Lokalt
Skred, ras Regionalt Regionalt
Torka Regionalt

Jordbavning

Nedisning/underkylt regn/isstorm Regionalt

Kraftiga regnskurar (ytvatten, drénering) Regionalt

Hogt havsvattenstand Regionalt

Langvarig kyla Regionalt

Personalfranvaro

Sjukfrénvaro, pandemi

Strejk, blockad Regionalt Regionalt
Kriminalitet

Stold, ran

Sabotage, skadegdrelse Regionalt Regionalt

Terror

Omgivningen

Olycka/utslapp i industrianlaggning

Trafikolycka Regionalt
Markarbeten/gravskada Regionalt
Brand Regionalt Regionalt
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Hotkategori/Hot Begransning Avbrott

Geopolitik/Gréansdverskridande beslut

Handelsembargo Regionalt
Stopp for miljéfarlig utvinning (i annat land)

Kraftigt andrad energipolitik Regionalt
Politisk oro (i annat land) Regionalt
Marknad

Spekulationsbubbla Regionalt
Hastigt 0kad efterfragan Regionalt

4.4 Den langsiktiga utvecklingen av energisystemet
paverkar riskbilden

Energisystemet forvédntas inom en period pd 10 till 20 ar i alla vasentliga delar
vara mycket likt dagens system. Vissa energislag kan komma att 6ka och vissa
energislag kan komma att minska. En viss paverkan kommer att ske genom poli-
tiska beslut som fattas samt att tekniken utvecklas. Aven energiprisernas utveck-
ling kan paverka situationen. Om kérnkraften fasas ut pa kort sikt kan om den inte
ersétts snabbt nog fa allvarliga konsekvenser pd energiforsorjningen.

Den pagéende utvecklingen mot en europeisk naturgasmarknad péverkar ocksa
forsorjningstryggheten. Riskerna for geopolitiska och marknadsrelaterade stor-
ningar 0kar eftersom fler lander och fler aktorer blir involverade i ett allt mer sam-
manflétat energisystem, medan de systemtekniska riskerna minskar dé systemet {4
fler produktionsanlédggningar och fler tillférselvdgar. Denna fordandring ar kopplad
till att det dansk-svenska naturgassystemet blir tekniskt och marknadsmassigt allt
mer sammanflitat med de europeiska néiten.

Den 6kade forekomsten av s.k. smarta elnédt med tillhdrande teknikldsningar (kraf-
tigt 0kad datahantering, laddstolpar for elbilar, storskaliga ellager med batterilos-
ningar och tillhorande betalnings- och tarifflosningar m.m.) paverkar hot-, risk- och
sérbarhetsbilden for alla aktdrer i energisystemet. Aven hir kar framfor allt de
IT-relaterade riskerna, medan andra mdjligen minskar (risken for effektbrist).

Ett energisystem med visentligt mer vindkraft, solenergi och effekthdjningar i
karnkraftreaktorerna paverkar ocksé riskerna for effekt- och energibrist i elpro-
duktionen. En 6kad andel av vindkraft och solenergi i elférsorjningen stéller krav
pa att det finns stor tillgang till reglerkraft (vattenkraft) och en 6kad flexibilitet.
For att mojliggora det senare krivs en 6kad (data)kommunikation med slutanvin-
darna vilket i sin tur 6kar sarbarheten for IT-relaterade storningar.

Till den 15 mars 2020 kommer den statligt upphandlade effektreserven enligt
Riksdagsbeslut att fasas ut och erséttas av en marknadsbaserad 16sning. Det ater-
stér att se om detta paverkar riskerna for effektbrist.

Dagens europeiska energisystem édr uppbyggt med EU-direktiv och nationella
lagar och forordningar géllande forsorjningssékerhet for i forsta hand de fossila
brénslena (olja och gas). Framtidens energisystem med fornybart kréver nya 16s-
ningar for forsorjningstryggheten.
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5 Resurser och mekanismer for
att motsta allvarliga storningar
och hantera energikriser

Vad som ér en trygg energiforsorjning eller inte, varierar utifrn olika energian-
vandares specifika behov och forsutsittningar. Det som ér tillfredstdllande f6r en
energianvéindare vid en tidpunkt kan vid en annan tidpunkt, eller for en annan
energianvéndare, vara helt oacceptabelt. Av denna anledning gar det inte att helt
tydligt fastsla vad som 1 alla ldgen utgor, eller inte utgor, en trygg energiforsorj-
ning. Detta till trots gér det att tydligare definiera begreppet trygg energiforsorj-
ning samt vilka principer som ligger till grund for att en trygg energiférsorjning
ska kunna tillgodoses.

Energimyndigheten definierar begreppet trygg energiforsorjning pa foljande sétt:
Energisystemens kapacitet, flexibilitet och robusthet att leverera energi i onskad
omfattning i tid och rum enligt anvindarnas behov till en accepterad kostnad samt
marknadens, offentlig sektors och anvindarnas samlade krishanteringsformdga.

En grundldggande utgangspunkt ar att tryggheten utgar fran anviandares individu-
ella och kollektiva behov. Trygghet ska 1 forsta hand sdkerstéillas genom vl fung-
erande energimarknader. Ansvaret for en trygg energiforsorjning ligger pa manga
olika aktorer. Marknaderna, som 1 allt storre utstrickning ar internationella, ska
genom sina funktionssitt kunna forebygga och lindra avbrott och bristsituationer.
Det offentliga har en viktig roll i utformning och kontroll av vil fungerande ener-
gimarknader. Ansvars- och rollférdelningar ska vara tydligt definierade och vl
kdnda. De som tillhandahaller energi har ett ldngtgdende ansvar for att forebygga
och lindra de stérningar som kan uppsta. Energianvandare har dven ett ansvar for
att kunna hantera konsekvenser av de storningar och avbrott 1 energileveranser
som uppstar.

Det ér inte mdjligt att anpassa den generella tryggheten i energisystemen till alla
enskilda anvindares behov. For att komma fram till en rimlig avvéigning mellan
sambhdllets och anvindarnas kollektiva behov av trygghet, kostnadseffektivitet och
lag miljopéverkan bor i forsta hand anvdndarnas betalningsvilja ligga till grund
for de atgérder som genomfors och de funktionskrav som stills pa aktoérer som
omvandlar, distribuerar och siljer energi. Kostnads- och nyttoanalyser bor utgora
en grund for avvigning mellan atgérder som forebygger storningar och atgarder
som forbereds for att lindra konsekvenser. Energianvdndare som har behov som
gér utdver vad marknadsfunktionen ska garantera behover skapa en egen formaga
att forebygga och lindra konsekvenser som kan uppsté vid storda energileveranser.
Detta giller 1 sdrskilt hog grad energianvdndare som bedriver ndgon form av sam-
héllsviktig verksamhet.
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Om energimarknaderna genom sin funktion inte pa ett tillfredstdllande sétt kan
forebygga och lindra de storningar som intréffar ska det finnas forberedda och
vél kinda krishanteringsatgarder. I forsta hand ska dessa bygga pa och forstirka
befintliga marknadsfunktioner. Sddana krishanteringsatgérder ska i sa stor
utstrdckning som mojligt utvecklas och delas med andra inom marknadens geo-
grafiska utbredningsomréade.

I sista hand, om en marknad inte fungerar eller om marknadsfunktionen vid en
storning eller bristsituation leder till helt oacceptabla samhéllskonsekvenser kan
atgirder som sitter marknadens funktion ur spel anvéndas. Dessa ska aktiveras
forst efter politiska beslut.

Samtliga krishanteringsatgérder ska vara sa utformade att bade korta och langsik-
tiga negativa konsekvenser pd marknaden minimeras. Det innebér bland annat att
de ska vara forberedda och vil kénda samt att effekten av dem ska vara forutsebar
1 sa stor utstrackning som mojligt. Prioriteringar vid bristsituationer ska vara vl
avvigda och planerade i forvag.

I arbetet med trygg energiforsorjning ar krishanteringssystemets grundlaggande
ansvarsprincip, likhetsprincip samt narhetsprincip vdgledande. Arbetet baseras
pa breda hot- och riskbilder for att skapa generella formagor dér det ar mojligt.
Kontinuitet fére, under och efter en kris bor efterstravas savil hos energimarkna-
dens aktorer som hos samtliga energianvéndare. Den offentliga krishanteringen
behdver anpassas for att kunna hantera negativa konsekvenser i samhéllet vid
omfattande storningar och avbrott inom energiférsérjningen.

Arbetet med att skapa och upprétthalla en god forsorjningstrygghet kriaver sam-
verkan och deltagande i ndtverk med ménga olika aktorer pa lokal, regional, natio-
nell samt internationell niva.

Forutsattningar och funktionssétt pa lokala, nationella och internationella ener-
gimarknader fordandras kontinuerligt. Detta krdver kontinuerlig analys av och
omprovning av atgirder for en trygg energiforsorjning samt ett stindigt ldrande av
intrdffade incidenter och kriser.

Energimyndigheten disponerar inga egna myndighetsresurser for att lindra konse-
kvenserna av eller aterstilla energisystemet efter allvarliga storningar i energifor-
sorjningen. Myndigheten har emellertid operativa uppgifter knutna till hanteringen
av oljekriser och gaskriser i enlighet med internationella avtal (EU och IEA) samt
EU-ritt. Beredskapslagringen av olja kraver sarskilt [T-stod. Myndigheten ska
efter regeringens beslut kunna genomfora ransonering och andra regleringar vad
avser anvandningen av energi. Myndigheten arbetar med att utforma regelverk
for ransonering av el och olja. Myndigheten arbetar 4ven med utvecklingen av
planeringssystemet Styrel, som syftar till att i effektbristsituation kunna prioritera
elleveranser till samhéllsviktig verksamhet. En viktig del i Energimyndighetens
arbete dr att vara kunskapsformedlare och att ge kunskapsstdd till aktorer inom
energiforsorjningen samt anvindarna.
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For att hantera en uppkommen energikris har myndigheten vid behov tillgang

till olika natverk med experter inom och utom landet for energisystemets olika
delar. Se vidare i kapitel 6 dir Energimyndighetens generella formagebeddmning
avseende de hot, hindelser, risker och beroenden beskrivs i kapitel 4, redovisas
energislagsvis.

5.1 Generella mekanismer och resurser per
energislag

Producenters och distributorers ansvar for en trygg energitillforsel regleras/
begrdnsas genom avtal mellan kunden (energianvéndaren) och berort foretag.
Producenterna och distributdrerna maste ocksd uppfylla de formella krav som
sambhéllet stéller pa dem i form av lagar, forordningar och foreskrifter. Utdver
de verksamhetsspecifika forfattningarna finns en méngd andra forfattningar som
energiforetagen i likhet med andra foretag maste f6lja. Dessa handlar t.ex. om
skydd av konsumenter och regler for arbetsmiljo, arbetstider m.m.

Energianvédndarna har ansvar for att sjdlva klara konsekvenser av energikriser.
Energianvindare med “samhallsviktig verksamhet” dr de som i forsta hand
behdver vidta krisberedskapsatgarder. Alla energianvéndare har, enligt ansvars-
principen (se ovan), ansvar for att klara konsekvenserna av de avbrott i leveran-
serna som de kan drabbas av. Harutover finns viss lagstiftning som indirekt stéller
krav pa vissa energianvindare att vidta beredskapsatgérder. Det stélls till exempel
krav pa fastighetsdgare att ha en viss ldgsta inomhustemperatur i bostader, kontor
m.m. Djurhallare har genom lagstiftning om djurskydd en skyldighet att klara
djurens overlevnad vid exempelvis avbrott i energiforsdrjningen.

I den f6ljande redovisningen av négra viktiga mekanismer och resurser anvénds
begreppet “offentlig sektor” avseende den roll kommuner, lénsstyrelser och
regering har som omradesansvariga och myndigheter som sektorsansvariga.
Observera att de allra flesta av den offentliga sektorns verktyg/resurser kraver ett
storre eller mindre deltagande av aktorer inom energiforsorjningen for att kunna
fungera.’

Huruvida marknadens och den offentliga sektorns mekanismer och resurser, med
beaktande av respektive systems utformning (se kapitel 3), ger tillracklig forméga
att hantera olika hindelser (se kapitel 4) framgér av kapitel 6, Formégebedomning.

3 T tabellerna dr inte medtaget generella krisberedskapsaspekter for marknadsaktorer eller of-
fentlig sektor. Bland generella krisberedskapsaspekter finns t.ex. omvérldsanalys, krisorganisation,
personal (kapacitet och kompetens), krisplaner, informationshantering m.m. Orsaken till detta ar
att redovisningen skulle bli allt for odverskadlig.
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5.2 EI

Sambhallisroll

Handelse

Marknad

Férebygga

Lindra och aterstélla

Offentlig sektor

Begransad tillgang -
effektbrist

Anvandares priskans-
lighet

Produktions- och
transmissionskapacitet

Anvandares priskanslighet
Balansavtal

Effektreserv
Stérningsreserv
Manuell frankoppling (Styrel)

Begransad tillgang -

Anvandares priskans-

Anvéandares priskanslighet

Férbrukningsdampande

energibrist lighet atgérder inklusive ransone-
Produktions- och ring efter regeringsbeslut
transmissionskapacitet

Avbrott Trédsakring av elnat Elsamverkans- Avtal om personal m.m. fran

Féretagens risk- och

organisationen vid

Férsvarsmakten och dess

sérbarhetsanalyser storningar hos flera frivilligorganisationer
Krav pa maximal elnatféretag Svenska Kraftnats
avbrottslangd Avtal med frivillig- materielforrad
Krav pé avbrotts- organisationer Nordisk reparations-
ersattning beredskap (inom ramen for
NordBER)
5.3 Fjarrvarme
Sambhalisroll Marknad Offentlig sektor
Héndelse Férebygga Lindra och aterstélla
Begrénsad tillgang - Produktionskapacitet | Anvandares varme-

effektbrist

Anvandares varme-
flexibilitet

flexibilitet

Begrénsad tillgang - Produktionskapacitet | Anvandares varme- Varmestugor
energibrist Anvéandares varme- flexibilitet
flexibilitet
Avbrott Anvandares varme- Anvandares varme- Véarmestugor
flexibilitet flexibilitet Utrymning

Mobila panncentraler
Centralt materielforrad

5.4 Fjarrkyla
Sambhalisroll Marknad Offentlig sektor

Héndelse Férebygga Lindra och aterstélla

Begrénsad tillgang - Produktionsreserver Produktionsreserver

effektbrist Anvandares kyl- Anvandares kylflexibilitet
flexibilitet

Begrénsad tillgang - Produktionsreserver Produktionsreserver

energibrist Anvandares kyl- Anvandares kylflexibilitet
flexibilitet

Avbrott Anvandares kyl- Anvandares kylflexibilitet
flexibilitet
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5.5 Oljebaserade branslen

Sambhalisroll Marknad Offentlig sektor
Héndelse Férebygga Lindra och aterstélla
Begransad tillgang - Anvandares Anvéndares priskanslighet | Internationella avtal

effektbrist

priskanslighet

Kommersiella lager
Poolorganisation

(IEA och EU)
90 dagars beredskapslager

Begransad tillgang -
energibrist

Anvandares
priskanslighet

Anvéandares priskanslighet
Kommersiella lager

Internationella avtal

(IEA och EU)

90 dagars beredskapslager
(lageravtappning)
Forbrukningsdampande atgard
(informationskampanj) efter
regeringsbeslut. Ransonering
efter regeringsbesiut (arbete
pagér)

Avbrott

Anvandares bransle-
flexibilitet och lager

Anvéandares bransle-
flexibilitet och lager
Poolorganisation

5.6 Biobranslen, torv och avfall

Samhallisroll Marknad Offentlig sektor
Héndelse Férebygga Lindra och aterstélla
Begransad tillgang - Anvandares bransle- Anvandares bransle-
effektbrist flexibilitet flexibilitet
Lagernivaer Branslelager hos anvandare
Begrénsad tillgang - Anvandares Anvandares priskanslighet
energibrist priskanslighet och och bransleflexibilitet
bransleflexibilitet Branslelager hos leveran-
Lagernivaer torer
Avbrott Anvandares bransle- Anvéandares bransle-
flexibilitet flexibilitet
5.7 Naturgas
Sambhalisroll Marknad Offentlig sektor
Handelse Férebygga Lindra/hantera och &terstélla

Begransad tillgang -

Anvandares pris-

Anvéndares priskanslighet

Riskbeddmning, atgardsplan

effektbrist kanslighet Kommersiella lager i Danmark | och krisplan enligt EU-
Reglerlager i Sverige férordning
Avtal Definierar "skyddade kunder”
Begrénsad tillgang - Anvéandares Anvéandares priskanslighet Riskbedtmning, atgardsplan

energibrist priskanslighet och och bransleflexibilitet och krisplan enligt EU-
bransleflexibilitet Avtal férordning
Definierar "skyddade kunder”
Avbrott Anvandares brénsle-| Anvandares bransleflexibilitet | Riskbeddmning, atgérdsplan

flexibilitet
Funktionskrav
Krav pa kris- och
atgardsplaner

Mobil M/R-station

och krisplan enligt EU-
férordning
Definierar "skyddade kunder”
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6 Formagebedomning

Myndighetens generella forméagebeddomning, avseende de hot, hdandelser, risker
och beroenden beskrivs i kapitel 4, redovisas energislagsvis 1 foljande underka-
pitel. Formagan bedoms 1 de fyra bedomningsnivéerna; god, huvudsak god med
vissa brister, viss forméga men som dr bristféllig, samt ingen eller mycket brist-
fallig formaga, enligt MSBs foreskrift MSBFS 2010:7.

6.1 EIl

6.1.1 Generellt

Det finns en god formaga i1 elbranschen att hantera tekniska stérningar av olika
slag. Forfattningsmissigt och formagemassigt har en omfattande utveckling skett
1 sparen av de omfattande storningar som intréffat i samband med de senaste arens
stormar.

Det finns inte ndgra forfattningsmassiga funktionskrav géllande produktion och
handel av el. Detta hanteras pa marknadsbasis.

6.1.2 Begransad tillgang

Formagan att hantera begransningar i tillgdng av el ar 1 huvudsak god hos infra-
strukturaktorerna. Inom industrisektorn finns 1 huvudsak god férmaga att hantera
en begrinsad tillgding, medan 6vriga anviandarsektorer har en viss forméga.

Manga elanvindare reagerar inte tillrackligt snabbt och kraftfullt pa ett plotsligt
okande elpris, ndgot som i sin tur kan vara ett tecken pa en annalkande elbrist.
Denna bristande foljsamhet mot elpriset i bostads- och servicesektorn samt stora
delar av industrin kan fordjupa elkrisen, savil avseende dess styrka som varaktighet.
Den bristande foljsamheten beror pa att:

o El kops 1 stor utstrackning pé fastprisavtal (men andelen elkunder med
rorligt pris Okar).

o Anvindare med relativt liten elanvdndning ser inte snart nog besparingen
eller kostnaden for sin eventuellt &ndrade anvdndning.

o Den genomsnittlige kunden dr déligt informerad om aktuellt pris och pris-
prognoserna.

« Elanvindare inom industrin har sma mdjligheter att kunna sélja (och
ddarmed kunna tjdna pengar) pa el som de skaffat till fast pris.

Vad géller hantering av effektbrist finns det numera ett regelverk som medger
prioritering av el till samhillsviktig verksamhet. For nidrvarande finns en viss
formaga att hantera elenergibrist, dd myndigheten har forberett vissa forbruk-
ningsdimpande atgirder (Informationskampanj, Regeringsdirektiv). Aven

en ransoneringsatgérd for att tvinga ned elanvéndningen for stora industriella
elanvéndare finns forberett (Kvotransonering for stora elanvédndare 1 industrin)

55



och kan tas 1 bruk tvé veckor efter regeringsbeslut. Arbete pagar med att forbereda
ett system for ransonering av samtliga industriforetag, ndgot som berdknas vara klart
under ar 2015. Hantering av effektbrist och elenergibrist 6vades 1 viss utstrickning
under Elenergibristovning 2010 och SAMO-KKO 2011 samt NISO 2012.

6.1.3 Avbrott

Formagan att hantera elavbrott dr god avseende aktorerna i den tekniska infra-
strukturen. Anvéndarna har en viss forméga att hantera elavbrott, men formégan
varierar stort. Boende pa landsbygden har generellt sett battre formaga dn boende 1
stdder. Nédstan alla former av uppvarmning av bostdder och lokaler dr beroende av
el, se kapitel 0.

Det finns en elsamverkansorganisation som utbildas och dvas regelbundet.
Organisationen har dven praktiskt provats vid t.ex. stormarna Gudrun och Per. Till
sin hjélp har de IT-systemet SUSIE, som ir ett nationellt verktyg for krisledning
och samverkan. Myndigheter (bland andra Energimyndigheten), ldnsstyrelser
m.fl. har mojlighet att ta del av den aktuella ldgesbilden. Det finns rutiner for sam-
verkan och fordelning av personella och materiella resurser mellan elnétforetagen
inklusive Svenska Kraftnit.

Antalet linjereparatorer har minskat patagligt sedan avregleringen av elmarknaden
och upphandlas ofta pa entreprenad. Detta uppvags till viss del av elnétsforetagens
samverkan. Det finns dock en viss sarbarhet genom att ménga entreprendrer ar
kontrakterade av flertalet nitbolag pa stam-, region- och lokalnétsniva. Vid omfat-
tande storningar finns viss osdkerhet i hur tillgdngliga resurser ska prioriteras
mellan olika aktorer. I viss utstrackning kan personal lanas in fran andra ldnder
men det kan innebéra praktiska svarigheter med hinsyn till arbetsledning, sprak,
nomenklatur, ovana vid svensk materiel och svenska reparationsmetoder. Det
finns erfarenheter av inlaning av resurser (stormarna Gudrun och Per). Det finns
en nordisk reparationsberedskap inom ramen for NordBER. Dess forméga ovades
senast inom ramen for Svenska Kraftnits Elovning 2012/13.

Radiokommunikationssystem RAKEL etableras for Svenska Kraftnits och elfore-
tagens krishantering. Alla nétforetag har 6vade larmrutiner.

Utover elnétforetagens egna resurser finns det resurspooler med reservelverk.
Svenska Kraftnét har ett materielforrdd, reservelverk, bandvagnar, terrdngfordon,
sambandsstod (Molos) m.m. som elfoéretagen kan anvidnda. Via Svenska Kraftnét
kan elnétforetagen dven anvdnda materiella resurser frin Forsvarsmakten och dess
frivilligresurser.

Vid ett omfattande elavbrott kommer fast installerade och mobila reservelverk att
vara 1 drift. Anvdndarna saknar i de flesta fall en genomarbetad plan for brinsle-
forsorjningen till reservelverken. De mobila aggregaten har forhallandevis sma
tankar som behover fyllas pé ofta. Tillgangen pa lampliga fordon, tankar och
forare for detta andamal ar begransade.

3¢ Sammanfattande utvdirderingsrapport Elévning 2012, SvK 2013.

56



Det finns forfattningsgrundade funktionskrav som anger att inga elavbrott i
princip inte far vara langre 4n 24 timmar och for vissa delar av elnétet inte vara
langre dn 12 timmar. Det finns dven krav pé att elnitforetagen ska genomfora risk-
och sdrbarhetsanalyser och utarbeta atgérdsprogram baserat pd analyserna.

6.2 Fjarrvarme
6.2.1 Generellt

Allt fler blir beroende av centrala virmeldsningar (fjarr-/ndrviarme) i stillet for
individuella 16sningar for varje bostadshus. Nir storningar i de centrala 16sningarna
intrdffar drabbas ménga anvindare samtidigt, vilket kan leda till svara péfrestningar
1 samhéllet. Ett 1ngvarigt avbrott kan leda till omfattande behov av utrymning och
virmestugor. Men eftersom ménga av de lokaler som ir tdnkta att anvindas som
virmestugor &r anslutna till fjdrrvirmenat, kan problemet bli @n storre.

Det finns inga forfattningsmaéssiga krav pé leveranssédkerhet i fjarrvirmesystemen,
utan det regleras 1 forekommande fall i avtal mellan leverantor och anvidndare.

Energimyndigheten har &r 2013 @nnu ingen etablerad samverkan eller andra
former av gemensam resurshantering vid storningar i virmeforsorjningen. Detta
hénger frimst samman med att virmeforsorjningen oftast sker med lokal produk-
tion och distribution. Men néten blir allt storre och knyts ihop 1 allt storre grad,
vilket gor att det forhallandet bor ses dver.

6.2.2 Begransad tillgang

Formagan hos aktorerna inom den tekniska infrastrukturen att hantera situationer
med begrinsad tillgdng pd viarme &r 1 huvudsak god. Anvindarna bedoms ha
en viss formaga att hantera en situation med begrinsad tillgdng pé virme.

Utover fjarrvirmeforetagens egna resurser finns genom fjarrvirmeforetagens
upphandlingsorganisation VARMEK beredskapspooler. Dir finns bland annat
gemensamt lagrad materiel for reparationer (pannor, ror, ventiler, slangar m.m.).

6.2.3 Avbrott

Formaga hos aktdrerna inom den tekniska infrastrukturen att hantera avbrott i
viarmeforsorjningen ar 1 huvudsak god. Diaremot &r anvdndarnas formaga att
hantera langa virmeavbrott mycket bristfdllig. Kommunernas beredskap for
langvariga avbrott i virmeforsorjningen behover utvecklas.

Det ar oklart hur beredskapen for stora storningar ar utformad, troligen varierar
den mycket mellan foretag, kommuner och anvéndare. Utkylningen av smahus
som saknar uppvarmningsmojlighet dr snabb vid kall viderlek — hélften kyls

ut pd mindre &n ett dygn (inomhustemperaturen sjunker till +5 grader vid en
utomhustemperatur pa —20 grader). Det &r framst smahusen byggda fram till
slutet av 1970-talet som kyls ut snabbt. De nyare husen klarar sig béttre tack vare
de stringare isoleringskraven som inforts. Cirka 40 procent av sméhusen har
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braskamin och/eller 6ppen spis i d&tminstone ett rum. De hushdllen har ddrmed

en rimlig chans att ur virmesynpunkt klara ett 1dngt elavbrott, forutsatt att de har
tillgang till tillrdcklig mingd brinsle. Generellt sett star flerbostadshusen emot
utkylning betydligt béttre 4n smdhusen och nyare flerbostadshus stir emot utkyl-
ning bittre dn dldre. Det senare beror mycket pé att den mekaniska ventilationen
stannar och forhindrar att virmen ventileras bort. I dldre hga hus med sjdlvdrag
4r utkylningen genom skorstenseffekten betydande under kalla dagar. Aven bygg-
materialet 1 husets stomme spelar in; sten behéller varmen béttre én tra.

6.3 Fjarrkyla
6.3.1 Generellt

Det finns inga forfattningsméssiga krav pé leveranssékerhet, utan det regleras i
forekommande fall i avtal mellan leverantér och anvéndare.

6.3.2 Begransad tillgang

Formaga hos aktorerna inom den tekniska infrastrukturen att hantera situationer
med begrinsad tillgdng pé kyla dr i huvudsak god. Anvindarna bedoms ha en viss
formaga att hantera en situation med begrinsad tillgang pa kyla.

6.3.3 Avbrott

Formégan hos aktorerna inom den tekniska infrastrukturen att hantera avbrott

1 kylforsorjningen ar i huvudsak god. Anvindarnas bedoms ha en viss formaga
att hantera ldnga avbrott i kylforsorjningen. Négra anvéndare har planerat for en
reservldsning, t.ex. genom att kunna anvdnda kommunalt kallvatten for kylning.

Ett avbrott i fjarrkyleleveranser kan t.ex. medfora driftstopp 1 datorcentraler och
telefonstationer och orsaka stora problem inom sjukvard och industri, i synnerhet
vid langvarigt mycket varmt véder.

Processindustrier kan vara beroende av kontinuerlig tillférsel av kyla och kan
ddarmed tvingas stanna processen om leveranser uteblir.

6.4 Oljebaserade branslen
6.4.1 Generelit

Det finns ett omfattande internationellt samarbete och avtal kring hantering av
oljebrister. Oljebolag och stora anvindare inom industrin och kraftvirmeverk
ar skyldiga att hélla beredskapslager av rdolja eller oljeprodukter motsvarande
90 dagars normal konsumtion. Anvéndningen av dessa lager regleras av EU och
IEA enligt internationella 6verenskommelser.*’

37 Det finns inte nagra centrala oljelager som staten sjalvsténdigt rader 6ver, men staten har dispo-
neringsritt ver en oljelagringsanldggning (bergrum) och forfogar 6ver ytterligare en anldggning,
som for nirvarande &r under avveckling 2013/2014.
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6.4.2 Begransad tillgang

Formagan hos aktorerna inom den tekniska infrastrukturen att hantera en situation
med begrinsad tillgdng pé oljeprodukter ar 1 huvudsak god. Anvéndarna inom
industrisektorn har en viss formaga att hantera stérningar, medan anvéndare inom
transportsektorn har en mycket bristfallig forméga eftersom det 1 dessa sektorer
oftast inte finns ndgot annat brénslealternativ. Anvdndare inom bostads- och servi-
cesektorn beddms ha en viss formaga att minska sin anvéndning av frimst bensin
och diesel.

Det finns inget forberett system for ransonering av drivmedel i allvarliga bristsi-
tuationer. Energimyndigheten avser att under 2014 genomfora en forstudie for att
klarldgga de praktiska forutsittningarna for att genomfora en drivmedelsransone-
ring och dess konsekvenser pa samhéllet.

6.4.3 Avbrott

Formagan hos aktorerna inom den tekniska infrastrukturen att hantera bortfall av
en viktig del av infrastrukturen dr i huvudsak god. Anvéndarnas formaga att han-
tera bortfall av tankstille dr 1 huvudsak god eftersom de flesta har rimligt avstand
till alternativt tankstélle. Men skulle en situation uppsta med langvarigt el- eller
datakommunikationsavbrott over ett storre geografiskt omrade omojliggdrs
tankning. Anvéndarna har for en sddan situation en mycket bristfallig formaga
eftersom de flesta inte har mer brinsle dn det som finns i1 fordonets tank.

Om en depa slas ut kan omdirigering av lastning ske till en annan depa. Men detta
kréver dels att det finns avtal mellan den som hdamtar och den som é&r ansvarig for
depan, dels att det &r mojligt ur miljo- och logistiksynpunkt att 6ka in- och utflode
pa depan.

Atta oljedepaer har reservkraftanlidggningar finansierade av Energimyndigheten
och de kan flyttas till ytterligare sex depder. Detta tillsammans med att lastning

1 viss utstrickning kan omdirigeras till annan depa medfor att konsekvenserna i
distributionen blir hanterbara. Men for glest liggande orter som bara har ett tank-
stélle kan det bli problem med drivmedelsforsorjningen.

I slutet av 1990-talet forbereddes cirka 500 av bensinstationerna for anslutning av
mobilt reservelverk, men troligen dr det inte manga av de forberedda installatio-
nerna som fortfarande fungerar.

Det ar svért att rekrytera tankbilsforare 1 6nskvérd utstrackning. Detta kan tillsam-
mans med att det finns en begrdnsad mangd tankbilar atminstone pa sikt medfora
reducerad forméga och flexibilitet vid storningar i distributionen av drivmedel.
Flera tankbilar kors idag av inhyrda forare fran andra lander vilket bedoms
begrinsa tillgéngligheten vid en krissituation.
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6.5 Biobranslen, torv och avfall

6.5.1 Generellt

I likhet med forsorjningen av oljeprodukter finns det en relativt manga aktorer
som kan tillhandhalla biobransleprodukter och det finns i viss utstrackning depéer
av biobrénslen. Men till skillnad fran oljeomradet finns det inga krav pa bered-
skapslagring av biobrédnslen. Det innebér att om den produktionsanlédggningen slas
ut, kan det bli svart att snabbt ordna ersittning for den tappade leveransformagan.
Biogasproduktionen sker lokalt, dvs. ndr slutanvdndaren och det saknas ofta
planer for alternativ forsorjning.

6.5.2 Begransad tillgang

Anvindarna bedoms generellt ha en viss formaga att hantera en situation med
begrénsad tillgdng pa biobrinslen.

Fa anldggningsdgare har dock planerat for tillforsel av bransle till kraftvirme/
varmeproduktion vid kriser. De forlitar sig pa att leverantdrerna ansvarar for

att bransle nar anlaggningen, att det sker 1 rétt tid och till avtalad kvalitet.
Konsekvenserna av en brénslebristsituation avgors huvudsakligen av de lokala
forutséttningarna avseende briansleflexibilitet, lagerkapacitet, antalet leverantorer
och deras aktuella lagersituation.

Hushall som anvénder biobrénsle for uppvarmning har som regel tillging till alter-
nativa uppvarmningsformer.

Den 6kade anvidndningen av bio-, retur- och avfallsbrianslen har medfort att den
totala beredskapslagringen av brinsle har minskat i Sverige. Detta dr speciellt
kénsligt for anldggningar med 1ag bréansleflexibilitet och liten lagringskapacitet.

Den 6kade anvéndningen av biogas i samhillsviktig verksamhet bor uppmérk-
sammas av berorda huvudméin. Faktorer som behdver beaktas ar t.ex. vem som
har det 1angsiktiga ansvaret for bransledepaer och bransleforsorjning. Detta ar
sarskilt viktigt sa ldnge marknadsaktorerna ér fa och nétet av produktions- och
tankstéllen ar glest.

6.5.3 Avbrott

Aktorerna inom den tekniska infrastrukturen har en viss formaga att hantera situa-
tioner med begrédnsad tillgdng pé biobrinslen. Anvéndarna beddms generellt en
viss formaga att hantera en situation med begréinsad tillgdng pa biobrinslen.

Formagan att hantera ett avbrott i1 biobrénsletillforseln beror ytterst pa anvanda-
rens bréansleflexibilitet och hur stort brinslelager anvindaren har.
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6.6 Naturgas
6.6.1 Generelit

Energimyndigheten upprittade 2012 en nationell forebyggande atgardsplan

samt en nationell krisplan for krissituationer pa naturgasomradet. Dessa planer
uppdaterades dven under 2013. Innehavare av naturgasledning/-anlaggning ska
regelbundet gora en bedomning av verksamhetens sarbarhet och hotbild samt ha
en aktuell plan for hantering av krissituation och informationshantering vid kris-
situation.*® Planen ska bland annat innehalla férteckning Gver interna och externa
resurser, savél personella som materiella och en strategi for hur en forbrukningsre-
ducering ska genomforas om en sadan beordras frdn systemansvarig myndighet.

Det finns inga krav pé beredskapslagring av naturgas.

Kraven pa dgare av naturgasledning/-anldggning och gashandlare 6kar 1 och med
att ny EU-forordning (994/2010) trétt i kraft. I Sverige har konsumenter som ar
direkt anslutna till ett distributionssystem ett sdrskilt skydd, dvs. det kommer att
finnas sérskilda atgarder for att sdkerstilla gasleveranser till dem. Det innebér
samtidigt att de lokaler och lagenheter som vdrms med naturgas inte har samma
skydd eftersom det dr fastighetsdgaren, dvs. en naringsidkare, som &r ansluten
till distributionssystemet. De ldgenheter som enbart anvinder naturgas till annat
an varme (”spiskunder”) ryms inom begreppet konsumenter eftersom spisarna ar
anslutna direkt till naturgasnatet.

6.6.2 Begransad tillgang

Aktorerna inom den tekniska infrastrukturen har i huvudsak en viss forméga att
hantera situationer med begriansad tillgang pé naturgas. Anvindarna inom indu-
strin har en mycket bristféllig formaga att hantera begrénsad tillgdng. Anvandarna
inom transportsektorn har i huvudsak en viss formaga, genom att mojligheter att
anvinda biogas eller annat drivmedel. I den prioritering som ledningsinnehavarna
gor da frdnkoppling av kunder blir nédvandig kommer publika tankstationer fran-
kopplas fore tankstationer for kollektivtrafik mm. Anvindarna inom bostads- och
servicesektorn bedoms ha en viss formaga.

I Sverige finns ett naturgaslager vars volym motsvarar 1-3 dygns gasforbruk-

ning pé vintern, men nyttan av detta begrinsas av att uttagskapaciteten ar

0,6—0,9 miljoner m* per dag. Detta motsvarar 10-20 procent av behovet av gas

pa den svenska marknaden under vinterférhallanden da gasbehovet kan uppg4 till
6—7 miljoner m? per dag. Cirka ett dygns forbrukning kan forvaras i transmissions-
ledningarna genom tryckhdjning (s.k. line pack). Vid storre storningar 1 tillforseln
frdn Nordsjon dr Sverige helt beroende av naturgaslager i Danmark.

3 Statens energimyndighets foreskrifter och allménna rad om foretagsplaner samt om skyldighet
att lamna information om naturgasforsorjning, STEMFS 2012:4.
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6.6.3 Avbrott

Aktorerna inom den tekniska infrastrukturen har i huvudsak en god formaga att
hantera situationer med avbrott i naturgasforsorjningen inom landet. Anvéndarna
inom industrin har en mycket bristfallig formaga att hantera avbrott. Anvéndarna
inom transportsektorn har 1 huvudsak en viss formaga, genom mojligheter att
anvénda biogas eller annat drivmedel. Biogas kan komma att behdva anvédndas
for leveranser till konsumenter. Anvdndarna inom bostads- och servicesektorn
bedoms ha en viss formaga. Avseende konsumenters forsérjning av naturgas finns
det krav pé naturgasforetagen att konsumenterna ska sékras mot storningar vin-
tertid, vid l&nga perioder med kallt vider samt vid avbrott i minst 30 dagar.

Naturgasen kan 1 kraftvirmeverk av gaskombityp i vissa fall direkt erséttas med
’latt” eldningsolja, medan andra kraftvirmeverk &r helt beroende av naturgas for
sin produktion. For gaskombianldggningar kan drifttiden med eldningsolja som
brénsle bli kort pd grund av begrénsningar i miljétillstdnden. I andra fall finns
det dldre oljeeldande reservanlidggningar som kan tas 1 drift vid avbrott eller stor-
ningar i naturgastillforseln.

Mit- och reglerstationer (M/R-stationer) har batteribackup for elavbrott upp till
8 timmar. Det finns ett tiotal mobila reservelverk att tillga, varav tre har relativt
stor kapacitet. Det finns d&ven en mobil M/R-station att kunna koppla in pé nitet 1
héndelse av att en M/R-station havererar.
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7 Pagaende och planerade atgarder

Energimyndighetens ambition &r att minska det svenska samhillets sarbarhet
genom att balansera anviandares behov av trygg, kostnadseffektiv och miljovanlig
energiforsorjning i enlighet med energipolitikens mél samt mélen for samhallets
krisberedskap. En 0kad trygghet i1 energiforsorjningen kan astadkommas genom
atgirder:

o 1iden tekniska infrastrukturen for tillforsel, omvandling/produktion och
distribution

o hos energianvdndarna

o for 6kad samverkan, samordning och information.

En grundldggande utgdngspunkt ar att tryggheten i forsta hand skapas av dem
som dger och anvénder energisystemen och att Energimyndighetens roll i detta
sammanhang &r att utveckla kunskap, skapa processer, ka forstaelse, m.m. hos
dem som direkt eller indirekt har ansvaret. Detta synsitt stimmer éverens med de
grundprinciper som giller for ansvaret for krishantering i Sverige, se kap 5.

Myndighetens konkreta arbete med att 6ka tryggheten i1 energiforsdrjningen
genomfors inom sex malomraden:

o Kontinuerlig kunskapsutveckling och uppdaterad lagesbild

o Informationsutbyte och samordning genom samverkansfora

o Kunskapsspridning

o Utveckla samhillets forméga att forebygga och lindra storningar och
avbrott 1 energiférsorjningen

o Energiberedskap

o Intern kunskapsformedling.

I de foljande kapitlen redovisas myndighetens méalformulering for respektive
malomrade samt nagra exempel pa pagéende eller planerad verksamhet for att
ytterligare stdrka tryggheten i energiforsorjningen. Redovisningen sker i huvudsak
pa overgripande niva.

7.1 Kontinuerlig kunskapsutveckling och
uppdaterad lagesbild
Energimyndigheten har god kunskap om samhidillets forutsdttningar att upprditt-

halla en trygg energiférsorjning, inklusive formdgan att hantera stérningar, samt
presenterar l6pande och vid behov en sammanstdlld ldgesbild.

Foérklaring: Aktiviteter inom detta malomrade syftar till att sakerstdlla en
inom myndigheten stindigt uppdaterad och dvergripande bild av dagens och
morgondagens forutsittningar for en trygg energiforsorjning, som vid behov kan
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formedlas till andra intressenter. Lagesbilder och kunskapssammanstéllningar
baseras pa kontinuerlig omvérldsbevakning och analys samt ett strukturerat arbete
som utvecklar kunskapen om bl.a. styrkor, svagheter, mojligheter, hot, risker, sér-
barheter, formégor, ansvar och roller genom detaljerade och systemovergripande
studier, analyser av historiska erfarenheter, nuldge och prognoser for framtida
utveckling m.m.

Exempel pa pagaende och planerad verksamhet:

o Lopande medie- och omvérldsbevakning
o Risk- och sdrbarhetsanalyser

« Nitverket for Olja och Gas (NOG)

o Kunskapsutveckling

o Léagesrapporter och utredningar

7.2 Informationsutbyte och samordning genom
samverkansfora

Energimyndigheten bidrar kontinuerligt, genom samverkan med komplementdra
kompetenser, till en i hela samhdillet gemensam helhetssyn kring forutsdttningarna
for en trygg energiforsorjning.

Forklaring: Aktiviteter inom detta malomrade syftar till att genom nationell och
internationell samverkan uppfylla savil myndighetens som andra aktorers behov
av resurs-effektiv omvérldsbevakning, kunskapsinhdmtning och samordning.
Komplementdra kompetenser kan pé nationell niva exempelvis vara 6vriga sek-
torsmyndigheter, bransch- och intresseforeningar samt foretag. Komplementéra
kompetenser pé internationell niva dr exempelvis myndigheter och organisationer

som har motsvarande roll i andra lédnder eller som arbetar pa en hogre aggrega-
tionsniva (t.ex. EU och IEA).

Exempel pa pagdende och planerad verksambhet:

* Deltagande i olika nationella och internationella ndtverk och samverkans-
omraden, t.ex.
— Krishanteringssystemets samverkansomraden och nétverk

EU, IEA, Nordiskt elberedskapsforum

Gasmarknadsrad

SPBI:s beredskapsgrupp for oljebolagen

7.3 Kunskapsspridning

Energianvindare samt lokalt och regionalt geografiskt omrddesansvariga inom
Sveriges krisberedskapssystem dr vilinformerade om egna mojligheter och skyl-
digheter att bidra till en trygg energiforsorjning genom ett strukturerat och mdl-
gruppsanpassat kommunikations- och informationsarbete i ett anvindarperspektiv.
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Foérklaring: Aktiviteter inom detta malomréade syftar till att hjilpa energi-
anvindare, kommuner och linsstyrelser att inom ramen for det egna ansvaret
forebygga och lindra konsekvenser av storningar och avbrott i energiforsorj-
ningen. Informations- och kommunikationsinsatser ska vara sa planerade att
Energimyndigheten har ett kvalitetssdkrat och malgruppsanpassat kunskapsstod
som dels formedlas kontinuerligt, dels &r mojligt att sprida snabbt nér det efter-
fragas. Utdver egna aktiviteter anviands vidareférmedlare (media, energiradgivare,
andra centrala myndigheter, branschaktorer etc) nér sé dr mojligt.

Exempel pa pagaende och planerad verksamhet:

» Kunskapsstdd till geografiskt omrddesansvariga pa lokal och regional niva

* Kunskapsstdd till energianvéndare om ansvar samt forebyggande och lind-
rande atgérder

* Lokal informationsnérvaro genom Civilforsvarsférbundet och media

* Foreldsningar och foredrag

7.4 Utveckla samhallets formaga att forebygga och
lindra storningar och avbrott i energiforsorjningen

Energimyndigheten utvecklar kontinuerligt verktyg och arbetssditt syftande till att
forbdttra samhdllets formdga att forebygga och lindra storningar och avbrott i
energiforsorjningen genom att resurseffektivt utnyttja/hantera styrkor, svagheter,
mdjligheter och hot.

Forklaring: Aktiviteter inom detta malomrade syftar till att bidra till en utveckling
av samhillets samlade formaga att forebygga och lindra konsekvenser av stor-
ningar och avbrott 1 energiforsorjningen. Det kan dels vara aktiviteter som bidrar
till en utveckling av olika energimarknaders funktion, dels vara aktiviteter som
utvecklar krishanteringsmekanismer utover energimarknadernas normala funk-
tionssatt.

Exempel pa pagdende och planerad verksambhet:

* Bidra till vdlfungerande energimarknader ur ett krisberedskapsperspektiv

* Bistd i utvecklingen av samhillets krisberedskapssystem, civilt forsvar och
forsvarsplanering

» Utveckling av grundldggande sdkerhetsnivéer och funktionskrav for exem-
pelvis drivmedel, virme och gas

* Bistd med expertkunskap 1 externa dvningar

7.5 Energikrisberedskap

Energimyndigheten hanterar egna lopande uppgifter inom samhidllets krisbered-
skap resurseffektivt, med integritet och hog kvalitet och kan vid behov tillgodose
hogre stdllda krav pd forstdirkt krishanteringsformdga, genom en god grundformdga
och en kontinuerligt utvecklad formaga att agera vid storningar och avbrott inom
energiforsorjningen.

65



Forklaring: Aktiviteter inom detta malomrade avser myndighetens 16pande
uppgifter inom energikrisberedskapsomradet, exempelvis ansvar for Sveriges
uppgiftsskyldigheter enligt IEP-avtal samt EU-direktiv, behorig myndighet for
trygg naturgasforsorjning, tillsyn, ansvar for att efter regeringsbeslut genomfora
ransoneringar och andra regleringar som géller anvdndande av energi, styrels
planeringssystem. Dessutom avses aktiviteter for att utveckla och vidmakthalla en
formaga att agera vid storningar och avbrott inom energiforsorjningen.

Exempel pa pagaende och planerad verksamhet:

* Beredskapslagring av olja och rapportering till
IEA och EU

* Forbrukningsdimpande atgérder for elenergi- och drivmedelsbrist
* Behorig myndighet for trygg naturgasforsorjning
* Remisser och utredningar

* Civil forsvarsplanering

7.6 Intern kunskapsformedling

Mpyndighetens medarbetare har kunskap om grundprinciperna for en trygg energi-
forsorjning samt Energimyndighetens ansvar och roll for en trygg energiforsorj-
ning. Medarbetarna har ocksd kunskap om Energimyndighetens operativa ansvar
vid storningar i energiforsorjningen och den egna rollen vid sddana. Alla med-
arbetare verkar for att integrera forsorjningstrygghet i det egna arbetet.

Forklaring: Aktiviteter inom detta mélomrade syftar till att hdja kunskaps- och
formagenivan hos myndighetens medarbetare inom omrédet trygg energiforsorj-
ning, samt till att skapa en gemensam syn pa viktiga fragestéllningar inom forsorj-
ningstrygghetsomradet genom intern samverkan.
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Bilaga 1, Begrepp

I f6ljande tabell definieras nagra av de termer och begrepp som anvénds i rap-
porten.

Begrepp Férklaring Kalla

Krishanterings- och krisberedskapsrelaterat

Hot Hot &r en majlig, men inte varderad risk, dvs. en potentiell
risk. Hot kan vara oavsiktliga, t.ex. handelser som stormar
och brander, eller avsiktliga, t.ex. sabotage pa viktiga
anlaggningar eller politiskt initierade atgarder. Hot kan
anvandas som pétryckning.

Formaga Majlighet att utféra ndgot, som enbart beror av inre NE Ordbok (Internet, 2011-
egenskaper. 10-07)

Klimat Genomesnittliga vaderleksforhallanden inom ett storre NE Ordbok (Internet, 2011-
omréde. 10-07)

Krisberedskap férméagan att genom utbildning, 6vning och andra atgéarder 4 § férordningen (2006:942)
samt genom den organisation och de strukturer som om krisberedskap och hojd

skapas fore, under och efter en kris férebygga, motstéd och  beredskap
hantera krissituationer, och sakra kryptografiska funktioner:
kryptografiska funktioner godkénda av Forsvarsmakten

Krishantering Med krishantering avses den mer omedelbara och operativa Regeringens skrivelse
hanteringen av en héndelse eller stdrning som intréffat i 2009/10:124
samhéllet.

Kylflexibilitet Mojlighet att med alternativa kéllor eller system tillgodose

nddvandigt behov av kyla i en fastighet.

Lagesbild Lagesbild ar en sammanstéalining av uppgifter for att f& en Regeringens skrivelse
bild dver vad som har hant, hander eller kommer att handa. 2009/10:124

Risk En sammanvagning av sannolikheten for att ett visst hot/
handelse ska realiseras/intraffa och dess (negativa) konse-
kvenser detta kan leda till. Risken minskar sdledes om det
finns skydd eller redundans som reducerar sannolikheten for
att en handelse ska intréffa eller leda till konsekvenser.

Samhaéllets Samhéllet samlade forméga att genom utbildning, Gvning Regeringens skrivelse
krisberedskap och andra atgérder samt genom den organisation och 2009/10:124

de strukturer som skapas fére, under och efter en kris

forebygga, motsté och hantera krissituationer.

Samhéllsviktig En samhallsviktig verksamhet uppfyller minst ett av féliande  Prop. 2007/08:92 s. 33
verksamhet villkor: MSBFS 2010:7

— Ett bortfall av eller en svéar stéring i verksamheten kan

ensamt eller tilsammans med motsvarande handelser i

andra verksamheter pa kort tid leda till att en allvarlig kris

intréffar i samhéallet.

— Verksamheten &r nddvandig eller mycket vasentlig for att

en redan intraffad kris i samhéllet ska kunna hanteras sa att

skadeverkningarna blir s& sma som majligt.
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Begrepp

Férklaring

Kélla

Samordning Samordning avser aktivitet som innebar att se till att den Regeringens skrivelse
verksamhet som bedrivs av olika samhallsorgan genomférs  2009/10:124
med utgangspunkt i gemensamma planeringsforutsattningar
och att sjalva genomférandet inte préglas av divergerande
mal mellan olika samhallsorgan.
Samverkan Samverkan avser den dialog och samarbete som sker Regeringens skrivelse

mellan sjélvstandiga och sidoordnade samhéallsaktorer for
att samordnat uppna gemensamma mal.

2009/10:124

Skyddade kunder Hushallskunder som &r anslutna till ett distrioutionsnét for

gas.

Europaparlamentets och
radets forordning (EU) nr
994/2010, artikel 2, punkt 1

Sarbarhet

Betecknar for hur mycket och hur allvarligt samhallet eller
delar av samhallet, paverkas av en héndelse. De konse-
kvenser som en aktor eller samhéallet — trots en viss formaga
—inte lyckas forutse, hantera, motstéa och aterhdmta sig fran
anger graden av sarbarhet.

MSB:s véagledning for Risk-
och sérbarhetsanalyser;
MSB245

Trygg energi-
forsorjning

Energisystemets kapacitet, flexibilitet och robusthet att
leverera energi i dnskad omfattning i tid och rum enligt
anvandarnas behov och till en accepterad kostnad samt
marknadens, offentlig sektors och anvandarnas samlade
krishanteringsférmaga.

Varmeflexibilitet

Mojlighet att med alternativa kéllor eller system tillgodose
nddvandigt behov av varme (uppvarmning och varmvatten)
i en fastighet.

Energirelaterat

Bransle

Amne eller material med kemiskt eller p& annat satt bunden
energi. Oftast avses ett organiskt eller fossilt material som
vid oxidation med luftens syre (férbranning) avger varme.
Viktiga branslen i naturen &r réolja, stenkol, naturgas och
torv samt ved och andra biobranslen. Gengas, stadsgas,
metanol och etanol produceras ur naturliga branslen. Vatgas
fas frén naturliga branslen genom elektrolys av vatten. Det
finns aven karnbransle, som avger varme vid klyvning eller
sammanslagning av atomkarnor.

NE (2011-10-07)

Drivmedel

Amne som vid férbranning ger energi och som ar méjligt att
utnyttja i motorer o.d.; sérskilt om olja, bensin o.d.

NE Ordbok (2010-10-07)

Energibarare

Amne eller fysikalisk process som anvénds fér att transpor-
tera eller lagra energi. Exempelvis medfér omvandlingen till
energibéararen el i ett vattenkraftverk att fallets energi kan
transporteras och utnyttjas av aviagsna konsumenter. Varmt
vatten ar energibarare som till exempel kan distribuera
varme inom en byggnad eller i ett fjarrvarmesystem i en
tatort. Kol, olja, naturgas och andra branslen &r energibérare
som kan transporteras till kraftverk och fiarrvarmeverk eller
direkt till konsumenterna.

NE (Internet, 2011-10-07)

Energislag

Synonymt med energibarare.

M/R-station

Mat- och reglerstation i naturgasnatet
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Bilaga 2, Sarskild formagebeddomning
for svensk energiforsorjning 2013

Denna rapport utgdr svar pa MSBs begéran om sérskild formagebedémning 2013,
enligt Beslut om redovisning av risk-och sarbarhetsanalys inklusive sdrskild for-
mdgebedomning 2013 (MSB dnr 2012-4367), samt MSBFS 2010:7.

Energimyndigheten beddmer dock fortsatt att formen for redovisning som fore-
skrivs motverkar syftet och diarfér kommer den sérskilda formagebedomningen
inte att rapporteras enligt MSBs mall.

1. Bakgrund

Energimyndigheten &r alagd enligt forordning (2006:942) om krisberedskap och
hojd beredskap att arligen redovisa uppgifter fran energisektorn gillande risk- och
sarbarhetsanalyser samt underlag till formégebedomning. En viktig del av detta ar
den drligen dterkommande scenariobaserade sérskilda formagebedomningen.

For 2013 har Myndigheten for samhéllsskydd och beredskap, MSB, beslutat

att inrikta det sdrskilda formégearbetet pé att undersoka Sveriges dvergripande
formaga att hantera ett bortfall av globala navigeringssatellitsystem. Syftet ar att
kartldgga samhéllets beroende av sa kallade GNSS-tjinster*®. MSB bedomer att
det finns stora osédkerheter kring konsekvenser for samhéllets krisberedskap. Malet
med studien for MSB ir att tydliggora sérbarheten for samhillet 1 stort, minska
beroendet hos aktorer exempelvis genom redundans och pa sa sitt forebygga kon-
sekvenserna av en allvarlig storning.

2. Sammanfattande slutsatser

* Formdgan att motsta storningar inom GNSS é&r 1 huvudsak god, men har
vissa brister.

* Ett bortfall av GNSS paverkar framst forméagan att leda, samverka och
kommunicera, beroendet dr primért en friga om informationssédkerhet.

* Det finns inom de tillfrdgade aktdrerna robusthet och redundans att motstéa
allvarliga storningar, men dir osdkerheten ar relativt stor kring de specifika
konsekvenserna. I vilken mén verksamheten har planerat for denna typ
av storning varierar stort, dir elproduktion och eldistribution troligen har
storst medvetenhet.

¥ Global Navigation Satellite System, GNSS, ér ett samlingsnamn for en grupp globala navige-
ringssystem som utnyttjar signaler fran en konstellation av satelliter och marksandare for att pri-
mart mojliggdra positionsinmétning fér en mottagare. GNSS anvinds ocksé for att ge en mycket
precis tidsangivelse/tidsreferens till kommunikationssystem. Det amerikanska GPS-systemet adr
det mest kinda GNSS-systemet, men darutdver finns bland annat det ryska GLONASS och det
framtida europeiska Galileo.
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* Det bedoms generellt att det blir svdrare for personalen att hitta till anldgg-
ningar vid storningar i GPS-tjinsten for underhall, tillsyn och reparationer.

* Ingen av de studerade verksamheterna har pavisat mycket bristféllig
formaga att hantera situationen och ingen energiforsorjning kommer att
avstanna som ett resultat av de storningar i GNSS som beskrivs 1 scenariot.

* Arbetet med att studera energisektorns forméga att motsta stérningar inom
GNSS har gett branschaktorerna ett flertal fragestillningar och vinklingar
att ta med hem for fortsatt kontinuitetsplanering.

3. Metodik

Energimyndigheten i samverkan med Svenska Kraftnit, SvK, har tagit fram en
form av workshop for att i grupp arbeta fram ett bra underlag for att belysa en
verksamhets sdrskilda formaga, men som dven ger deltagarna ett antal fragestéll-
ningar att ta med hem till den egna verksamheten for att stirka det egna arbetet
med krishantering och kontinuitetsplanering. Tillvigagangssattet dr framst fram-
taget for, och utprovat vid, SvKs méten (Kraftsamling) med Sveriges samlade el-
producenter, distributdrer och handlare under hosten 2013.

3.1. Urval

For naturgasforsorjningen (och 1 mindre omfattning biogas), olje- och drivmedels-
forsorjningen samt fjarrvarmeforsorjningen valdes ett fital, bedomt representativa,
organisationer ut for intervjuer och workshop. Med hénsyn till den knappa tiden
for arbetet samt for att minska arbetsbelastningen for foretagen, sa har flertalet av
kontakterna uteslutande genomforts som intervjuer.

Deltagare representerade foljande organisationer i formagebeddmningen:

* Swedegas (naturgas)

» Tekniska verken, Linkoping (fjarrvirme)

* Goteborgs Energi (naturgas och biogas)

*  Preem petroleum (olja och drivmedel)

*  OKQS8 (olja och drivmedel)

* Niétverket Poolorganisationen (olja och drivmedel)

* El- producenter, distributorer och handlare — via SvK

Det finns sjdlvfallet begransningar i foretrddarnas representativitet for hela energi-
sektorn, men urvalet bedoms tillrdckligt representativt for att mota MSBs syfte.

3.2. Branschvisa slutsatser
3.2.1. Elférsérjningen
Avhandlas vidare endast i Svenska Kraftnits sérskilda formagebeddmning.
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3.2.2. Naturgasforsoérjningen

Leveransformégan till kunderna 1 naturgasnitet 1 sydvéstra Sverige kommer inte
att paverkas av storning/avbrott 1 GNSS-tjanster. Fragestéllningen har avgrinsats
till att gélla den svenska delen av systemet. Om/hur produktionen och transmis-
sionen 1 Danmark paverkas ligger dirmed utanfér denna bedomning.

Drift och 6vervakningssystemen (SCADA) anvinder GNSS for tidsreferens, men
systemen fortsétter med intern klocka om tidsreferensen frdn GNSS forsvinner.
Storningar eller bortfall bedoms inte medfora konsekvenser for métning och
rapportering av infldden och utfldden och dédrmed inte heller for system- eller
balansansvar. Daremot kan det bli svarare att analysera hiandelseforlopp vid drift-
storningar vilket i sin tur kan medfora langre atgérdstider.

Riskbilden 1 gasforsorjningen 6kar nagot till f6ljd av uteblivna positionsangi-
velser. Det géller till exempel risken for skador pa ledningar vid markarbeten
(gravning, schaktning) eller i mindre omfattning att fartyg hamnar ur kurs och
vid grundstétning/haveri skadar den enda tillforselvdgen for naturgas till det syd-
svenska gasndtet.

3.2.3. Olje- och drivmedelsférsérjningen

Leveransformégan till kunderna kommer troligen inte att paverkas av storning/
avbrott i GNSS-tjénster i perspektivet pa de tva veckors varaktighet som scenariot
beskriver. Om GNSS-storningen leder till stora och langvariga restriktioner i
fartygstrafiken riskerar det att pdverka sdvil inleveranser av rdolja till raffinade-
rierna och utleveranser av fardiga oljeprodukter (och LNG frdn sommaren 2014 i
Lysekil). Ddarmed skulle det vid lanvarig storning i GNSS kunna uppsta storningar
i leveranserna till slutkunder.

Driften av raffinaderier och depaer samt transporterna till tankstéllen och slut-
kunder &r inte avhéngiga av fungerande GNSS, trots att tidsreferens och navige-
ring med stod av GPS anvinds.

Centrala leveransuppfoljningssystem upphor i praktiken att fungera vid utebliven
GNSS-tjanst, eftersom uppfoljningssystemet kontrollerar att tankbilen levererat
till ratt kund genom att utnyttja leveranskoordinaterna i chaufférens leveransbe-
kréftelse. Detta gor att den administrativa bordan for distributorerna dkar kraftigt
vid utebliven GNSS-tjinst. Men leveranserna till tankstillen och slutforbrukare
skulle fortsétta.

For bréansleleveranser till depaer och tankstéllen sa finns det en risk att utveck-
lingen av automatiseringen av rapporteringen mellan tankbilar och depéer, skulle
kunna utgora ett hinder for bransleforsorjningen vid elavbrott och kommunika-
tionsbortfall, som vidare beskrivs 1 Energimyndighetens RSA ar 2013, p 6.4.3
Avbrott [i oljebaserade brianslen].
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3.2.4. Fjarrvarmefdrsoérjning

GPS anvinds for tidgivning till driftsystem. Konsekvenserna vid bortfall bedoms
som ringa (felaktiga tidsstimplar loggar och liknande) — driftsdkerheten och leve-
ransformagan paverkas inte.

GPS anvinds dven till lokalisering av komponenter for exempelvis felavhjdlpning,
besiktning av anldggningar m.m. Bortfall av GPS ger i dessa fall inga allvarliga
konsekvenser da det finns mojlighet att ga 6ver till manuell kartlédsning osv.
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Ett hallbart energisystem gynnar samhillet
Energimyndigheten arbetar for ett hallbart energisystem, som
forenar ekologisk hallbarhet, konkurrenskraft och forsoérjnings-
trygghet.

Vi utvecklar och férmedlar kunskap om effektivare energi-
anvandning och andra energifragor till hushall, féretag och
myndigheter.

Foérnybara energikallor far utvecklingsstéd, liksom smarta
elnat och framtidens fordon och brénslen. Svenskt néringsliv
far mojligheter till tillvaxt genom att férverkliga sina innova-
tioner och nya affarsidéer.

Vi deltar i internationella samarbeten for att na klimat-
malen, och hanterar olika styrmedel som elcertifikatsystemet
och handeln med utsldppsratter. Vi tar dessutom fram natio-
nella analyser och prognoser, samt Sveriges officiella statistik
pa energiomradet.

Alla rapporter fran Energimyndigheten finns tillgédngliga pa
myndighetens webbplats www.energimyndigheten.se.

@Energimyndighefen

Energimyndigheten, Box 310, 631 04 Eskilstuna
Telefon 016-544 20 00, Fax 016-544 20 99
E-post registrator@energimyndigheten.se
www.energimyndigheten.se
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