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Forord

Enligt Forordning (2006:942) om krisberedskap och hojd beredskap ska Statens
energimyndighet i syfte att stdrka sin egen och samhéllets krisberedskap arligen
analysera om det finns sadan sérbarhet eller sadana hot och risker inom myndig-
hetens interna verksamhet och dess ansvarsomrade (energiférsorjningen) som
synnerligen allvarlig kan forsdmra formégan till verksamhet inom omrédet.

Denna rapport avser aktorer inom marknader for tillforsel, omvandling, 6verforing
och anvédndning av energi. Redovisning av riskanalysen avseende myndighetens
verksamhet redovisas separat.

Energimyndigheten genomf6r arligen oversiktliga riskanalyser och vid behov
djupare analyser av risker, sarbarheter och formagor. Foreliggande rapport &r

en sammanfattning av den kunskapsinhdmtning, omvérldsbevakning, analyser,
samverkan m.m. som Energimyndigheten bedriver inom omradet trygg energifor-
sOrjning. Tyngdpunkt i rapporten ligger pa hot och risker i ett relativt kortsiktigt
perspektiv, men rapporten innehéller d&ven en redovisning av risktrender och hot
som kan bli mer framtrddande i framtiden.

Rapportens struktur dr i arets upplaga omarbetad for att tydligare visa myndighe-
tens syn och arbete med trygg energiforsorjning i olika tidsperspektiv, fran situa-
tionen i dag till vilka fragor som sdrskilt méste hanteras for att energiforsdrjningen
i framtiden ska vara tillrickligt robust.

I sarskilt kapitel i rapporten redovisas resultatet av regeringsuppdraget om infor-
mationssikerhet.

Eskilstuna i november 2015

NVl &Lf EvY —
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Anneli Eriksson Urban Bergstrom

Tf. Generaldirektor Projektledare
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Sammanfattning

Energisystemen dr komplexa och rymmer manga processer och aktdrer med

olika roller. Energisystemen &r 1 hogsta grad samhéllsviktiga eftersom ett bortfall
av eller en storning i energisystemen ensamt eller tillsammans med motsva-

rande héndelser i andra verksamheter pé kort tid kan leda till att en allvarlig kris
intriffar i samhéllet. En robust energiforsorjning dr darfor av storsta vikt for att
samhdllsviktig verksamhet ska kunna uppritthallas i savél vardag som i kriser. Det
ar darfor viktigt att beakta forsorjningstryggheten i energisystemens samtliga led;
tillforsel, produktion, distribution, handel och anvindning.

Riskanalysen i detta dokument utgar fran hot som kan leda till ett antal typscena-
rion, som dr ingdngsvérden till beddmningen av marknadens och offentlig sektors
formaga att forebygga och hantera storningar i1 energiférsorjningen:

» Elavbrott.

+ Eleffektbrist.

* Elenergibrist.

* Global storning i olje- och drivmedelsforsorjning.

* Nationell/regional stdrning i olje- och drivmedelsforsorjning.
+ Stdrningar i naturgasforsorjning.

+ Stdrningar i forsorjningen av viarme och kyla.

Generellt géller for energisystemen att deras infrastrukturer av naturliga skal &r
tamligen “Oppna”, och dirmed exponerade for risken att drabbas av storningar till
foljd av ménskligt handlande. Storningar kan intréffa till foljd av olyckor, misstag
eller avsiktligt handlande, i hela skalan fran skadegorelse till sabotage/terrorism.
Konsekvenserna av storningar varierar mellan de olika energislagen och &r natur-
ligtvis beroende pa vilken del av forsorjningskedjan som drabbas.

Om risktrender och framtida hot

Energisystemen ér 1 stdndig fordndring. Detta till foljd av den allménna ekono-
miska och tekniska utvecklingen. Andra faktorer som bidrar till fordndring ar
pagéende urbanisering, klimatférindring och extrema vaderhindelser; storre andel
decentraliserad energiproduktion; 6kat beroende av informationsteknik m.m.

De antagonistiska hoten synes 0ka, t.ex. avseende informationssékerhet, men dven
infrastukturernas stigande alder och 1aga investeringstakt utgor ett tydligt 6kande
och omedelbart hot mot forsorjningstryggheten. Det finns dven en trend att mark-
nadsstrukturer” fordndras i 6kad grad vilket i sig inte hédr och nu innebér en 6kad
risk for forsorjningstryggheten, men pa sikt kan detta leda till en dndrad hotbild
som kraver sérskilda dtgarder for att nd 6nskad forsorjningstrygghet. Systematisk
omvérldsbevakning och analyser dr darfor nyckeln till att sédkerstdlla nddvéandig
formaga att forebygga och hantera storningar i energiférsorjningen.



Arbetet med forsvarsplanering kommer att medfora sérskilda behov av robust-
hetshdjande och formagehdjande atgirder inom energiférsdrjningens samtliga led.
Sakerhetsskydd och sdrskilt informationssidkerhet bedoms dérvid vara omraden
som behover behandlas ytterligare.

Regeringsuppdraget om informationssékerhet

Myndigheten har genomfort fallstudier pd foretag som bedriver samhéllsviktig
verksamhet inom energiomrédet och en branschorganisation.' Utifran studierna
av foretagen dr den sammanvégda ldgesbilden att foretagen har borjat komma

till insikt om hur beroende de &r av IT-infrastruktur och andra typer av elektronisk
kommunikation. Foretagens arbete kring informationssékerhet ror i dag framst till-
géanglighets- och riktighetsaspekterna. Brister kan framst kopplas till att sékerhets-
arbetet inte bedrivs systematiskt, &ven om kontinuitetshantering gors till viss del.

Energimyndigheten har noterat ett 6kat antal IT-relaterade incidenter inom ener-
gisektorn, framfor allt inom elforsdrjningen. Bedomningen &r att informations-
sakerhetsrelaterade risker behover beaktas och hanteras pa ett mer systematiskt
sétt inom energisektorn. Ett led 1 detta dr att hos aktorerna 6ka medvetenheten
om dessa hot. Energimyndigheten avser darfor framover att dels arbeta mer med
atgirder som syftar till att bland aktorerna dka kunskap om informationssékerhet,
dels fokusera pa omradet i de risk- och sarbarhetsanalyser som myndigheten
genomfor.

Tryggheten i elférsérjningen

Det ér otillfredsstéllande att det arligen forekommer elavbrott som varar ldngre dn
det lagstadgade kravet pd maximalt 24 timmar. Langa elavbrott dr oftast en foljd
av viderrelaterade hindelser (fraimst stormar). Manga anvindare saknar formaga
att hantera konsekvenser for sin verksamhet/bostad vid langvariga storningar i
elforsorjningen.

Den integrerade nordiska elmarknaden fungerar i stort sett bra, men anvén-
darnas forméga/vilja att anpassa forbrukningen till raidande pris kan bli béttre.
Detta skulle minska en redan l1ag risk for effektbrist och elenergibrist. Det finns
mekanismer for att 1 det korta perspektivet hantera eleffektbrist diar hansyn tas till
samhdllsviktiga elanvdndare och inom 1-2 &r finns forberedda och avvdgda meka-
nismer for att hantera elenergibrist. Dessa mekanismer ér avsedda att tillampas
vid héndelser med mycket 1&g sannolikhet men med potentiellt mycket allvarliga
konsekvenser for anvdndare och samhille.

Elproduktionen ar frimst beroende av tillgdng pa vatten i magasinen och att
kirnkraftreaktorerna kan producera. Aven om antalet kirnkraftreaktorer minskar
de ndrmaste aren kommer karnkraften att svara for en betydande del av elforsorj-
ningen under manga ar framover.

! Affdrsverket svenska kraftnét redovisar forhallandena i elsystemet, medan Energimyndighe-
ten hir redovisar for 6vriga energisystem. Samverkan har skett med Svenska Kraftnit avseende
genomforande och resultatet av respektive myndighets arbete med regeringsuppdraget.



Elproduktion i kraftvarmeverk dr beroende av fungerande transportinfrastruktur
(for bio- och avfallsbrinslen), och dirmed fungerande drivmedelsforsorjning.
Négra kraftvirmeverk dr beroende av gasforsorjning via gasledningen fran
Danmark. Det faktum att marknaden &r i snabb fordndring gor att ocksa risk-
bilden fordndras i snabb takt. Darfor fordras analyser av tédnkbara atgarder for att
utveckla marknaderna.

Tryggheten i olja- och drivmedelsférsérjningen

Marknaderna for olja och drivmedel ar globala och &dr dérfor 1 hog grad expo-
nerade for geopolitiska hot. De globala marknaderna 4r emellertid flexibla och
lyckas oftast hantera de storningar som uppstar. Om marknadsaktorerna inte
lyckas hantera de storningarna finns det internationella mekanismer for att hantera
situationen, dér tillgéng till beredskapslager och forméga till lageravtappning ar
viktiga komponenter.

Distributionen av drivmedel och brénslen dr, utover beroendet av en fungerande
transportinfrastruktur (vigar, sjéfart, jarnvég), beroende av elférsérjning.
Vissa drivmedelsdepéer ar forsedda med eller ar forberedda for reservelverk.
Strejker, blockader och langvariga elavbrott kan ge kraftiga storningar i
drivmedelsdistributionen.

Det finns inga krav pd att aktorer inom offentlig sektor eller samhaéllsviktig
verksamhet ska uppritta drivmedels- och brénsleforsorjningsplaner. Detta

bidrar till att det endast ar ett fital kommuner och myndigheter som har vidtagit
atgarder for att 1 sin verksambhet trygga drivmedelsforsorjningen — ett faktum som
Energimyndigheten beddmer vara otillfredsstéillande.

Tryggheten i gasférsérjningen

Gasforsorjningen till det véastsvenska naturgassystemet, som distribuerar néstan
all naturgas som anvénds i landet, sker via en enda forbindelse frdn Danmark. Ett
avbrott i den forbindelsen medfor att endast hushéllskunder kommer att kunna fa
gas. Kraftvarmeverk och stora varmeverk ar de anlaggningar som maste kopplas
bort forst for att 1 enlighet med EU-férordning och svensk lag sikerstilla gasleve-
ranserna till hushallskunderna.

Konflikten mellan Ryssland och Ukraina utgdr inget direkt hot mot gasforsorj-
ningen till Sverige eftersom den allra mesta gasen till Sverige himtas fran Nordsjon.
Mekanismerna i EU-forordningen for trygg naturgasforsorjning innebér emellertid
att Sverige kan tvingas avsta gas till formén for andra anvéndare i Europa.

Inom savil det vdstsvenska naturgassystemet som det ledningsbundna stadsgas-
och fordonsgasnitet i Stockholmsomréadet saknas i stor utstrickning omkopplings-
mojligheter vid ledningsbrott.

Myndigheten bedomer att avbrott 1 gasforsorjningen behover behandlas i berérda
kommuners och lénsstyrelsers risk- och sarbarhetsanalyser for att skapa battre
formaga att hantera situationer enligt ovan.



Tryggheten i férsérjningen av vdrme och kyla

Marknaderna for fjarrvarme och fjarrkyla har oftast en mycket begréansad
geografisk utbredning (en eller ibland flera tétorter). I storstadsomradena blir
fjarrvarmesystemen allt mer ithopkopplade och ticker flera kommuner vilket

ger storre flexibilitet och robusthet. De mindre systemen kan endast anvénda ett
brinsle (ofta biobrénsle av en viss typ) eller har bara en inmatningspunkt, medan
de storre systemen har flera produktionsenheter och kan ha stor flexibilitet i valet
av brinsle.

Fjarrviarmesektorn dr mycket beroende av en fungerande transportinfrastruktur
(det finns séllan bréinslelager for mer 4n nagra dagars produktion) och ddrmed
drivmedelsforsorjning samt elforsorjning. Forsorjningen av fjirrkyla dr beroende
av elforsorjning och 1 vissa fall beroende av fungerande fjarrvirmeproduktion.

Storningar eller avbrott i naturgasforsorjningen kan vintertid medfora problem for
varmeproduktionen i vissa fjarrvirmenét. Det finns i1 vissa nét ett stort beroende av
restvarme fran industriella gasanvéndare.

Det finns inga nationellt utformade funktionskrav eller krav pa robusthet mot inre
och yttre storningar avseende forsdrjningen av fjarrvirme eller fjarrkyla. Det finns
inte heller nagra krav pa risk-, kris- eller kontinuitetsplaner hos samhallsviktiga
anvindare eller marknadsaktorer 1 Ovrigt avseende forsorjning av viarme eller kyla.
Det behovs dirfor exempelvis gemensamma funktionskrav, 6kad planering for
god krisberedskap och ett mer samlat grepp kring trygg varmeforsorjning.



1 Energimyndighetens ansvar och
roll for en trygg energiforsorjning

1.1 Ansvarsomrade och uppgifter

Statens energimyndighet dr forvaltningsmyndighet for fragor om tillforsel och
anviandning av energi i samhéllet. Myndigheten ska verka for forsorjnings-
trygghet och energisystem som &r héllbara och kostnadseftektiva med en g
negativ inverkan pé hélsa, miljo och klimat. Myndigheten ska vidare utveckla och
samordna samhéllets krisberedskap inom energiberedskapsomréadet och bedriva
omvirldsbevakning och analys samt stddja andra aktorer med expertkunskap inom
omradet. Myndigheten ska ocksa planera, samordna och, i den utstrickning som
regeringen foreskriver, genomfora ransoneringar och andra regleringar som géller
anvindning av energi.

Energimyndigheten har ett strategiskt ansvar for trygg energiforsorjning, utan att
for den delen vara dverordnad annan myndighet eller marknadsaktorer som har
ansvar for sina delar av energiforsorjningen. Energimyndigheten har i sitt arbete
med trygg energiforsdrjning ett tydligt anviindarperspektiv. Ovriga myndigheter
inom energiomradet har ansvar som dr mer avgrinsade till typ av energislag eller
typ av ansvar (t.ex. systemansvar for elnét eller tillsynsansvar inom ett visst ener-
giomrade). | Energimyndighetens rapport Ansvar och roller for en trygg energi-
forsorjning — Energimyndighetens analys (ER2013:25) finns en beskrivning med
analys och tolkning av Energimyndighetens och andra aktdrers roller och ansvar
for en trygg energiforsorjning.

En viktig del i Energimyndighetens arbete med trygg energiforsorjning ér att vara
kunskapsformedlare och att 1 alla situationer fore, under och efter en energikris ge
kunskapsstod till samtliga aktdrer inom energiforsérjningen inklusive anvéndarna.
Myndigheten bedriver dirfor kunskapsinhdmtning, omvérldsbevakning, samman-
stallning och analys av erfarenheter fran intriffade handelser m.m.

Som forberedelser for energikriser bedriver myndigheten dven tillsyn, samman-
stiller och rapporterar statistik, utvecklar verktyg och arbetssitt for att forbéttra
samhéllets formaga att forebygga och hantera storningar i energiférsoérjningen m.m.

Vid behov sammanstéller och distribuerar myndigheten ldgesbilder vid intrdffade
eller befarade storning 1 energiforsdrjningen och samordnar och sprider informa-
tion 1 syfte att lindra storningens konsekvenser. Myndigheten kan 1 extrema fall,
utifrdn stdende mandat eller efter regeringens sirskilda beslut (beroende pa energi-
marknad och atgéardens karaktir), fatta beslut om och/eller genomfora atgérder

for att forstiarka eller delvis/helt ersétta energimarknadernas ordinarie funktion, se
avsnitt 1.2.



1.2 Energimyndighetens krishanteringsmekanismer
och oOvriga resurser

Under vissa typer av storningar och kriser har Energimyndigheten en direkt
operativ roll och ska kunna genomfora dtgarder som lindrar uppkommen situation,
exempelvis:

* Genomfora ransoneringar och andra regleringar som géller anvéindning av
energi, t.ex. olja, drivmedel, gas och el.

» Efter regeringsbeslut hantera lageravtappning av olja och drivmedel. Efter
en oljekris som medfort lageravtappning ska Energimyndigheten bland
annat planera lageruppbyggnad inom oljeomradet.’

* Myndigheten har rollen som behdrig myndighet for trygg naturgasfor-
sorjning, vilket medger vissa befogenheter vid storningar och avbrott i
naturgasforsorjningen till det véstsvenska naturgassystemet och till natur-
gassystemet i Stockholm.

Vid omfattande storningar 1 energiforsorjningen kan myndighetens energikrisorga-
nisation komma att aktiveras.

Energimyndigheten disponerar inga sérskilda personella eller materiella resurser
for att lindra konsekvenserna av energiforsorjningskriser eller for att aterstilla
energisystemet under eller efter sddan kris. Dédremot bidrar myndighetens verk-
samhet generellt, som t.ex. forskningsfinansiering, rddgivning och utvecklingsstod
till att skapa ett robustare energisystem.

1.3 Roliférdelningen mellan offentlig sektor och
energimarknaderna

Energimarknadernas aktorer utgdrs fraimst av producenter, distributorer och
leverantorer/handlare samt anvidndare. Marknaderna for olika energislag har
olika geografiska utbredningar, vilket ocksd medfor att krishanteringssamarbetet
behdver bygga pd gemensamma mekanismer och samarbeten inom dessa geogra-
fiska omraden. Inom olje- och drivmedelsomradet sker samarbetet pa global niva.
Inom gasomradet har samarbetet frimst ett europeiskt perspektiv. Samarbetet
inom elforsorjning sker frimst pa nordisk nivad men gér allt mer mot en europeisk
nivd, medan krisberedskapssamarbetet for virmeforsorjningen sker lokalt och
nationellt.

Den offentliga sektorn utdvar en direkt paverkan pé energimarknaderna i flera
nivaer, se Figur 1, genom att sitta villkor och ramar for marknadernas agerande.

? Energimyndigheten ska fullgdra Sveriges uppgiftsskyldighet enligt kapitel V i avtalet om ett
internationellt energiprogram (EIP) som undertecknades i Paris den 18 november 1974 (SO

1975:50) och de uppgifter for krisétgérder som foljer av avtalet. Energimyndigheten ska dven
fullgéra de uppgifter som foljer av radets direktiv 2009/119/EG av den 14 september 2009 om
skyldighet for medlemsstaterna att inneha minimilager av réolja och/eller petroleumprodukter.
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* Det finns internationella 6verenskommelser och avtal som péverkar {for-
sOrjningstryggheten i Sverige.

* EU faststéller ramar och villkor i direktiv och férordningar kopplade till en
trygg energiforsorjning.

* Genom generella och sektorsspecifika lagar och forordningar, som ofta
ar baserade pa EU:s direktiv och forordningar, ger riksdag och regering
myndigheter, ldnsstyrelser och kommuner olika ansvar. Regeringen har det
geografiska omradesansvaret pa nationell niva. De centrala myndigheterna
ar en del av detta och vidtar atgirder for trygg energiforsorjning.

» Léansstyrelserna har det geografiska omradesansvaret pa regional niva och
foljer ddirmed ramar och villkor frén nationell nivad samt genomfor vissa
atgérder.

+ Kommunerna har det geografiska omraddesansvaret pa lokal niva och foljer
ddrmed ramar och villkor fran nationell niva samt genomfor vissa dtgérder.
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Figur 1. Principiell rollférdelning mellan den offentliga sektorn och energimarknaderna

Ansvarsprincipen innefattar samtliga aktorer pa de olika energimarknaderna. Den
offentliga sektorn bar huvudansvaret for den nationella sdkerheten men enskilda
individer, niringsliv och 6vriga aktorer i det civila samhéllet har ocksé ett ansvar
och dirmed en viktig roll i krisberedskapsarbetet. Den offentliga sektorns atgérder
far storre vikt ju mer krdvande krissituationen &r. Statliga myndigheter samt
kommuner och landsting/regioner dr ddrmed yttersta garanter for medborgarnas
sikerhet och trygghet.
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2 Arbetsprocess och metod

2.1 Rapportens struktur

Denna rapport baseras pa kunskap inom Energimyndigheten, resultat fran tidigare
studier, lopande omvirldsbevakning, kunskapsutbyte i nationella och internatio-
nella ndtverk m.m. Rapporten utgdr essensen av slutsatser i andra utredningar,
analyser, statistik m.m. for de olika energislagen.

Rapportens struktur i forhallande till innehéllet 1 5 § MSBFS 2015:3 framgéar av
foljande tabell. Rapporten behandlar energimarknaderna och dess aktorer exklu-
sive Energimyndighetens interna arbete som redovisas samtidigt men 1 separat
rapport. Detta medfor att punkt 6 1 MSBFS 2015:3 inte dr aktuell i den fore-
liggande rapporten.

Avsnitt i Avsnitt i MSBFS 2015:3 Kommentar

rapporten

1 5 § punkten 1 Kort beskrivning av myndigheten och dess ansvarsomrade.

2 5 § punkten 2 Beskrivning av arbetsprocess och metod.

3 5 § punkten 3 Identifiering av samhallsviktig verksamhet.

4 -— Redovisning av fragestélliningar och risktrender att sarskilt bevaka.

5 - Redovisning av regeringsuppdrag om informationssékerhet.

6 5 § punkterna 4, 5 och 7 Kort systembeskrivning, redovisning av hot, scenarion, beroenden
och férmagor avseende elférsérjningen.

7 5 § punkterna 4, 5 och 7 Kort systembeskrivning, redovisning av hot, scenarion, beroenden
och férmagor avseende olje- och drivmedelsforsorjningen.

8 5 § punkterna 4, 5 och 7 Kort systembeskrivning, redovisning av hot, scenarion, beroenden
och férmagor avseende gasforsorjningen.

9 5 § punkterna 4, 5 och 7 Kort systembeskrivning, redovisning av hot, scenarion, beroenden
och férmagor avseende foérsorjningen av varme och kyla.

10 5 § punkterna 8 och 9 Redovisning av ett urval genomftrda, pagéende och planerade

atgarder samt exemplifiering av behov av ytterligare atgérder.

Bilaga 1 innehéller information riktad till frimst kommuner och lénsstyrelser.
Energimyndigheten identifierar hér atgérder som lokala och regionala aktorer kan
vidta for att stirka formagan att hantera risker och sarbarheter i energiforsorjningen.

Bilaga 2 innehaller en kort redovisning av Rysslandskrisen ur energiforsorjnings-
perspektiv.

Bilaga 3 innehaller en lista med forslag pa dokument att ldsa for den som vill veta
mer om energiforsorjningen: statistik, systembeskrivningar, djupare riskanalyser,
erfarenheter fran tidigare storningar m.m.

Bilaga 4 innehaller forklaring av vissa energi- och krisberedskapstermer.
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2.2 Utgangspunkter for risk- och sarbarhetsanalys
samt formagebedémning

Energimyndighetens arbete med risk- och sirbarhetsanalyser samt formége-

beddmningar utgar frin synsdttet att det ur anvéndarperspektiv finns tva principiellt

olika konsekvenser av storningar i energiforsorjningen som har olika relevans for
de olika energislagen:

Fullstandigt avbrott i leveransen av energin.

2 Begrinsad tillgdng av det aktuella energislaget. Denna konsekvens har for
vissa energislag tva varianter:

a Effektbrist; ett akut och tillfalligt eller aterkommande kapacitetsproblem.

Energibrist; en situation dér energisystemets mdjlighet till produktion/
tillforsel av energi inte kan moéta den forvéntade efterfrdgan under en
langre tid.

Energimyndigheten har utifran det konstaterandet identifierat ett antal typscena-
rion, som dr utgdngspunkt vid formagebedomningen.

I denna rapport beskrivs och analyseras riskerna och formagorna med foljande
indelning av energislag och scenarion.

Energislag Kommentar Typscenarion

El Avser samtliga delar av elférsdrjningen. Elavbrott
Eleffektbrist
Elenergibrist

Olja och drivmedel  Avser framst oljebaserade drivmedel, men Global stérning i olje- och driv-
flytande biodrivmedel berdrs kortfattat. medelsforsorining
Nationell/regional stérning i
olie- och drivmedelsférsorining

Gas Huvudsakligen behandlas den naturgas Stoérningar i naturgasférsorjning
och biogas som tillférs och anvands
i det vastsvenska naturgassystemet.
Den gas som anvands i stadsgas- och
fordonsgasnétet i Stockholmsomradet
berérs kortfattat. Ovrig gasanvéandning
hanteras inte.

Varme och kyla Huvudsakligen behandlas fiarrvarme och  Stdrningar i férsériningen av varme
de fasta biobranslen som anvands for och kyla
kraftvarmeproduktion. Fjarrkyla berdrs
kortfattat.

2.3 Avgransningar

Energisystemens omfattning och komplexitet samt de inbdrdes beroendena mellan
olika energislag och till andra samhaéllsektorer gor det i princip omdjligt att pd
traditionellt satt vardera och dskadliggora risker i kvantifierade sannolikheter och
konsekvenser. Dérfor anvinder Energimyndigheten i avsnitten 6-9 kvalitativa
beskrivningar av hoten och riskerna.
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Energiforsorjningen anvénds i rapporten som ett samlingsnamn for aktérerna
involverade i energileveranser (producenter, distributorer, handlare), anvindare och
offentlig krishantering.

Bristande kvalitet i energileveranser kan fa stora konsekvenser for anvdndaren, men
risker kopplat till kvalitetsaspekten hanteras inte i analysen.

De ekonomiska konsekvenserna vid storningar i energileveranser kan bli mycket
allvarliga for samtliga aktorer, inte minst for energianvéindarna. De samhélls-
ekonomiska konsekvenserna kan ocksé bli omfattande till f61jd av dominoeftekter
1 ndringslivet. Energimyndigheten genomfor i viss utstrackning samhéllsekonomiska
analyser av storningar i energiforsorjningen, men de samhéllsekonomiska perspek-
tiven vigs inte in i rapporten.

2.4 Regeringsuppdrag om informationssakerhet

Energimyndigheten har i regleringsbrevet for 2015 1 uppdrag att i arbetet med 2015
ars risk- och sarbarhetsanalyser:

... sdrskilt beakta och analysera informationssdkerheten i de delar av verksam-
heten och i de tekniska system som dr nodvindiga for att myndigheten ska kunna
utfora sitt arbete. I detta arbete ska dven informationssdkerheten inom myndig-
heten ansvarsomrade beaktas och analyseras. Myndigheten ska redovisa en
bedomning av informationssdkerheten samt vidtagna dtgdrder. Redovisningen
ska vara en del av den sammanstdllning som gors i arbetet med risk- och sar-
barhetsanalyser enligt 9 § forordningen (2006:942) om krisberedskap och hojd
beredskap.

I avsnitt 5 avrapporteras uppdraget. Avrapporteringen omfattar dels den valda
undersokningsmetoden, dels en sammanfattning av de fallstudier som genomforts.

2.5 Uppfoljning av lansstyrelsers och kommuners
arbete med trygg energiforsorjning

I rets RSA-arbete genomfordes en mindre enkdtundersokning riktad till kommuner
och lansstyrelser. Syftet var att f& kompletterande kinnedom om krisberedskapen
inom négra centrala energirelaterade omraden. Undersokningen genomfordes med
mejlutskick.

De fragor som stélldes till ldnsstyrelserna var utformade utifran foljande
huvudfrégor:

* 1vilken omfattning linsstyrelsernas RSA behandlar brénsle och mojligtvis
viarme samt 1 forekommande fall gas,

— beddmning av sannolikhet och konsekvens for storningar — eventuella
atgirdsplaner — genomforda och planerade ovningar,

+ 1vilken omfattning det finns en fungerande brinsleforsorjning for reservkraft.

Svar erholls fran 14 lansstyrelser.
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De frigor som stélldes till kommunerna var utformade utifran foljande huvudfragor:

* ivilken omfattning kommunernas RSA behandlar virme och brinsle samt i
forekommande fall gas,

— beddmning av sannolikhet och konsekvens for storningar, eventuella
atgardsplaner och genomforda och planerade Gvningar

Utgangspunkten var att skicka enkiten till tva slumpméssigt valda kommuner i
respektive 14n. Svar erh6lls frdn 16 kommuner.

Svaren pa fragorna har sammanstéllts 1 separata dokument. Nagra generella
slutsatser eller bedomning av ldnsstyrelsernas eller kommunernas arbete for att
trygga energiforsorjningen gér inte att dra av undersékningen. I viss man har
Energimyndighetens tidigare bild av ldget bekréftats och 1 enstaka fall har text i
frimst avsnitt 6-9 nyanserats avseende offentlig sektors funktion och forméaga.
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3 Energisystemen ar komplexa och
samhallsviktiga

Energisystemen dr, som framgar av Figur 2, komplexa och rymmer manga pro-
cesser och aktorer med olika roller.
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ENERGI | SVERIGE

FORNYBART KRAFTVARMEVERK

@ so ﬁ !

ELEKTRICITET
=30 Vind Lokalnst
Regionnit INDUSTRIN
a#® Nederbsrdivatten Stamnat 4
VINDKRAFTVERK

‘ Biobréinslen, Avfall VATTENKRAFTVERK

SOLVARME

SOLCELLER | AH

BRANSLEFORADLING E l 11 BOSTADER & SERVICE
Raffinaderi FJARRVARME
Bensin Ledningar
Diesel
Eldningsolja
Etanol m.m B
FJARRKYLA
Biogasan l&ggning
- -
§ Foréddling av biobrinsle
fﬁ' Vérmeifran luft & mark) Pellets/Briketter TRANSPORT

# Kyla (frén luft & mark)

1 BRANSLEN

— o Mg JETCN
KARNBRANSLE H lastbillgasledningar
g T | oo
p— ; T erorsrmiar 3

OMVANDLINGS- & DISTRIBUTIONSFORLUSTER

Figur 2. Teknisk systemoversikt dver energisystemen. Observera att bilden visar de "tek-
niska flddena” i och mellan energisystemen, inte de finansiella flodena eller dess aktorer.

Energisystemen dr samhéllsviktiga eftersom ett bortfall av eller en stdrning i
energisystemen ensamt, eller tillsammans med hédndelser i andra verksamheter

pa kort tid kan leda till att en kris intrdffar 1 samhillet. Energimyndigheten
arbetar dérfor med fragor i samtliga led i energisystemen och forfogar dver en
rad styrmedel for att bidra till hallbara energisystem. I expertrollen ingar bland
annat att; forse allménhet och politiska beslutsfattare med sakkunskap, foresld och
genomfora utredningar i syfte att utreda energiforsorjningens funktion, foresld
forfattningsmassiga fordndringar och att representera Sverige 1 internationella
forhandlingar. En stor del av Energimyndighetens verksamhet handlar om att
bevilja ekonomiskt stdd till forskning och innovation inom energiomradet. Vidare
hanterar Energimyndigheten exempelvis elcertifikatsystemet och handeln med
utsldppsritter. For att na de energipolitiska mélen bedriver Energimyndigheten
ocksa verksamhet som frimjar energieffektivisering i samtliga samhallsektorer.
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4 Risktrender

4.1 Generella fragestallningar

Energisystemen dr i stindig forandring, detta till foljd av den allméinna finansiella,
ekonomiska och tekniska utvecklingen; pagaende urbanisering; marknadens krav pé
lonsamhet; politiska mal och formella krav pa nationell och internationell niva m.m.

Till detta kommer att forekomsten av extrema véderhdndelser beddms dka och att
klimatfordndringen far effekter pa energisystemens robusthet att leverera energi i
onskad omfattning enligt anvéndarnas behov och efterfragan.

Energiforsorjningen dr for manga lander en viktig geopolitisk fraga med séker-
hetspolitiska dimensioner. Samtidigt som energisystemen och energimarknaderna
forandras kommer den geopolitiska utvecklingen, tillsammans med den aterupp-
tagna forsvarsplaneringen, att medfora behov av sirskilda atgérder for att 6ka
robustheten och krisberedskapen inom energiférsorjningens samtliga led.

Ett fordndrat omvérldsldge med kriser och konflikter som paverkar Sverige och
olika delar av energisystemen utgdr ingadngsvérden for Energimyndighetens lang-
siktiga arbete med bl.a. krishantering och planering for civilt forsvar.

Sammantaget innebér det att hotbilden successivt dndras, men det gér inte att
sdga hur snabbt fordndringarna kommer att ske eller vad de kommer att leda till.
Sannolikheten for enskilda hot kan 6ka (eller minska) relativt nuldget eller konse-
kvenserna av en intraffad viss hdndelse kan 6ka (eller minska). Tydliga exempel
pa pagaende fordndringsprocesser finns inom de globala olje- och drivmedels-
marknaderna och den svensk/nordiska elmarknaden.

Det ér flera faktorer som kan leda till stora forandringar i de nationella och euro-
peiska energisystemen och didrmed fordndra riskbilden och forsorjningstrygg-
heten. Exempel pa sddana faktorer och fragor, med blandat tidsperspektiv och med
olika grad av konsekvenser, r:

* Det svenska elsystemet och sirskilt elproduktionen star infor kraftiga for-
dndringar. Agarna av kirnkraftverken har det senaste aret fattat beslut som
kommer att pdverka kérnkraftens betydelse. Det fors diskussioner om huru-
vida marknadens funktionssatt ger tillrackligt goda forutsattningar for en
langsiktigt trygg elproduktion 1 Sverige. Detta paverkar den framtida risken
for savil eleffekt- som elenergibrist och kraver olika former av analyser
och atgirder pa savil kort som lang sikt.

* Vindkraftens och &vriga distribuerad energiproduktions roll. De laga elpri-
serna har ocksé bidragit till att planerade investeringar i vindkraft i Norden
har lagts pa is. Okad anvindning av viderberoende elproduktion kar
behovet av att anpassa marknadens funktion for att kunna hantera storre
prisvariationer och forebygga och lindra risken for eleffektbrist.
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Utvecklingen mot decentraliserade system, mer fornybar energi och s.k.
smarta nit innebdr att fler och mindre aktorer involveras i marknaden.
Detta leder till en 6kad anvéndning av IT i energisystemen och en kraftig
okning av informationshanteringen. Energimyndigheten bedomer att det
intraffar ett okat antal IT-relaterade incidenter som kan paverka energifor-
sOrjningen.

Transportsektorns energiomstillning mot férnybara drivmedel, el, vitgas
m.m. Kommer nigot drivmedel att bli dominerande eller blir det en mix av
en mingd olika losningar?

Energibranschens 6kande beroende av finansmarknaden, med paverkan pa
aktOrers sitt att finansiera verksamheten over tiden. Hur paverkas energi-
branschen exempelvis av finansmarknadens volatilitet och risktagande 1
héndelser av kris?

Finansindustrins omvélvning, dir laga rintor och kvantitativa ldttnader
internationellt har forstérkt ett stort utbud av kapital som soker avkastning.
Sammantaget med striktare krav pa bankers ldgre risktagande, innebér det
att nya finansiella aktorer tar 4garpositioner 1 infrastruktur och/eller lager,
samt erbjuder industriaktdrer nya former av finansieringslosningar. Det
finns flera i tiden nérliggande nordiska exempel pa foretagsomstrukture-
ringar fOr att mdta utvecklingen, ibland i lander med for andamalet gynn-
samma regelsystem. Sammantaget kan effekten bli att det inte alltid star
klart vem motparten/dgaren verkligen ér for en fordran, en anldggning eller
en vara, samt att oklara risksamband med avlidgsna jurisdiktioner ibland
kan uppsta.

EU:s och viérldens syn pa Rysslands roll i energiforsorjningen. Utover
Rysslands ambitioner inom olje- och gasomradena forsoker Ryssland
exportera kdrnkraft med langtidsdtaganden kring kirnbrinsle och omhin-
dertagande av avfall. Vad innebar det for beroendeforhallandena mellan
berdrda lander? Hur péverkar senaste tidens utveckling inom Europa, dir
solidaritetstanken forsvagats, utvecklingen mot en gemensam energiunion?

Utvecklingen av EU-kommissionens initiativ for en energiunion. Vad blir
slutligt forhandlingsresultatet ndr EUs initiativ for 6verstatlighet krockar

med enskilda nationers syn pa nationell ratt till sjilvbestimmande och pa
effektivitet och forsorjningstrygghet inom energiomradet?

Hur kommer klimatfoériandringens effekter att paverka framtida miljokrav?

Konsekvenser av den allt mer produktorienterade oljemarknaden och den
strukturella svarigheten for Europeiska raffinaderier att konkurrera pa den
internationella drivmedelsmarknaden, vilket i sig kan beréva Europa moj-
ligheten att vara drivande i bade fossil- och biobrénslekvalitetsutveckling.

Blir oljeprisfallet kortvarigt eller ldngvarigt? Hur paverkar det olika
energimarknader? Hur péverkas ekonomin och den politiska situationen
1 stora olje- och gasexportdrer, som exempelvis Venezuela, Algeriet och
Ryssland? Hur paverkas oljemarknaderna pa sikt till foljd av sonderfallet
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av stater i Mellandstern och det 6kande territoriella inflytandet for icke-
statliga aktorer t.ex. ISIL (dven kallat Islamska Staten, IS) och al-Qaida.?

Den 6kade betoningen pé geopolitik i relation till energitillgdngar och
tillférselinfrastruktur kan komma att forsvaga internationella marknadslos-
ningar och det skifte mot 6kad internationell transparens och regelstyrning
som setts som gynnsamt for en mindre, handelsorienterad stat som Sverige.

P& naturgasmarknaden 6kar hantering av flytande naturgas (LNG) och det
finns flera planer pa lokala gasnét, skilda frdn det vdstsvenska naturgas-
systemet vilket forandrar lokala forutsittningar for forsérjningstrygghet.
Vilken betydelse och omfattning kommer denna utveckling att fa?
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5 Informationssakerheten inom
energiforsorjningen

I detta avsnitt avrapporterar Energimyndigheten regeringsuppdraget avseende
informationssékerheten inom myndighetens ansvarsomrade, dvs. energisektorn
men exklusive elsektorn som redovisas av Affarsverket svenska kraftnit.

5.1 Utgangspunkter och metod for genomféorande

Studien av informationssdkerheten inom myndighetens ansvarsomrade (energisek-
torn) genomfors utifran kraven i regleringsbrevet for 2015 och MSB:s tillhdrande
viigledning’. Energimyndighetens ambition med arbetet ér att studien ska utgora
underlag for utveckling av informationssdkerhetsarbete inom dels myndigheten
sjalvt, dels dess ansvarsomrade.

[ stéllet for att samla dvergripande information fran 1000-talet energiforetag valde
myndigheten att gora fallstudier hos tre foretag som bedriver samhillsviktig verk-
sambhet. I studien ingér dven en branschorganisation.

For varje foretag genomfordes en timligen omfattande analys av informations-
sdkerheten med madlet att for foretagen och branschen 1 stort:

* identifiera nddvindiga verksamheter/IT-system i den samhéllsviktiga verk-
samheten och beroende av informationstillgangar,

 identifiera verksamhets-, riskrelaterade- och rittsliga krav for organisa-
tionen utifran ett informationssékerhetsperspektiv,

» analysera i vilken grad kraven och riskerna dr omhéndertagna, samt

+ att identifiera forbéttringsitgirder som kan bidra till att forbattra informa-
tionssdkerheten.

Det ér ocksa ett mél att foretagen efter processen ska ha fatt:

* fordjupad kunskap om sin egen samhéllsviktiga verksamhet,

» forbattrad kinnedom om aktuella hot, sarbarheter och risker gentemot
sin egen samhéllsviktiga verksamheter utifran ett informationssékerhets-
perspektiv, samt

+ forstarkt formaga att hantera eventuella incidenter kring
informationssikerhet.

3 Stid for arbetet med regleringsbrevsuppdrag 2015 — Informationssiikerhet i RSA — Tolkning,
genomforande, redovisning; MSB dnr 2015-2625.
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Respektive studie genomfordes med foljande huvudmoment:

1 Formering (deltagare, mal, syfte, tidsplan osv.).

2 Identifiering av viktiga verksamheter/IT-system och deras beroenden av
informationstillgdngar.

3 Informationsklassificering av informationstillgangar.

4 Identifiering av rittsliga krav och risker som antas pdverka organisationens
informationssdkerhet och dirmed den samhéllsviktiga verksamheten.

5 Analys av identifierade risker samt interna och externa krav som beddms
paverka organisationens informationssékerhet. Identifiering av atgarder
som kan fOrbéttra organisationens informationssédkerhet.

6 Sammanstéllning och validering av rapport.

5.1.1 Avgransningar

Studien ger begriansad mojlighet till generaliseringar av de slutsatser som dras. De
lardomar som kan dras ér dock vérdefulla att férmedIa till andra aktorer och kan
utgdra en grund for fortsatta studier®.

Studierna for respektive foretag halls pa relativt detaljerad nivé och foljer i stort
den inriktning som anges i MSB:s vigledning rérande regleringsbrevuppdrag
2015. De avgransningar som gjorts relativt den vigledningen &r bland annat:

* Antalet workshopar begrinsades till tva stycken.

* MSB:s rapportmall f6ljs inte fullt ut, eftersom den &r anpassad for studier
med hogre detaljeringsgrad dn vad som varit mojligt att genomfora.

5.2 Sammanfattande resultat

I f6ljande avsnitt redovisas signifikanta och gemensamma resultat fran de genom-
forda fallstudierna.

5.2.1 Den samhaillsviktiga verksamhetens kritiska beroenden
Foretagen har vardera flera informationstillgangar som de ar beroende av for att
kunna upprétthédlla den samhaillsviktiga verksamheten, d.v.s. energiforsorjningen.
Gemensamt for alla tre foretagen dr att foljande delar dr kritiska informationstill-
gangar:

* Mit- och styrvirden.

* Industriella informations- och styrsystem (Scada).

* Nyckelpersoner.

* Elektroniska kommunikationssystem, inkluderande talkommunikation
(&dven telefoni) och datadverforing.

* Affdrsverket svenska krafiniit svarar for analys och redovisning av forhallandena i elsektorn. Den
8 september 2015 genomfors en avstimning med Svenska Kraftnét avseende resultatet av respek-
tive myndighets arbete med regeringsuppdraget.
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Vad avser foretagens kritiska informationstillgdngar &r tillgénglighets- och riktig-
hetsaspekterna centrala. For foretagen dr sekretessaspekten viktigast nar det géller
affdrs- och driftforhéllanden. Det handlar d& om information som ror anlagg-
ningar, kunder, ekonomi, behorighetsinformation m.m.

5.2.2

Identifierade risker och sarbarheter

Risker och sarbarheter identifierades inom tre huvudomraden: Medarbetare,
Organisation och Teknik. De tydligaste riskerna som identifierades ar som foljer.

Omrade Risk Sarbarhet Foljdverkan
Medarbetare/ Medarbetare eller leverantor Medarbetares eller leverantd-  Skyddsvarda uppgifter om
leverantorer skadar avsiktligt verksamheten. rers eget missndje eller att de  verksamheten, anlaggningar

Organisation

Teknik

Sjukdom hos nyckelpersoner
medfdr driftstérningar.

Oavsiktligt felaktigt agerande
bland medarbetare eller
leverant6r gor att kanslig
information kommer obehdrig
till del

Avsaknad av systematiskt
informationssékerhetsarbete
medfdr sékerhetsrisker och
driftstérningar, t.ex. tilldelning/
Oversyn av behdrighet till
natverket eller passersystem.

Bristande dokumentation av
[T-miljidn medfér driftstopp eller
driftstérningar.

Avsaknad av kontinuitetspla-
nering med driftstorningar som
medfdr produktionsbortfall och
ekonomiska konsekvenser.

Brister i Gvervakning av

datanatverk medfér att man inte

upptacker cyberattacker eller
andra stérningar.

Elektronisk kommunikation
ur funktion, t.ex. telefoni eller
e-post.

Loggning gors inte vilket medfér

att man inte kan spéra felaktig-
heter mandvrer eller anomalier i
natverket.

utsétts for utpressning eller hot.

Det finns betydande beroende
av nyckelpersoner inom foretag
och hos leverantorer.

Bristande sakerhetsmedve-
tande eller annan kompetens.

Inget systematiskt
informations-sakerhetsarbete
bedrivs.

Inga krav eller rutin hur
driftdokumentation upprattas
och forvaras.

Saknas ett systematiskt satt
for arbete med kontinuitetpla-
nering.

Brister i utrustning som
Overvakar datanatverket.

Stort beroende av kom-
munikationssystem (interna/
externa). | vissa fall avsaknad
av redundanta system.

Brister i strategi for vilken logg-
ning som bor goras.

m.m. sprids, manipuleras eller
forstors.

Kunskap om drift eller anlagg-
ning saknas, samt avsaknad
av behorighet till aktuella
[T-system.

Personer utfor atgarder
som paverkar produktionen
negativt.

Informationssékerhetsarbetet
ar inte ett prioriterat omrade
inom foretaget.

Det tar langre tid att atgérda
problemet an nddvandigt.

Betydande beroende av leve-
rantdrer i kombination med
avsaknaden av kontinuitets-
arbete kan leda till betydande
avbrott i verksamheterna.

Vissa system eller viss
information e tillganglig.

Samverkan och kommunika-
tion paverkas, dvs. det blir
svart att kommunicera inom
féretaget eller med externa
aktdrer.

Information fér incidentutred-
ning forstors eller forsvaras.
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5.2.3 Reflektioner kring rattsliga krav med béaring pa
informationssikerhetsomradet

Lag (1990:409) om skydd for foretagshemligheter — Sekretessavtal anvénds,
men det finns mojligheter for foretagen att vidta mer tekniska skyddsatgérder och
diarmed oka det réttsliga skyddet.

Personuppgiftslag (1998:204) och personuppgiftsforordning (1998:1191) —
Tillampas i1 dag, stirker inte skyddet av samhillsviktig verksamhet, organisatio-
ners hantering av personuppgifter kommer troligen att paverkas av EU:s data-
skyddsreform med planerad tillimpning frén ar 2018.

Skyddslag (2010:305) och skyddsférordning (2010:523) — Anvinds sparsamt,
de mgjligheter som forfattningarna ger kan tas till vara i hogre grad, t.ex. fler
omraden/anldggningar bor kunna klassas som skyddsobjekt.

Sakerhetsskyddslag (1996:627) och sékerhetskyddsforordning (1996:633) —
Beaktas inte av alla foretag som ingétt i studierna avseende hela eller delar av
verksamheterna. Det har inom studierna inte provats om de aktuella foretagen har
uppgifter som dr av betydelse for rikets sdkerhet eller sérskilt behover skyddas
mot terrorism.’

Utdver ovanstaende forfattningar finns det branschspecifika regleringar, t.ex. fjérr-
viarmelagen (2008:263), lag (2012:806) om beredskapslagring av olja och natur-
gaslag (2005:403) som, tillsammans med tillhérande forordningar och foreskrifter,
stéller krav pa t.ex. riktighet och tillgidnglighet 1 information.

5.2.4 Lagesbild avseende informationssakerhetsarbetet

Den sammanvigda lagesbilden avseende informationssékerhetsarbetet visar
foljande:

* De berdrda foretagens informationssdkerhetsarbete ror framst tillginglig-
hetsaspekten. Teknisk sékerhet, systems och funktioners robusthet samt
det fysiska skyddet dr ofta bra och foretagens personal och leverantorer tar
stort ansvar.

* Det finns brister i sdkerhetsarbetet. Informationssidkerhetsarbete enligt
standarderna 1 ISO 27000-serien &r oftast 1 ett inledande skede och arbetet
ar inte alltid prioriterat av foretagets ledning. Foretagen har kommit olika
langt 1 detta arbete.

» Utbildningen av medarbetare har kommit l&ngt kring “’safety-omradet”,
men problematiken kring informationssakerhet (’security-omradet”) har
sidllan adresserats. Foretaget skyddar foretagsinformation, men hér finns

> Utredningen om sikerhetsskyddslagen har i sitt betinkande En ny séikerhetsskyddslag
(SOU 2015:25) foreslagit att sakerhetsskyddslagen ersitts av en ny lag utifran en bredare
ansats. Detta innebér bland annat att tillganglighets- och riktighetsaspekterna av information
och IT-system lyfts fram. Pa detta sétt vidgas tillimpningsomradet till att ge ett skydd for
informationstillgdngar i samhillsviktig verksamhet som inte behover ett skydd frén ett
konfidentialitetsperspektiv.
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det forbattringspotential for framforallt rorande atgérder inriktade pd den
egna personalen och beredskapsorganisationen for informationssékerhets-
relaterade incidenter.

» Foretagen har borjat komma till insikt om hur beroende de &r av [T-infra-
strukturen och elektroniska kommunikationer, dock &r de inte pa det klara
med hur detta ska hanteras.

* Kontinuitetshantering gors till viss del, men den organisationsdvergri-
pande systematiken saknas. Oftast gors det inom mindre enheter och séllan
anvinds verksamhetens krav som grund for kravstéllning mot interna eller
externa funktioner. Nyckelpersoner dr ofta kéinda, men foretagen har inte
alltid vidtagit atgérder for att sékerstilla kontinuiteten av vare sig personal
eller system.

Det bor inte antas att presenterade slutsatser dr giltiga for alla foretag inom ener-
gisektorerna gas, fjarrvirme och olja-/drivmedelsforsorjning, dartill omfattar de
genomforda studierna alldeles for fa foretag. Samtidigt kan det konstateras att
lagesbilden i stort stimmer med slutsatserna som presenteras i Riksrevisionens
rapport “Informationssikerheten i den civila statsforvaltningen” (RIR 2014:23).

5.3 Forslag till forbattringar

Energimyndigheten har i sin omvérldsbevakning noterat ett 6kat antal
[T-relaterade incidenter inom energisektorn. Det &r av stor vikt att informations-
sikerhetsrelaterade hot beaktas och hanteras pa ett mer systematiskt sétt av akto-
rerna inom alla delar av energiforsorjningen. Ett led i detta dr att hos aktorerna
oka medvetenheten och kunskapen om dessa hot.

Energimyndigheten gor beddmningen att foretagens sdkerhetsskydd, och da sér-
skilt arbetet med risk- och sdrbarheter i styr- och dvervakningssystem och infor-
mationssidkerhet 1 allmanhet, behover utvecklas.

Affarsverket svenska kraftnit dr utpekad sédkerhetsskyddsmyndighet inom elfor-
sorjningen med tillhorande tillsynsansvar, men motsvarande roll saknas 1 dvriga
delar av energiforsorjningen diar Energimyndigheten 1 6vrigt bl.a. utdvar tillsyn.

5.3.1 Identifierade atgiarder inom Energimyndighetens arbete

Myndigheten har identifierat f6ljande mdjligheter att starka sitt arbete inom
energisektorn avseende informationssikerhetsomridet:

* Informera om st6d och végledningar som finns inom informations-
sdkerhetsomradet, t.ex. Energisédkerhetsportalen, MSB:s webb,
Sdkerhetspolisens vigledningar.

* Se over mdjligheten att i tillimpliga delar stilla krav pa att arbete med
samhéllsviktig verksamhet ska bedrivas enligt ISO 27001.

* Informera och utbilda foretagen om hot och riskkéllor och hur de kan
utveckla informationssikerheten. Vad avser mindre foretag sé torde
behoven av utveckling och stdd vara storre.
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I 6kad omfattning beakta informationssékerhetsperspektivet i de risk- och
sarbarhetsanalyser som myndigheten gor inom energiforsorjningen.

5.3.2 Atgirder hos de aktuella foretagen och branschen i stort

Energimyndigheten foreslér att foretag och branschorganisationer inom energifor-
sorjningen dverviger foljande dtgérder for att utveckla sitt arbete kring informa-
tionssédkerhet:

Bedriva informationssédkerhetsarbete 1 enlighet med ISO 27000-serien.
Genomfora kontinuerliga riskanalyser.

Bedriva kontinuitetsplanering for viktiga verksamheter och system.
Genomfora informationssékerhetsutbildningar.

Se dver rutiner inom informationssdkerhetsomradet, t.ex. behorighetshante-
ring, informationsklassificering med hantering av skyddsvird information,
overvakning, loggning och backuphantering.

Bedriva omvirldsbevakning avseende informationssikerhet och delta 1
relaterade nétverk.
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6 Elforsorjningen

6.1 Systembeskrivning

Vattenkraften svarar for 40-45 procent av den svenska elproduktionen och utgor
tillsammans med kérnkraften (40—45 procent av elproduktionen) basen i det
svenska elsystemet. Aven kraftvirme och vindkraft utgér viktiga produktions-
kéllor for elforsorjningen. Import av el kan ha stor betydelse for forsorjnings-
tryggheten, men dr ingen garanti for att undvika elbrist.

Elnétet har tre funktionella systemnivéer. Stamnétet har hogst spdnningsnivier
och dr anslutet till elnétet 1 de nordiska grannldnderna, till Polen och Tyskland
samt frén arsskiftet 2015/16 till Litauen. Regionndten ansluter till stamnétet och
transporterar el till stora forbrukare och till lokalnéten. Det finns dven ett antal
elproduktionsanldggningar som &r anslutna direkt till regionnéten. Stamnétet
och delar av regionnétet har oftast flera vagar for overforingen av el. Lokalnéten
overfor el fran regionniten till hushéll, de flesta industrier samt verksamheter
inom servicesektorn. Ménga tétorter har endast en inmatning fran dverliggande
nét och ér sdledes beroende av att “inmatningspunkten” fungerar.

Sverige har en hog elanvdndning. Inom industrin &r frdmst pappers- och massa-
industri stora elanvindare och inom transporter ar det frimst jarnvédgssektorn som
anvinder mycket el. Sektorn Bostdder och service star for drygt hilften av all
elanvindning. Anvéndningen av el for virmeindamal minskar, men utgoér dnda
ndstan 20 procent av elanvindningen i1 sektorn, medan anvdndningen av virme-
pumpar (vilka kraver elforsorjning) fortsitter att 6ka. Det finns virmepump i cirka
40 procent av landets smahus.

3%

M Industri
40% E Transporter

Bostdder och service

559 m.m.

M Fjarrvarme,
raffinaderier m.m.

2%

Figur 3. Slutlig anvandning av el férdelad pa sektorer ar 2013. Kalla: Energilaget i siffror
2015, tabell 6.1.
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6.2 Scenario elavbrott

6.2.1 Riskbilden

Elavbrott orsakas ytterst sédllan av storningar 1 elproduktionen eller av stérningar 1 till-
forseln fran annat land utan beror oftast pa hindelser i lokalnéten, ibland p& hiandelser
1 regionnéten och sillan i stamnétet. Langvariga elavbrott kan innebdra mycket svara
konsekvenser for samhéllsviktiga verksamheter, ndringsliv och enskilda.

Energimarknadsinspektionens arliga rapport om leveranssdkerheten i elnéten visar
att en genomsnittlig elkund ansluten till lokalndt i genomsnitt drabbas av 60—90
minuters oplanerade elavbrott per ar®. Till det kommer planerade avbrott for under-
héll och ombyggnation av elniten. Langvariga elavbrott i lokalnét orsakas framst
av stormar. Aska #r frimst under sommaren en relativt vanlig orsak till elavbrott
och andra storningar i lokalnéten, men leder oftast till kortare avbrott. Andra van-
liga felkdllor dr materialrelaterade eller orsakas av sékringsbrott.

Elanvéndare pa landsbygden i skogsomraden drabbas oftare av elavbrott 4n boende
1 tdtorter. Dessutom drabbas boende pa landsbygden oftare av langa elavbrott. De
stora elanvdndarna — pappers- och massaindustri, jarn- och stalverk, oljeraffinade-
rier, petrokemisk industri m.fl. — &r anslutna till regionnitet och har dirmed gene-
rellt sett en mer tillforlitlig elforsorjning.

Ett enstaka fel som intréffar i stamnétet eller i de delar av regionnitet som har de
hogsta spanningsnivaerna paverkar normalt inte slutanvéindarna. Om det trots allt
blir ett avbrott i stam- och regionnit riskerar vildigt manga inom och utom landet
att drabbas, men sddana elavbrott &r sillsynta. Avbrott i stam- och regionnét kan
exempelvis orsakas av kraftiga stormar eller orkaner, isstormar, eller tekniska fel
som resulterar i skenande automatiska bortkopplingar. Storningar pé de hogre
systemnivaerna gar normalt relativt snabbt att aterstélla eller i varje fall begrdansa
via t.ex. fjarrstyrda till- och omkopplingar.

Kommentarer kring vissa hot

* Det finns region- och lokalnétstationer och ledningsstolpar som star pd mark
med tydlig risk for jordskred och erosion. Konsekvenserna av ett ras, skred
eller erosion lir 1 de flesta fall bli relativt kortvariga och lokala stérningar i
elforsorjningen.

» Risken for 6versvamningar av nitstationer riskerar att 6ka, dels pa grund av
forandringar i klimatet, dels till f6ljd av att delar av ledningsnétet pa lands-
bygden gravs ner (markforldggs). Flera kommuner har beviljat dispenser
fran strandskyddet for nétstationer pa marken utan att kriava att de ska vara
rimligt skyddade fran 6versvimningar/hdga floden.

* Intensivt regn ska normalt inte vara ndgot problem for nétstationerna, men
vattnet kan ibland leta sig in 1 kabelkéllare dven 1 de fall stationen 4r hogt
placerad och star pé vél dranerad mark. Intrdngande vatten kan orsaka kort-
slutning och didrmed elavbrott.

® Energimarknadsinspektionens rapport Ei 2015:14.
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* Underkylt regn kan orsaka sa mycket isbildning pé elledningar och stolpar
att de i samband med mer eller mindre kraftig vind brister eller knécks. En
omfattande isstorm kan fa ddesdigra och ldngvariga konsekvenser for den
svenska elforsorjningen.

* Konsekvenserna av ett dammhaveri i ndgon av de stora dlvarna skulle bli
forodande for befolkningen i omradet och omojliggora viktig elproduktion
och eldistribution. Ateruppbyggnadstiden bedéms till manga Ar.

* Den 6kade automatiseringen av elsystemet medfor att allt fler anldggningar
ar obemannade och dirmed har risken 6kat for att avsiktlig skadegdrelse
mot anldggningarna ska lyckas. Detta motverkas till viss del av att den tek-
niska bevakningen i form av larmsystem, kameradvervakning m.m. 6kar.

* Brand i skog, mark och byggnader kan allvarligt stora eller stoppa produk-
tionen vid exempelvis nérliggande kraftverk eller forstora ledningar och
anldggningar som ingér i distributionskedjan.

* Regionniten ska vara trddsékra” i hela landet, dvs. trdd ska inte kunna
falla ner pa regionledningar och orsaka avbrott.

Elférsériningens beroenden

Elforsorjningen ér 1 samtliga led kritiskt beroende av elektroniska kommunika-
tioner som 1 sin tur dr elberoende. Varken produktionen av el eller elmarknadens
handelssystem fungerar utan elektroniska kommunikationer. Elf6rsorjning och
telekommunikation dr séledes Omsesidigt beroende av varandra.

En liten del av elproduktionen &r beroende av varmeproduktionen 1 kraftvirme-
verken eller av gasforsorjningen.

En mindre del av elproduktionen sker i industrin. Framforallt anvéinds denna el
inom egna processer.

En mindre del av elproduktionen dr beroende av lokal eller regional produktion
av biobrénslen. Denna elproduktion forutsétter I16pande leveranser av brénslen,
vanligtvis biobrinslen. Denna del av elproduktionen &r beroende av fungerande
vagtransporter.

En begréinsad del av elproduktionen dr beroende av olja och kol. Denna del av
elproduktionen dr beroende av sjo- och jarnvigstransporter.

Kortvariga storningar i kirnbrénsleproduktionen paverkar inte elproduktionen.

6.2.2 Formagebedéomning

Marknadens funktion

Elavbrott, sdvil planerade och oplanerade, forekommer dven om tillgéngligheten
generellt sett kan anses som hog. Det forekommer emellertid sd gott som arligen
elavbrott som overskrider de lagstadgade funktionskraven’ och drabbar manga

7 Inga elavbrott fir vara lingre dn 24 timmar (i vissa sammanhang inte lingre dn 2 timmar) savida
det inte beror pa orsaker utom elnétforetagets kontroll.
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anvindare. De langa elavbrotten forekommer trots att elnétsforetagen de senaste
dryga tio dren har genomfort omfattande materiella och organisatoriska atgarder.

Hushall och andra mindre elanvidndare, 4ven samhillsviktiga, dr endast 1
begrinsad omfattning medvetna om riskerna och det egna ansvaret vid stérningar
i elforsorjningen.® Det ir ovanligt att anvindarna har sikerstillda planer for
bransleforsorjning till reservelverken i de fall de har anskaffat sddana.

Systemet for elhandel &r sarbart for storningar i elforsorjning och telekommu-
nikationer. Elleverantorernas formaga att hantera storningar i handeln behdver
analyseras och utvecklas vidare.

Det krdvs fungerande elforsorjning for sdvil produktion som effektiv distribution
av varme. Detta géller savél for hushall/lokaler med fjarrvarme som for de med
egna virmesystem. Merparten av byggnaderna klarar kortare elavbrott innan det
blir ndgra problem med inomhustemperaturen tack vare byggnadernas inneboende
”varmetroghet”. Forlusten av tappvarmvatten mérks dock tdmligen snabbt vilket
kan medfora problem som ger sanitdra och ekonomiska foljdverkningar.

Viarmepumpar i produktionsanldggningar och pumpar i fjérrvarmenéten dr gene-
rellt sett kiinsliga for stromspikar’, For fastbrinsleeldade virme- och kraftvirme-
verk kan dven kortvariga elavbrott medfora att pannorna maste startas om, vilket
kan ta flera timmar med potentiellt ldgre inomhustemperaturer som konsekvens.

Distributionen i fjarrvirmenaten ar rimligt sdkrade mot elavbrott, men distribu-
tionen inom fastigheterna dr sarbar for elavbrott. Under specifika omstandigheter
kan dock viss sjédlvcirkulation uppratthallas inom flervaningsfastigheter. For fast-
briansleeldade virme- och kraftvirmeverk kan dven kortvariga elavbrott medfora
att pannorna maste startas om, vilket kan ta flera timmar.

Avbrott i eltillforseln till ett raffinaderi medfor stopp i produktion. Cirka 3

av depéerna har mobila reservelverk och ytterligare ett antal ar forberedda for
anslutning av reservelverk. Storningar i elforsorjningen (elavbrott, eleffektbrist/
frankoppling eller elransonering) torde emellertid inte leda till nationell brist pa
drivmedel eftersom produkterna frén det raffinaderi som eventuellt tvingas stinga
processen bor kunna erséttas med produkter fran annat hall.

Overforingen av naturgas #r i princip oberoende av el och annan yttre infrastruktur
och extern forsorjning. I det vistsvenska naturgassystemet finns viss batteribackup
vid samtliga M/R-stationer si att gasen kan halla ritt temperatur m.m."" Det finns
dven fasta och mobila reservelverk att tillgd for M/R-stationerna.

Den storsta produktionsanldggningen i det ledningsbundna naturgassystemet
i Stockholmsomradet dr forsedd med reservelverk som kan forsorja hela

¥ Energiindikatorer 2014 (Energimyndigheten ER2014:10).

® Stromspikar ér pldtsliga spanningsforindringar som innebiir att elkvaliten varierar, vilket kan
skada elforbrukande produkter och installationer.

' T mit- och reglerstationer (M/R-stationer) regleras trycket och gasens volym miits sé att kunder
far gas med ratt tryck samt att avrikning kan ske av gasuttaget.
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anldggningens behov av el. Det finns dven batteribackup for processdatorer m.m.
Distributionen av gasleveranserna dr oberoende av elforsorjning.

Offentlig sektors funktion

Kommuners och ldnsstyrelsers formaga att hantera langa elavbrott varierar. Ménga
kommuner har forberedda viarmestugor (servicepunkter) dit de drabbade kan
vénda sig for att tvétta, duscha, laga mat, soka information m.m. I de flesta fall ar
dessa forsedda med eller forberedda for elforsorjning fran reservelverk, men det ar
oklart om det finns planer for brénsleforsorjning till elverken.

Akutsjukhus och vissa mycket stora eller storningskénsliga elanvandare samt en
del samhillsviktiga elanvindare 4r medvetna om riskerna och har vidtagit atgérder
av olika slag.

Cirka hilften av kommunerna beddms ha en planering for hur kommunens egen
samhéllsviktiga verksamhet ska forsorjas med reservelverk vid omfattande stor-
ningar i elférsorjningen samt hur elverken ska servas och underhdllas. Daremot
saknas 1 de flesta fall sékerstéllda planer for hur elverken ska kontinuerligt {or-
sOrjas med brénsle.

6.3 Scenario eleffektbrist
6.3.1 Riskbilden

Eleffektbrist kan intréffa nir tillgdnglig momentan elproduktion inte &r tillrdcklig
for det aktuella elbehovet. Detta kan intriffa till f6ljd av foljande hindelser;

» plotsligt bortfall av stor produktionskapacitet eller viktiga kraftledningar
inom landet,

+ exceptionellt hog elforbrukning till £61jd av stark kyla och hég produktion
inom néringslivet, sirskilt inom elintensiv industri,

* begriansade mojligheter till elimport till f6ljd av avbrott pa forbindelser
eller av marknadsméssiga skél.

Nar inga andra mgjligheter aterstar kan Svenska Kraftndt beordra elnétsdgare att
koppla ifran en del av elforbrukningen (manuell férbrukningsfrdnkoppling, MFK)
med stdd av ellagen (1997:857). En sddan situation har dnnu inte intriffat.

6.3.2 Formagebedomning

Marknadens funktion

Standig tillgdng pa el dr en forutsittning i manga processer i industrier och kraft-
viarmeverk. Storningar i elndtet som t.ex. spanningsfall eller tillfdlliga frdnkopp-
lingar orsakar sdrskilt stora problem for anldggningar som t.ex. processindustrier,
raffinaderier, kraftvirmeverk och virmeverk.

I Sverige anpassas efterfragan pa el endast 1 begriansad utstrackning till det aktu-
ella elpriset, vilket paverkar riskbilden for effektbrist.
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Aktorerna (producenter, handlare/leverantdrer och anvédndare) har bristande for-
madga att sjélva hantera eleffektbrist beroende pé att det saknas mekanismer for
att 1angsiktigt balansera kapaciteterna i produktions- och distributionsledet och
praktiska mdjligheter att styra efterfragan.

Det svenska elsystemet och sérskilt elproduktionen stér infor kraftiga foréand-
ringar. Det senaste aret har beslut fattats som kommer att paverka kdrnkraftens
betydelse. Det fors diskussioner om marknadens funktionssitt idag ger tillrdck-
ligt goda forutséttningar for en langsiktigt trygg elproduktion i Sverige. Detta
paverkar inte bara den framtida risken for sévil eleffekt- som elenergibrist utan
frigan maste séttas in i ett bredare perspektiv som kraver analyser och atgérder pa
savil kort som lang sikt.

Svenska Kraftnét har i uppdrag att i dialog med Energimyndigheten och
Energimarknadsinspektionen utreda hur elsystemet behdver anpassas for att han-
tera en situation med 6kande andel variabel elproduktion.

I en delrapport skriver Svenska kraftnét: Att den variabla icke planerbara elpro-
duktionen nu 0kar samtidigt som konventionell elproduktion minskar innebér att
energibalansen forbéttras men att effektbalansen forsdmras. Det innebér en 6kad
risk for att effektbristsituationer uppstar oftare i framtiden och att elkonsumenter
ofrivilligt kan behdva kopplas bort. Tva nyckelfragor géllande den framtida
effektbalansen blir att avgora vilken leveranssédkerhetsniva som ska gélla och hur
tillgdngen pa effekt ska sikerstillas"

Offentlig sektors funktion

For att hantera situationer med akut effektbrist finns en effektreserv som kan tas

1 ansprik. Det dr Svenska Kraftnit som ingar avtal med producenter, leverantorer
och forbrukare av el om att 6ka produktionen eller minska anvindningen. Mélet
med effektreserven dr undvika frdnkoppling av elanvédndare. Vid nigra tillféllen de
senaste dren har effektreserven anvénts. Enligt gidllande riksdagsbeslut ska effekt-
reserven stegvis avskaffas frin och med ar 2020. Regeringen har dock utarbetat
lagforslag pa att forlinga effektreserven till 2025."

Vid eleftektbrist och andra akuta situationer i elsystemet kan Svenska Kraftnat
tvingas att beordra frankoppling av elanvindare. Om det blir nddvandigt ska
frankopplingen - i den utstrackning det dr mdjligt ur driftsdkerhetssynpunkt -
genomforas sd att samhéllsviktiga elanvéndare prioriteras. En forutsittning for
denna prioritering dr att samhallsviktiga elanvindare identifierats i forvig. Styrel,
dvs. planering for prioritering av samhaéllsviktiga elanvdndare, genomfors pé
Energimyndighetens initiativ med ett intervall pé fyra ar. Den forsta planerings-

' Anpassning av elsystemet med en stor méngd fornybar elproduktion
En delredovisning fran Svenska kraftnét (Dnr 2015:929).

12 Regeringens promemoria “Effektfrigan”, 2015-06-05. Promemorian innehéller forslag till lag
om dels fortsatt giltighet av lagen (2003:436) om effektreserv, dels dndring i samma lag.
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omgéngen pa nationell nivd genomfordes 2011 och den andra under 2014-2015."
En order om forbrukningsfrankoppling méste av systemskal verkstéllas inom 15
minuter. Det kan dérfor i vissa fall vara svart for elndtsforetagen att inledningsvis
fullt ut f6lja planerna for prioritering av samhillsviktiga elanvidndare'.

Energimyndigheten har pabdrjat utviarderingen av styrels andra planeringsom-
gang. Till de utvecklingsmdjligheter som identifierats hor bland annat:

» Aktorers deltagande; visentliga aktorer (statliga myndigheter och kom-
muner) har deltagit i varierande omfattning, samt inkommit med underlag
sent, vilket har paverkat processen negativt. Energimyndigheten analyserar
vilka mojligheter det finns for att sdkerstdlla att berérda aktorer deltar
enligt foreskriven metod (STEMFS 2013:4).

* Informationssikerhet; kunskapsnivan behover hdjas. Aktorer behover
sakerstilla att de har forutsattningar att genomfora planeringen pa ett kor-
rekt och sékert sitt.

* Redundans; aktorer behover sikerstilla att planeringen kan fortgé enligt
tidsplan, trots eventuella storningar som datorhaveri och sjukdom.

6.4 Scenario elenergibrist
6.4.1 Riskbilden

Elenergibrist innebér att elsystemet 6ver tid inte har till tillrdcklig méngd elenergi
for att tillgodose behovet. En samtidig och langvarig storning 1 karnkraftsproduk-
tion och vattenkraftsproduktionen innebér en tydlig risk for elenergibrist:

* En olycka, ett olyckstillbud eller ett upptickt systemfel i en kidrnkraftre-
aktor kan, utdver eventuella evakueringar och miljopaverkan, medfora
att samtliga kdrnkraftreaktorer av samma typ tvingas stanga for en langre
period i avvaktan pa klarldggande av orsak och genomf6rande av eventu-
ella atgérder.

+ Arsnederbdrden varierar kraftigt fran ar till &r och nederbdrd som faller
som sno kan inte tillgodogdras for elproduktion forrdn vid sndsmaéltningen
(den s.k. varfloden startar normalt i slutet av april). Arsnederbdrden sam-
varierar i stor grad mellan de nordiska ldnderna, dir framfor allt Norge ér
beroende av vattenkraft for sin elproduktion.

Ett av flera sentida exempel dé risken for elenergibrist var hogre dn normalt var
situationen i1 december 2008, da flera kérnkraftsreaktorer var avstillda pa grund av
problem med sprickor i styrstavar. Vattennivderna i de svenska magasinen var da
inte exceptionellt ldga, men ldgre dn normalt. En hog anvéndning av el skulle da

" SFS 2011:931 Forordning om planering for prioritering av samhillsviktiga elanvindare,
STEMEFS 2013:4 Statens energimyndighets foreskrifter om planering for prioritering av
samhallsviktiga elanvéndare.

'* FOI-R—3797—SE Elnitsforetagens MFK-planering. En studie av elnitsforetagens mojligheter
att genomf6ra manuell forbrukningsfrankoppling baserad pa Styrel. (FOI-rapport publicerad 2013).
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kunnat leda till elenergibrist, speciellt om vérfloden blivit onormalt liten i Sverige
och i grannldanderna. Under vinter/var 1969/70 och 1973/74 infordes de senaste
restriktionerna i elanvindningen i Sverige. I Norge har det vid négra tillfdllen
under 2000-talet genomforts statliga informationskampanjer p.g.a. forhojd risk for
elenergibrist.

En situation med elenergibrist som inte marknaden lyckas bemaéstra, och som
samhdllet inte lyckas avvirja med sérskilda atgirder, kan leda till eleffektbrist.

6.4.2 Formagebedéomning
Marknadens funktion

Efterfragan pa el anpassas endast i begriansad utstrackning till det framtida elpriset,
vilket bidrar till riskbilden for elenergibrist.

Aktorerna (producenter, handlare/leverantorer och anvédndare) har bristande
formaga att sjélva hantera risken for elenergibrist. Detta beror pé att det saknas
mekanismer for att 1angsiktigt balansera kapaciteterna i produktions- och distri-
butionsledet och praktiska mojligheter att styra efterfragan. Till de faktorer som
bidrar till denna situation hor ldnga och komplicerade tillstdndsprocesser.

Elproduktionen paverkas i praktiken inte av stérningar inom olje- och drivmedels-
forsorjningen och péverkas endast marginellt vid stérningar inom naturgasfor-
sOrjningen eftersom endast en liten del av elen produceras med dessa brénslen.
Elproduktionen ér till begransad del beroende av mojligheten att producera fjarr-
virme men dr daremot inte alls beroende av fjarrkyla.

Bland de foretag som kommer att omfattas av krav pa elransonering, finns olje-
raffinaderierna. Hamnar och oljedepaer kommer inte att omfattas av dessa krav'’.
Fjarrvirmeforetagen omfattas inte direkt av systemet for elransonering, men
indirekt kan fjarrvarmeforsdrjningen drabbas eftersom producenter av biobrénslen
omfattas av ransoneringssystemet. Brianslebrist kan darfor uppsta hos fjarrvirme-
producenterna, men det beror pé aktuell lagerstatus hos producenter, aterforséljare
respektive fjarrvirmeforetagen samt hur omfattande och langvarig en ransonering
blir. En annan konsekvens av elransonering dr att industrins leveranser av restvirme
till fjarrvirmesystemen troligen minskar vid elransonering.

Offentlig sektors funktion

Samhéllets krishanteringsmekanismer utformas for att hantera kriser som antingen
kan antas uppsté hastigt eller kriser som inledningsvis formodas ha ett mer utdraget
forlopp. Till de senare slaget hor elenergibristsituationer dir det efter regeringsbe-
slut kan bli aktuellt for Energimyndigheten att genomfora forbrukningsddmpande
atgérder inklusive elransonering.

Genom att vidta forberedda atgédrder som sénker elférbrukningen &r syftet att und-
vika allvarlig effektbrist och risk for frdnkoppling av samhaéllsviktiga elanvédndare.

' Elransonering Forslag till forfattningar for planering och hantering av ransonering (Dnr 2013:4343).
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Arbete pagér hos regeringen och Energimyndigheten for att nddvindiga forbere-
delser for dessa tgérder ska vara pa plats 2016.'® Informationskampanjen riktar
sig framst till hushéll och fastighetsdgare medan ransoneringssystemet riktar sig
till samtliga foretag inom mineralutvinning och tillverkningsindustri.

'® Den tinkta modellen for elransonering finns redovisad i rapporten Férslag till hanteringsmodell
for storskalig ransonering (Energimyndigheten ER2014:08)..
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7 Olje- och drivmedelsforsorjningen

7.1 Systembeskrivning

Sverige importerar raolja frimst fran Nordsjon och Ryssland. Sverige &r en netto-
exportor av raffinerade petroleumprodukter, samtidigt som vi importerar fardiga
oljeprodukter framst fran de nordiska ldnderna. I landet finns fyra rdoljehamnar
som forsorjer de fem oljeraffinaderierna i Sverige, varav tre dr drivmedelsraffina-
derier. Av den etanol som anvinds i Sverige produceras knappt 80 procent med
spannmal som ravara och totalt sett produceras ca 25 procent av etanolen inom
landet."”

Férdiga oljeprodukter lagras i allménhet i oljedepaer spridda pa cirka 20 orter

1 Sverige, merparten beldgna langs kusterna. Transporter av oljeprodukter fran
raffinaderier till depder sker huvudsakligen med kusttankfartyg, men dven pa
jarnvég och till viss del med tankbil till sma inlandsdepéer. Transporterna fran
depa till tankstéllen och slutanvédndare sker framst med tankbil. Fordelningen av
tankstdllen dr ojimn Over landet: vissa omraden har langt till alternativt tankstélle,
men oftast finns det flera alternativa tankstéllen i ndrheten av hemorten.

Inom transportsektorn anvands nistan uteslutande oljebaserade drivmedel (bensin
och diesel) med undantag for jarnvigssektorn som framst har el som energikalla.
Andelen fornybara drivmedel (etanol, biodiesel, biogas m.m.) dkar. Biodiesel star
for den klart storsta delen av de fornybara drivmedlen och har en 6kande trend.
Fordonsgas, dvs. naturgas eller biogas, anviands framst som drivmedel f6r lokal-
trafikbussar och personbilar.

14% 10%

W Industri

B Transporter

Bostdder och
service m.m.

76%

Figur 4. Slutlig anvandning av oljeprodukter fordelad pa sektorer ar 2012.
Kélla: Energilaget i siffror 2015, tabell 9.1.

'7 Kélla: Energildget i siffror 2015, tabell 8.7 och 8.8 (avser &r 2013).
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7.2 Scenario global stérning

7.2.1 Riskbilden

En stor del av den globala rioljeproduktionen sker i oroliga och instabila omraden
1 vérlden. I t.ex. Mellandstern har instabiliteten forvérrats de senaste aren. Risken
for storningar 1 rdoljeforsorjningen har dirmed 6kat. Andra faktorer som bidrar till
en nagot hojd riskniva dr att andelen raffinerade produkter pa marknaden 6kar och
avstanden mellan raffinaderier och anvindare 6kar. En produktorienterad marknad
ar kénsligare for storningar dn en raoljebaserad marknad, t.ex. ar produktlagren
mindre dn rdoljelagren. De 6kande avstanden 1 logistikkedjan okar ledtiderna och
minskar flexibiliteten pd marknaden. Risken for en fysisk brist i tillforseln av
raolja och oljeprodukter dr dock i praktiken liten eftersom utbudet av réolja och
oljeprodukter har 6kat pa den internationella marknaden. For att minska risken for
oljebrist finns internationella oljelager som efter centrala beslut kan anvindas.

Till de svenska depaerna pa ostkusten sker import av oljeprodukter fran bland
annat Finland, Litauen och Polen. Blir ett utlindskt raffinaderi utslaget kommer
transportbehovet av oljeprodukter inom Sverige att oka, vilket kan bli mycket
svart att hantera till f6ljd av en minskande transportkapacitet. Kortvarigt bor dock
10-15 procent extra transportkapacitet kunna uppnas.

7.2.2 Formagebedémning
Marknadens funktion

Det finns en robust, global och flexibel marknadsfunktion. Den svenska oljemark-
naden dr en del av den gransoverskridande marknaden och paverkas déarfor dven
av internationella hindelser.

Storningar i import av rdolja och oljeprodukter kan eventuellt kompenseras med
import fran andra lander, men det finns begransade mojligheterna for dessa att
med kort varsel leverera storre volymer. Det kan t.ex. vara begrinsade mojligheter
att fa tag pa ritt rdoljekvalitet eftersom de svenska raffinaderierna &r anpassade for
vissa kvaliteter (vissa ldnders réolja).

Biodrivmedel och biokomponenter for inblandning blir en allt viktigare del &ven
om det dnnu inte ar granssdttande for drivmedelsberedskapen.

Offentlig sektors funktion

Det finns ett omfattande internationellt samarbete och avtal kring hantering av
oljekriser. Oljebolag och stora anvindare inom industrin och kraftvirmeverk ar
skyldiga att halla beredskapslager av raolja eller oljeprodukter motsvarande 90
dagars normalkonsumtion foregaende ar. Anvindningen av dessa lager regleras av
EU och IEA enligt internationella 6verenskommelser.

Kollektiv lageravtappning har pé internationell nivd anvénts vid tre tillfdllen.
Om foriandringar pa den europeiska eller svenska marknaden leder till minskad
raffinaderikapacitet maste det svenska lagringssystemet anpassas, vilket kan fa
stora ekonomiska och praktiska konsekvenser.
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7.3 Scenario nationell eller regional stérning
7.3.1 Riskbilden

Ett langvarigt oplanerat stopp (halvér till &r) i ett av de tre svenska raffinaderi-
erna bedoms inte orsaka allvarliga storningar i forsérjningen av produkter till
marknaden. Det finns emellertid i en sadan situation risk for prisokningar, vissa
leveransstorningar och en minskning av beredskapslagren.

Konsekvenserna av att en depd slés ut beror bland annat pa om det finns mdjlighet
for bolagen att samverka kring distributionen. P4 orter dér det finns fler &n en
depa, dr mdjligheterna till samverkan goda, om den gemensamma infrastrukturen
inte har paverkats. Den geografiska spridningen av depaerna gor att man kan anta
att problemen blir extra stora om en depa blir utslagen i Norrland dér det redan &r
stora transportavstand. Pa sikt okar konsekvenserna av en utslagen depé eftersom
antalet depder successivt minskar av foretagsekonomiska skl.

Riskbilden for flygbrédnsle avviker fran ovriga bréansleslag. Forsorjningen av flyg-
bransle har ett markbart hogre beroende av import.

Avbrott 1 forsorjningen av oljeprodukter till tankstillen och slutanvidndare blir nor-
malt lokala och kortvariga. Den hér typen av hdandelse kan orsakas av omfattande
elavbrott, skador pé lokalt tankstélle (6versvimning, brand, pumphaveri m.m.)
eller att en depa &r utslagen och distributionen av drivmedel och brénslen inte
hinner omorganiseras innan det 4r dags for pafyllning av tankstéllen.

Kommentarer kring vissa hot

» Tankstillen saknar reservelverk som startar automatiskt vid elavbrott,
darfor leder elavbrott omedelbar till att det inte gar att tanka. Elavbrott
leder éven till bortfall av de for de allra flesta tankstillena nodvéindiga
elektroniska kommunikationerna. Detta hindrar helt eller delvis mdjlig-
heterna att tanka eftersom t.ex. uppumpning av brénsle, betalning, order
om pafyllnad, lager- och forséljningsstatistik kraver kommunikation med
centrala informationssystem.

* Manga depder ligger pa/ar forankrade i urberg och darmed inte direkt
hotade av erosion, men en del depéer ar palade. I de fall cisterner ligger 1
slanter dr de forankrade i1 urberget. Nagra depaer kan dock behdva se over
riskbilden till f6ljd av den forvéntat 6kade frekvensen av hoga floden 1
sj0ar och andra vattendrag och hojningen av havsytenivan. Nagra depéer
har bara en mojlig védg fram till depa (samma vag till och fran depén) — ett
vagras kan ddrmed komma att stoppa utlastningen frdn en sadan depa.

* Om havsytenivan till f6ljd av klimatforandring stiger véasentligt skulle det
troligen stilla till problem for flera depéer. Vissa depéer ligger hogt men
manga ligger i hojd med kajkanten. En hog havsyta kan paverka lossning i
hamnarna (pafyllning av depa).

* Fran raffinaderierna skeppas de flesta av oljeprodukterna med kusttankers
vidare till oljedepaer och storforbrukare. Om oljehamnen i Goteborg
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(utskeppnings- och import-/depahamn) rakar ut for storningar ar det tvek-
samt om det finns tillricklig vdgtransportkapacitet.

Strejker och blockader riskerar att medfora relativt stora lokala och
regionala storningar om de genomfors mot drivmedelsdistributionen och
brinsleforsorjningen till fjarrvirmeverk. Flera hindelser 1 vir nérhet pekar
pa detta sdsom drivmedelsblockaderna 1 Frankrike och England &r 2000,
strejker 1 Storbritannien 2009 och de franska protesterna i oktober 2010.
Motsvarande hédndelser skulle sannolikt f4 omfattande konsekvenser dven
1 Sverige da vi saknar vana av att hantera strejker och blockader av denna
omfattning.

Vanligtvis orsakar blixtnedslag enbart mindre storningar pa raffinaderier
och depder. Vanligast dr korta avbrott eller spanningsfall i extern elforsorj-
ning eller interna elkraftsystem, som paverkar elmotorer och styr- och
reglersystem. Skadorna pa el-, styr- och reglerutrustning dr ofta sma, men
produktionsstorningar kan dnda bli betydande. Det kan ta flera dagar att
aterstdlla normal drift efter sddana storningar. Oplanerade stopp och/eller
stora driftstorningar innebér ocksé en forhojd risk for lackage, som 1 sin
tur kan leda till oljeutslédpp till omgivningen, brand och/eller explosion.
Kombinationen blixtnedslag och littantandliga produkter kan siledes 1
extrema fall orsaka forodande brinder och explosioner.

Extremt stora regnméngder skulle kunna leda till mycket langa stopp

i verksamheten pa ett raffinaderi eller pa en depa. I kombination med
tekniska fel och brister kan stora méngder regn genom sin tyngd trycka
ner flytande tanktak och dédrmed pressa upp petroleumprodukter som kan
antdndas av virmekélla, exempelvis blixtnedslag. Detta har hént pa flera
platser i vérlden. Vattenmassor skulle kunna skada invallningar m.m. och
ddrmed kunna orsaka miljoskador. Raffinaderierna har egna renings-
verk for sitt processvatten. Dessa skulle vid extrema regnvéder kunna
oversvimmas och orsaka skador pd miljon. Ett av raffinaderierna pumpar
farskvatten fran en sjo 1 ndrheten. Om pumparna slés ut till foljd av t.ex.
oversvamning eller elavbrott kan det orsaka veckolangt produktionsstopp.

Om de elektroniska kommunikationerna slas ut blir det storningar i
samordning och planering av transporter, vilket kan ge storningar i
drivmedelsleveranserna.

Det kan vid 6versvamningar och skador pa vagnétet uppsta kortva-

riga regionala problem for de landbaserade transporterna till tank-

stéllen och enskilda kunder. Detta géller framfor allt om det blir stopp i
Goteborgstrafiken ndra Skarviksdepan. Men vid kortvariga storningar gar
det att ticka upp med forcerade leveranser ndr végarna éter ar farbara.

Olje- och drivmedelsférsérjningens beroenden

Olja och oljeprodukter handlas pé internationella marknader med kortsiktigt och
langsiktigt perspektiv. Samtliga led 1 forsorjningskedjan ar kritiskt beroende av
finansiella tjdnster, betalnings- och kreditsystem m.m. Samtliga dessa tjdnster ar i
sin tur beroende av el och elektroniska kommunikationer.
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Samtliga delar av olje- och drivmedelsforsorjningen &r kritiskt beroende av trans-
porter, frimst vég- och sjotransporter men dven jarnvigstransporter anvands i
betydande omfattning.

Det finns ett visst beroende av framstillning av biodrivmedel, tillsatser m.m. men
den lagerhéllning som finns i férsorjningsleden inklusive inom olje- och drivme-
delsbranschen gor att detta inte dr ett kritiskt beroende.

7.3.2 Formagebedémning
Marknadens funktion

Det finns en robust, global och flexibel marknadsfunktion. Det r sédllsynt med
leveransavbrott som drabbar anvéndare och beror da frimst pa elavbrott.

Det finns inga centralt utvecklade funktionskrav eller krav pd robusthet mot syste-
minterna eller systemexterna storningar. Det finns inte heller nagra formella krav
pa kris-/atgirds-/kontinuitetsplaner for att trygga olja- och drivmedelsleveranser
men sadana planer finns @nd hos de storre aktorerna pa marknaden.

Ett 1dngvarigt oplanerat stopp i ett av de svenska raffinaderierna eller i en depa
beddms inte orsaka allvarliga storningar pd nationell niva, men det blir en logis-
tisk utmaning att ersitta leveransbortfallet av oljeprodukter (tillfélliga leverantorer
och transportmonster m.m.)

Transporterna av drivmedel till anvindare sker framst med tankbil, men dven
kusttankfartygen och jarnvéagstransporter dr viktiga i distributionen av drivmedel.
Jarnvigstransporterna dr beroende av speciella jarnvagsvagnar, inhyrda fran
utlandet. Det rader viss brist pa tankbilsférare och det finns en begriansad méngd
tankbilar, vilket dr en f6ljd av effektiviseringen i vardagsdriften. Motsvarande
effektivisering sker dven i de andra transportslagen. Sammantaget innebér detta en
reducerad formaga och flexibilitet att hantera storre storningar i drivmedelsdistri-
butionen.

Det finns inom framst distributionsledet (fran dep4 till tankstille) bristande kun-
skap om krishanteringssystemets grundlidggande principer och ansvar och roller.
Det finns dven bland ménga anvidndare och geografiskt omraddesansvariga en bris-
tande kunskap om olje- och drivmedelsmarknadens funktion. Till problembilden
hor dven att krishanteringsformégan i stor utstrackning bygger pa gamla rutiner
och erfarenhet hos personer vid depaerna.

Drivmedelsstationer &r, liksom raffinaderier och depéaer, mycket beroende av
elforsorjning men bara enstaka tankstationer har reservkraft. Atta oljedepéer har
reservkraftanldggningar och de kan flyttas till ytterligare sex depaer. Nagra depéer
har ingen reservkraft. Ett ldngt elavbrott kan darfor i vissa omraden leda till stora
problem att kunna leverera oljeprodukter, atminstone for ndgon dag.

Anvindarna kan normalt hantera begridnsade storningar i drivmedelsforsorjningen,
t.ex. bortfall av enstaka tankstille, eftersom de flesta har rimligt avstind till alter-
nativt tankstille. De flesta forfogar dock inte 6ver mer bréinsle dn det som finns i
fordonets tank. De anvéndare som fér direktleverans av olja eller drivmedel har
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begrinsade lagringsutrymmen, men de klarar normalt atminstone nagra dagars
fordrojning 1 pafyllningen av drivmedel.

Myndighetens bedomning r att endast ett fatal samhéllsviktiga anvindare i sina
kris-/atgards-/kontinuitetsplaner har beaktat hindelser med bristande tillgéng till
olja- och drivmedel.

Offentlig sektors funktion

Lageravtappning skulle efter konsultationer med IEA och EU kunna anvindas
vid svéra nationella stdrningar i oljeforsorjningen. Detta har dock inte provats i
Sverige.

I situationer med olje- och drivmedelsbrist kan det efter regeringsbeslut bli aktu-
ellt for Energimyndigheten att genomf6ra oljeransonering. Det finns emellertid

1 dagsldget inte ndgot fardigt system for drivmedelsransonering (forstudier har
genomforts), inte heller finns ndgon prioritering av anvindare enligt etablerade
riktlinjer. Detta behover pa sikt atgardas.

Utover ransoneringslagen finns oljekrislagen som gor det mojligt for regeringen
eller den myndighet regeringen bestimmer att forfoga dver rdolja och oljepro-
dukter. Den utredning som genomforts har inte omsatts i ny lag."

Det finns inga krav pd att aktorer inom offentlig sektor eller samhaéllsviktig
verksamhet ska uppritta drivmedels- och bréansleforsorjningsplaner. Detta bidrar
starkt till att det endast dr ett fatal kommuner och myndigheter som vidtagit olika
atgarder for att trygga drivmedelsforsorjningen. Detta behover atgérdas.

'8 SOU 2009:3 Ransonering och prisreglering i krig och fred. Delbetinkande av Utredningen om
6versyn av ransoneringslagen och prisregleringslagen.
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8 Gasforsorjningen

8.1 Systembeskrivning

Det véstsvenska naturgasnitet finns i drygt 30 kommuner i Skéne, 14ngs vést-
kusten och i véstra Smaland. Det finns ett litet naturgaslager i Halland. Naturgas
tillfors systemet via en nergriavd sjoledning mellan Drager och Klagshamn
(Malmd). Gasndtet dr i princip helt markforlagt och funktionellt uppdelat i trans-
missions- och distributionsnét. Det finns inga alternativa inmatningspunkter i
transmissionsnétet, bortsett frdn nagra inmatningspunkter for biogas.

I Stockholmsomrédet finns tvd sammankopplade gasnit: stadsgasnitet och
fordonsgasnitet. Stadsgas distribueras inom tre kommuner, Solna, Sundbyberg
och Stockholm, medan fordonsgasnétet finns inom Stockholms kommun. Gasen

1 fordonsgasnétet bestar av en mix av naturgas och biogas. Stadsgasen utgors
huvudsakligen av en blandning av ungefar lika delar naturgas och luft, men stads-
gasen innehdller dven en viss méngd biogas. Naturgasen som tillfors systemet
fors 1 huvudsak in 1 flytande form (LNG) via Nyndshamn. Gasen som anvénds i
gasnitet 1 Stockholms utgdr bara enstaka procent i forhdllande till det vastsvenska
systemet.

Det finns cirka 15 000 smahus som anvédnder naturgas for uppvarmning och cirka
100 000 som anvéander naturgaseldad spis. Detta inkluderar 70 000 gasspisanvén-
dare i Stockholmsomradet, frimst ligenhetskunder.” Fordonsgas (naturgas och/
eller biogas) finns att tanka pé cirka 80 orter, varav de flesta mellan Goteborg och
Stockholm samt i1 sydvéstra Sverige.

Biogas produceras framst nira anvindarna och framstélls av inhemska révaror
sasom avfall eller slam fran avloppsreningsverk. Distributionen av biogas sker
med tankbil eller rorledning och dven i det vistsvenska naturgassystemet.
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Figur 5. Naturgasanvandningen fordelad pa sektorer ar 2013. Kélla: Energilaget i siffror
2015, tabell 10.1.

' Energigas Sverige, Stockholm Gas AB.
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8.2 Scenario stoérning i naturgasfoérsorjning

8.2.1 Riskbilden
Véstsvenska naturgassystemet

Det ar framst risker kopplade till driften av naturgassystemet som skulle kunna
leda till att naturgasleveranserna till Sverige upphor, men dven organisatoriska
eller operativa misstag kan under en begrinsad tid orsaka leveransstopp till den
svenska marknaden.

En skada pé sjoledning i Nordsjon, i Danmark eller i Oresund skulle kunna ta upp
till 60 dagar att reparera, men sannolikheten att en sddan skada uppstar dr mycket
lag. Den samhéllsekonomiska forlusten for en manads avbrott i naturgasleve-
ransen har av Energimyndigheten berdknats till verstigande 2 miljarder kronor.
Sannolikheten for skador pa den landforlagda delen av naturgassystemet &r hogre
an for den havsforlagda, men reparationstiderna dr vanligtvis kortare @n ett dygn
och vid allvarliga skador cirka en vecka. Eftersom inmatningen av naturgas sker
vid en enda punkt dkar sannolikheten for avbrott eller andra storningar ju ldngre
bort frdn den punkten anvindaren finns.

De avbrott som forekommer 1 de lokala nédten drabbar oftast ett begrinsat antal
anvédndare och skadorna repareras i de flesta fall inom tva timmar. En skada pa
den markforlagda transmissionsledningen kan drabba manga anvéndare. Avbrott
1 distributionen av naturgas bedoms framst fa lokala eller eventuellt regionala
konsekvenser.

Den utdkade formégan att leverera gas fran det europeiska naturgassystemet till
den dansk-svenska naturgasmarknaden via Tyskland paverkar riskbilden pa tva
satt. Dels minskar risken for storningar vid avbrott eller kapacitetsminskningar i
den danska gasutvinningen, dels dkar de geopolitiska och marknadsméssiga ris-
kerna till foljd av 6kat beroende av gastransport genom flera lédnder, vilket innebér
fler involverade aktorer.

Ett exempel pa storning 1 den danska gasutvinningen ar att det dominerande
danska gasfiltet Tyra i november 2007 stingdes under en svar storm for att kunna
klara en eventuell evakuering av plattformen. Detta ledde till stérningar i leveran-
serna till Sverige. Under varen 2013 forelag risk for forsorjningsstorningar genom
att nivaerna 1 de danska gaslagren var mycket 1aga. Dessa laga lagernivier var en
foljd av att marknadsaktorernas sdsongsmaissiga agerande inte tillrackligt anpas-
sades till de laga temperaturer som radde ovanligt 1angt in pa aret i stora delar av
Europa.

Vid flera tillféllen har Ryssland och Ukraina varit i konflikt med varandra kring
obetalda rdkningar, transitavgifter for naturgas m.m. Detta har medfort pafrest-
ningar i den europeiska naturgasforsorjningen da naturgasen inte har kunnat floda
genom Ukraina till Europa i 6nskad omfattning. Hittills har denna konflikt dock
inte lett till avbrott eller flddesbegriansningar i1 gasleveranserna till Sverige. Vid
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gasbrist i Europa dr Sverige bundet av en europeisk solidaritetsmekanism som
innebdr att vi 1 nddsituationen kan tvingas avsté gas till andra lander. Det &r dock
oklart hur och i vilken omfattning denna mekanism kan komma att anvéindas®.

Det 7stresstest” som genomfordes under 2014 visade att &ven Danmark och
Sverige skulle kunna beroras av ett totalt avbrott i leveranserna av rysk gas till
EU:s medlemsstater’'. Den modell som anvindes visade att om gasleveranserna
frdn Ryssland stoppades helt i sex manader under vintern skulle under den sista
manaden endast skyddade kunder {2 tillgéng till gas 1 Sverige. Avbrott av transite-
ring av rysk gas via Ukraina beddmdes inte paverka forsorjningen av den svenska
marknaden. Men de europeiska energisystemen dr komplexa i flera avseenden,
t.ex. kan det 6msesidiga beroendet mellan olika energikéllor ge oviantade effekter
vilket kan innebéra allvarligare konsekvenser 1 Sverige. Det dr inte heller mojligt
att 1 detalj forutse marknadsaktorernas beteende vilket kan ge ovantade och mer
allvarliga effekter i storningssituationer.

Kommentarer kring vissa hot:

* Den vanligaste orsaken till oplanerade avbrott i gasleveranser till kunder 1
distributionsnét ar skador pa roren till f6ljd av mark- och gravarbeten.

* Ledningar kan skadas om marken spolas bort runt ledningen, t.ex. till f6ljd
av kraftigt regnviader, skred och erosion. Detta dr en risk som dkar med
okande nederbordsméngder (klimatforandring). Kénsligast dr passage av
véagar eller vatmarker. Risken ar storst i lokalniten eftersom rordimensio-
nerna dr mindre.

* Gasdistributionen hindras inte av mattliga dversvimningar i natstationer.
En 6versvimning pa en halvmeter eller hogre i en mét- och reglerstation
(M/R-station) i transmissionsnitet medfor emellertid att el- och kommu-
nikationsutrustningen sls ut vilket i sin tur orsakar att stationen inte kan
fjarrovervakas eller fjarrstyras (ett eventuellt behov av mandvrering maste
dé genomforas manuellt pd plats). Dessutom slutar virmesystemet och
reglerventiler pa gasen att fungera. Sjilva gasutrustningen kan i princip sti
under vatten. Reglerstationer dr mindre kénsliga an M/R-stationer d4 de
forra t.ex. inte innehdller fjairrmandverutrustning.

* Om det intrdffar ett avbrott i de elektroniska kommunikationerna sé kan
personal vara pé plats inom cirka en timme for att genomfora de avlés-
ningar och atgirder som behdvs for fortsatt drift.

» Trafikolyckor kan i mycket séllsynta fall orsaka leveransavbrott, t.ex. om
ett fordon kor av védgen, plojer sig ner i marken och skadar en naturgasled-
ning eller nétstation nira vigbanan.

2 Rapportens bilaga 2 presenterar en analys av den aktuella utvecklingen av Rysslandskrisen och
hur den europeiska och svenska gasforsorjningen kan komma att paverkas i nartid.

1 Stresstest” for the Swedish natural gas system (Dnr 2014-4076).

47



Det ledningsbundna naturgassystemet i Stockholmsomradet

Det mest sannolika hotet mot trygg gasleverans till anvéndare &r att en ledning
skadas eller grivs av. Konsekvenserna av en sadan skada blir begrdnsad da
ledningen oftast kan lagas inom nigra timmar. Stockholms naturgasnit bestar i
begriansad omfattning av sjoforlagda ledningar. Vid en skada pé sjoforlagd ledning
blir avbrottet troligen léngre.

I de delar av stadsgasnétet som har lagst tryck kan, om ledningen ar i dalig kondi-
tion, vatten trdnga in i ledningen och hindra distributionen av gas. Detta drabbar
di ett fatal kunder men é&r relativt enkelt att atgérda.

Det finns olika "barridrer” som skyddar anldggningarna vid blixtnedslag. Mgjligen
skulle ett blixtnedslag kunna sla ut en produktionsanlaggning under maximalt
ndgot dygn, men det lar inte leda till avbrott i gasforsorjningen till kunderna, tack
vare systemets flexibilitet och redundanser. Dessutom finns det beredskapsavtal
som reglerar en instéllelsetid pa max en timme (fOrutsitter intakt vignat) sa att
overvakning och manodvrering kan ske lokalt om t.ex. de elektroniska kommunika-
tionerna slas ut.

Det krévs tdimligen osannolika hdndelser for att gasleveranserna till manga kunder
ska riskera att upphdra under kortare eller ldngre tid. Det krdvs exempelvis
extremt kallt vider samtidigt som Hogdalen-anldggningen helt slutar att fungera
eller att LNG-leveranserna fran Nyndshamn plotsligt upphor under nagra dagar.
Stockholm Gas har LNG-lager vid sina anldggningar, vilket mdjliggor drift under
ndgon dag dven utan péfyllning. Utdver LNG-terminalen i Nyndshamn finns

en terminal 1 Lysekil och terminaler i Finland, men det behover utredas i vilken
utstrdckning och hur snabbt som dessa terminaler kan utgdra reservalternativ.

Det finns starkt trafikerade végar, sparbunden trafik, sjotrafik 6ver sjoledningar
och flygtrafik 6ver anldggningarna. En trafikrelaterad olycka skulle kunna orsaka
skador pa anldggningar och ledningsnét, men négra allvarliga héndelser har inte
intréffat dnnu.

Ett terrorangrepp med fysiska medel skulle allvarligt kunna skada en anldggning
och for 1dng tid hindra gasleveranser. Vidare skulle IT-/cyberangrepp kunna med-
fora allvarliga problem.

I branschen finns det mest stora aktorer som kan antas finnas kvar langsiktigt.
Byte av leverantér av LNG kraver viss ombyggnad av mottagningsstationerna
eftersom varje leverantdr har sina specifika anslutningsdon. Dessutom tar det tid
att teckna nya avtal. Detta talar for att avtalen blir ldngsiktiga.

Gasférsérjningens beroenden

For att producera biogas, lagra och hantera flytande naturgas, forgasa flytande
natur-/biogas och anvédnda gas dr verksamheten kritiskt beroende av el. Daremot
fungerar gasdistributionen i ledningsnéten utan elforsorjning, forutom att styr- och
reglerfunktioner upphdor.
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Gas handlas med kortsiktigt och l&ngsiktigt perspektiv pa internationella mark-
nader. Det finns ddrmed kritiskt beroende av finansiella tjinster, betalnings- och
kreditsystem m.m., framfor allt i tillforsel-, handels- och distributionsleden.

Den lagerhéllning som finns 1 forsorjningsleden inklusive transmissionsnétsope-
ratoren gor att det inte finns ndgot beroende av handel och industri 1 ett kortsiktigt
perspektiv.

Det finns ett behov av 16pande information och kommunikation avseende framst
tillforsel, produktion, handel och anvindning av gas. Ddarmed finns ett visst
beroende av verksamheter avseende elektronisk kommunikation, fraimst inom det
véstsvenska naturgassystemet.

Det vistsvenska naturgassystemet dr inte beroende av transporter. Det lednings-
bundna naturgassystemet i Stockholmsomradet dr daremot kritiskt beroende av
transporter.

8.2.2 Formagebedéomning
Marknadens funktion

Forsorjningen av naturgas och biogas till och inom savél det véstsvenska naturgas-
systemet som ledningsbundna stadsgas- och fordonsgasnétet i Stockholmsomradet
ar robust men det saknas 1 stor utstrdckning alternativa tillforsel- och distributions-
vagar.

Marknaden fungerar vél och dess formaga att hantera vardagliga storningar 1
gasforsorjningen dr tillfredsstéllande. Leveransstorningar pa nationell och regional
niva dr mycket ovanliga. Det saknas emellertid statistik och systematisk analys
och uppfoljning av intrdffade leveransstorningar inom gastérsorjningen, vilket
forsvarar mojligheterna att analysera och vid behov vidta effektiva krisbered-
skapshdjande atgérder pa nationell, regional och lokal niva.

Till det véstsvenska systemet levereras néstan all gas via en enda tillforselvég fran
Danmark, vilket ur ett leveranssikerhetsperspektiv dr en svaghet. En stdrning i
tillforseln 1 denna tillforselvdg kan 4 mycket stora konsekvenser for sdvil anvin-
darna som sambhdllet i stort.

Sedan ett par ar finns en gemensam dansk-svensk 16sning kring kommersiellt
avbrytbara avtal for att stirka forsorjningstryggheten pa den dansk-svenska mark-
naden. Losningen ger svenska forbrukare mojlighet att delta.

Genom EU-forordning ska gastillforseln till s.k. skyddade kunderna 1 det vést-
svenska naturgassystemet garanteras i atminstone 30 dagar en normal vinter 1
héndelse av fullstédndigt avbrott i forsorjningen till systemet. Skyddade kunder

ar, enligt riksdagens beslut, hushall som &r anslutna till ett distributionsnét for
gas.”? Ovriga anviindare, inklusive samhillsviktig verksamhet, saknar detta skydd.
Andra medlemsstater har valt att utdka kretsen skyddade kunder, exempelvis

har Danmark en stor del av gaskunderna ett utokat skydd jamfort med svenska

22 Prop. 2011/12:68 Trygg naturgasforsérjning, avsnitt 6.
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gasanvindare. Vid en storning som innebdr att solidaritetsprincipen trdder ikraft
beddms den svenska marknaden drabbas hardare @n t.ex. danska kunder som 1 storre
utstrackning ingar 1 kategorin skyddade kunder. Distributorerna i det véstsvenska
naturgassystemet har fardiga listor 6ver prioriterade gasanvéandare. Dessa listor
anvinds pa order fran systembalansansvarig (Swedegas) vid behov av att begransa
eller avbryta dverforing av naturgas till gasforbrukare. For gasnéten 1 Stockholms-
omréadet har ledningsinnehavaren en dokumenterad prioritering av kunder utifran
systemtekniska och praktiska aspekter. Beredskapen och formagan for att vid behov
verkstilla frankoppling enligt uppgjorda planer bedoms vara tillfyllest.

Energimyndigheten beddmer att manga anvindare har otillfredsstidllande forméga
att hantera konsekvenserna av en allvarlig storning i naturgastillforseln, d&ven om
manga hushall kan ha alternativ virmekalla. I ndgra fjarrvirmesystem lings det
viastsvenska naturgassystemet kan en del av bortfallet kompenseras med oljeel-
dade pannor. Situationen for vissa fjarrvirmesystem dr extra besvirlig eftersom
det finns stora naturgasanvéndare inom industrin som levererar spillvirme (rest-
virme) till fjarrvirmesystemet.

Busstrafiken i titorterna i berdrda omraden kommer att drabbas hért vid avbrott i
gasforsorjning. Aven busstrafik i regioner som inte ligger i direkt anslutning till
det vistsvenska naturgassystemet kan komma att paverkas.

Gasdrivna personbilar och litta transportfordonen kan anvénda alternativt brinsle
(bensin) utan funktionsstdrning.

Det ér fa samhéllsviktiga verksamheter, utdver transportsektorn och delar av
energisektorn (for el- och varmeproduktion), som anvénder gas som huvudsakligt
energislag i sin verksambhet:

* De raffinaderier som anvinder naturgas i verksamheten kan till stérsta
delen ersitta gasen med oljebaserade alternativ. Avbrott i naturgasforsorj-
ningen bedoms ddrmed inte 4 ndgon storre paverkan pa forsorjningen av
olja och drivmedel.

+ Ett avbrott i naturgasforsorjningen kan vintertid leda till problem med fjérr-
varmeforsorjningen i exempelvis Malmo och Goteborg, som tillsammans
anvéander drygt 80 procent av den naturgas som anvands 1 fjarrvirme-
systemen. I vissa fjarrvirmendt utgor spillvirme en stor del av virmetill-
forseln. Om naturgasleveranserna till de stora gasforbrukarna 1 industrin
avbryts kan det innebéra problem med att upprétthalla fjarrvirmeleveran-
serna i ndgra nét. For cirka fem fjdrrvdrmenét kan beroendet av naturgas,
direkt eller indirekt som spillvdrme, anses som stort.

» I Sverige anviénds gas 1 liten skala for elproduktion i kraftvirmeverk.

De verksamheter som anvinder stora mangder naturgas har, i1 enlighet
med Energimyndighetens foreskrifter, sarskilda krisplaner for storningar i
gasforsorjningen®.

# STEMFS 2012:4 Statens energimyndighets foreskrifter och allménna rid om foretagsplaner
samt om skyldighet att limna information om naturgasforsorjning.
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Offentlig sektors funktion

Den behdriga myndigheten (Energimyndigheten) kan genom att tillkdnna den
hogsta av tre krisnivaer mojliggdra for den systembalansansvarige att beordra
frankoppling av gasanvéndare for att frimst sdkra skyddade kunders behov.
Frankoppling av gasanvindare sker utifrdn systemmassiga och praktiska forut-
sattningar. Detta leder till att manga samhéllsviktiga verksamheter, som kraftvér-
meverk och stora virmeverk, omedelbart drabbas vid frdnkoppling for att i forsta
hand sdkerstélla gasleverans till skyddade kunder. Denna mekanism, som med
nuvarande systemutformning i praktiken 4r den enda verkningsfulla for att hantera
allvarliga storningar i gastillforseln, uppfyller krav enligt EU-férordning och
svensk lagstiftning.

Forsorjningen 1 det vdstsvenska naturgassystemet paverkas starkt av den krisniva
som tillkdnnages i Danmark och de dtgédrder som vidtas dir.

Om det blir foljdverkningar av storningar i gastillforseln, t.ex. i fjarrvarme-
leveranser eller att gasberoende varmeforsorjning i fastigheter drabbas, kan de
geografiskt omradesansvariga behova agera for att mildra konsekvenserna. Detta
ar ett scenario som inte synes vara behandlat i berérda kommuners och lansstyrel-
sers risk- och sarbarhetsanalyser och dirmed kan formégan att hantera en sddan
situation vara bristfallig.**

# Kélla: Energimyndighetens stickprovsundersékning hos linsstyrelser och kommuner &r 2015.
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9 Forsorjningen av varme och kyla

9.1 Systembeskrivning

Fjarrvirme anvénds i stor utstrackning for uppvarmning, speciellt vad géller fler-
bostadshus och kontors-, affdrs- samt offentliga lokaler. Fjarrvirme ar den priméra
uppvarmningsformen for cirka 4,5 miljoner boende. Fjarrvirme dr den domine-
rande uppvarmningsformen i centralorten i cirka 250 av landets 290 kommuner
och finns i ytterligare drygt 20-tal kommuner.

Fjarrvirmesystemen dr ofta lokala, dvs. finns i en ort, en kommun eller i nigra fall
1 flera kommuner. Huvuddelen av fjarrvarmenéten &dr nergridvda. Trenden r att allt
fler fjarrvarmenit kopplas ihop. Fjarrkylsystem &r lokala och oftast sma, bade till
langd och till antal kunder och finns i nuldget pa drygt 30 orter. Utbyggnad pagar
pa manga hall.

De stora kraftvirmeverken och virmeverken har flera pannor som ofta kan
anvinda olika branslen, men mest anvinds biobrinslen. Omkring 10 procent av
landets elproduktion sker i cirka 200 kraftvirmeverk och i industrin. Ménga av
landets fjarrvirmeverk kan stéllas om till annat bransle inom nagon dag men en
mindre del av pannorna tar det langre tid att anpassa.

Anvindningen av biobrédnsle 6kar bade 1 Sverige och utomlands. Huvuddelen

av forddlat biobrinsle produceras inom landet. Anviandningen av biobrénsle ér
framfor allt stor inom skogsindustrin dir egna rest- och biprodukter anvénds.

Ved ir fortfarande det vanligaste biobrénslet for villor idag. Cirka 40 procent av
smahusen i Sverige virms med enbart biobrénslen eller biobridnslen i kombination
med el.
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Figur 6. Slutlig anvandning av fjarrvdrme fordelad pa sektorer &r 2013. Kalla: Energilaget
i siffror 2015, tabell 7.1.
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9.2 Storningsscenarier

9.2.1 Riskbilden
Véarme

For fjarrvarmeproduktion i kraftvarmeverk och virmeverk anvdands manga olika
brianslen. Vanligaste dr biobrinslen (inklusive avfall och torv) som anvénds 1

70 procent av anldggningarna. Avfallsbranslen och fasta biobrédnslen hanteras och
lagras ofta under bar himmel pé lagringsytor som vanligtvis dr hardgjorda, t.ex.
asfalterade. Det forekommer att span och flis lagras pa detta sitt. Detta medfor
problem med att hélla ratt temperatur och fuktighet i lagringen.

Det krévs 1 regel flera leveranser om dagen av biobrénsle, men normalt finns visst
buffertlager hos virmeproducenten. Storningar i transportsektorn riskerar att sla
hért mot forsdrjningen av biobranslen. Exempelvis skulle storre olyckor i trans-
portsystemen, strejker eller storningar i drivmedelsforsorjningen kunna medfora
problem i samband med avverkning/skord, forddling och transport av brénsle till
fjarrvarmeproduktion och andra slutanvéndare.

Huvuddelen av det biobrédnsle som anvénds 1 Sverige produceras i landet. Det
forekommer dock en omfattande import av bland annat etanol, trapellets, torv och
avfall dar merparten gér till fjarrvirmeforsorjningen. Intraffar situationer som
paverkar importmojligheterna — t.ex. skador i hamnar, geopolitiska atgirder och
marknadsspekulationer — riskerar detta att stora tillforseln av biobréinsle sd mycket
att det paverkar virmeproduktion.

Omfattande storningar i1 bransleforddlingsledet eller utslagning av brénslelager/-
depa (t.ex. pa grund av skador pa vignitet eller brand) kan, om det uppstar
problem att anpassa briansleanvandning eller distributionsvégar, leda till brinsle-
forsorjningen och i férldngningen till virmeforsorjningen. Denna typ av storningar
bedoms fé lokala och kortvariga konsekvenser.

Om produktionskapaciteten 1 ett fjarrvirmendt inte récker till for att halla ratt
temperatur pa utgadende hetvatten (till f6ljd av t.ex. for lite bréinsle, trasig panna,
eller annan orsak till produktionsstérning), kan fjarrvirmeverket vilja att antingen
sektionera nitet sd att resterande kunder far tillrdcklig temperatur pa vattnet

eller att lata samtliga kunder fa for 1ag temperatur. Det senare alternativet viljs 1
normalfallet. Men det leder till problem for kunder som har behov av en viss tem-
peratur som exempelvis sjukhus. Produktionsavbrott kan i storre system ofta, eller
atminstone delvis, kompenseras genom reservkapacitet i form av snabbstartande
olje- eller gaspannor.

Det ar forhallandevis vanligt med leveransstorningar till f6ljd av lackage i dist-
ributionsnéten. Lackagen kan oftast dtgirdas ganska snabbt varfor det séllan blir
ndgra pétagliga utkylningsproblem utéver forlust av tappvarmvatten.

Kommentarer kring vissa hot:

«  Aska kan tillfilligt pdverka virmeleveransen genom att dvervaknings-
utrustning och motorskydd pd pumpar i systemet slas ut.
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* Den naturliga fixeringen av fjarrvirmeroren kan forsvinna vid hoga
grundvattennivéer eller 1 bl6t/illa drinerad mark. Detta kan leda till
stora forskjutningar och mekaniska péfrestningar som foljd (detsamma
giller for gasnidt) som i sin tur kan leda till sprickor och hal och ddrmed
leveransstorningar.

* Relativt manga fjarrvirmeverk riskerar att {4 driftproblem vid 6versvim-
ningar till f61jd av exempelvis hogt vattenstand ldngs kuster, dlvar och
andra vattendrag. I en del anldggningar finns kénsliga delar, t.ex. pumpar
och el- och mandverutrustning, placerade under markytan. Om dessa delar
skadas kan det innebdra att anldggningen 4r utslagen i minga veckor.

* FErosion, ras eller skred kan orsaka stora skador pa fjarrvirmenit.

Kyla

D4 antalet system for fjérrkyla &nnu inte ar sa stort saknas storningsstatistik varfor
det #r svart att analysera detta omride djupare. Oversiktligt kan dock konstateras
att utebliven kyla kan f& konsekvenser for serverhallar, akutsjukhus m.m. Exempel
pa risker 1 forsorjningen ar:

+ Ett driftstopp i fjarrvirmen ger ett avbrott i kylleveranserna i1 de fall fjarr-
varme anvinds for att alstra kyla.

* Langa perioder med hdga temperaturer minskar mojligheterna att utnyttja
kallt bottenvatten fran hav, sjoar och andra vattendrag.

* Elavbrott fir paverkan pa fjarrkylsystem da dessa dr elberoende.

Beroenden inom férsérjningen av vdrme- och kyla

Brénsle for vairmeproduktion handlas med kortsiktigt och langsiktigt perspektiv pa
lokala, regionala och internationella marknader. Forsorjningen ar darmed kritiskt
beroende av finansiella tjanster, betalnings- och kreditsystem m.m., framfor allt

1 tillforsel-, produktions- och handelsleden. Forsorjningen av viarme och kyla ar
beroende av el.

De allra flesta fjarrvarmesystem &r beroende av téta transporter av brénsle till
viarmeproduktionen, frdmst vdg- och sjotransporter. En del fjarrvarmeproduktion
ar pd kort sikt beroende av inhemsk produktion av biobrénslen, frimst avseende
restprodukter frén skogsbruket. Vissa fjarrvirmesystem dr beroende av restvirme
fran industrin eller avfall fran hushéll och naringsliv.

Behovet av extern information och kommunikation 1 den 16pande verksamheten
ar betydligt mindre an for 6vriga energislag till f6ljd av att fjarrvirmesystemen
ar lokala.

9.2.2 Formagebedéomning
Marknadens funktion

Marknaderna for fjarrvirme och fjarrkyla har oftast en mycket begrénsad geo-
grafisk utbredning (en eller ibland flera titorter) med samma édgare till savil
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produktion, handel som distribution. I storstadsomrddena blir fjarrvirmesystemen
successivt mer ihopkopplade och ticker ibland flera kommuner vilket generellt
sett ger storre flexibilitet och robusthet.

Det finns inga nationellt utformade funktionskrav eller krav pa robusthet mot inre
och yttre storningar avseende forsorjning av fjarrvirme och fjarrkyla. Det finns
inte heller nagra krav pa kris-, atgérds-, eller kontinuitetsplaner. Detta riskerar att
skapa stora skillnader mellan fjarrvirmeforetagen vilket forsvarar hanteringen

av storningar. Det saknas statistik om leveransstorningar inom forsorjningen av
virme och kyla.”

Energimyndigheten har i uppdrag att under 2015 utvérdera fjarrvirmeforeta-
gens ekonomiska stéllning och formaga att hantera betydande fordndringar i
omgivningen som paverkar foretagens ekonomiska stdllning. Myndigheten ska
ocksa analysera fjarrvirmeforetagens formaga att forebygga och atgérda avbrott i
fjarrvirmeleveransen.”®

De mindre systemen kan endast anvénda ett bransle (oftast biobrdnsle av en viss
typ) och har bara en inmatningspunkt, medan de stérre systemen har flera produk-
tionsenheter och kan ha stor flexibilitet i valet av bréansle. De storre systemen dr
ofta dimensionerade for en veckas ihallande kyla och med reserv for den storsta
produktionsenheten (pannan).

Fjarrviarmesektorn dr mycket beroende av en fungerande transportinfrastruktur.
Det finns sillan brinslelager for mer dn négra dagars produktion, men de fjérrvér-
meverk som har olja eller kol som brénslealternativ kan ha lager for ménga dagars
och ibland flera veckors drift.

Leveransstorningar pa grund av lackage i distributionsndten dr forhéllandevis
vanliga, men klaras oftast av s& snabbt att patagliga utkylningsproblem inte hinner
uppsta utdver forlust av tappvarmvatten. I stora distributionssystem finns vissa
omkopplingsmdjligheter vid ledningsbrott, men 1 smé nit saknas oftast sddana
mojligheter. Manga mindre aktorer fortsétter att kopa och renovera gammal teknik
som blir allt svérare att ersdtta. P4 grund av minskade egna reservdelslager tvingas
aktorerna 1 dessa fall ofta att bestilla reservdelar direkt av tillverkare 6ver hela
varlden, vilket leder till langa ledtider. I den man det finns reservmateriel i Sverige
ar dessa svara att lokalisera och det finns da ett stort beroende av personliga
kontakter.

Avbrott i fjarrvarmeproduktion eller i tillforseln av restvdrme fran industri kan i de
storre systemen oftast kompenseras av reservanldggningar, oftast oljepannor.

» Energimyndigheten foljer emellertid upp vissa storningar genom att utreda,
beskriva orsak, hiandelseforlopp, konsekvenser m.m. For aren 2009-2011 presenterade
Energimarknadsinspektionen viss avbrottsstatik.

% Regleringsbrev for budgetéret 2015 avseende Statens energimyndighet inom utgiftsomrade
21 Energi.
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Ur ett nationellt perspektiv ér det otillfredsstillande att fjarrvirmesystemen gene-
rellt sett &r kdnsliga for allvarligare hiandelser till f61jd av:

» fatal inmatningspunkter eller produktionsenheter,
» sma omkopplingsmojligheter i distributionsnéten,
* beroendet av bransletransporter.

Kunderna anslutna till system for fjarrvirme eller fjarrkyla har som regel ingen
beredskap att hantera storningar eller avbrott. Undantaget dr de som éar sérskilt
sarbara for storningar i forsorjningen av fjarrvarme eller fjarrkyla, t.ex. vissa
livsmedelsproducenter och serverhallar. Generellt sett star flerbostadshusen emot
utkylning betydligt béttre 4n smahusen. Sméhus som saknar annan uppvarmnings-
mojlighet blir timligen snabbt utkylda vid avbrott i virmeforsérjningen. Vid en
utomhustemperatur pa -20 grader riskerar hélften att kylas ut pa mindre 4n ett
dygn (inomhustemperaturen sjunker till +5 grader).

Offentlig sektors funktion

Det finns inga fardiga mekanismer, planer eller atgirder att tillimpa for att for-
starka eller ersdtta marknaden.

Endast ett fatal kommuner har analyserat utkylningsegenskaperna i byggnads-
bestandet. Ett fatal kommuner har ocksa kartlagt hur ménga ménniskor som kan
behodva evakueras vid storningar 1 fjarrvirmeforsorjningen. De flesta kommuner
har dock planer i nagon form for hantering av omfattande avbrott i virmeforsorj-
ningen och har forberett virmestugor” (ofta i skolor) for att komplettera eller
ersitta utkylda bostdder. Men lokaler som dr ténkta att anvdndas som varmestugor
ar oftast anslutna till fjarrvarmendt, vilket gor att ldngvariga avbrott i virme-
forsorjningen kan vara ett stort problem i kommunerna. Flera kommuner har
beredskap att tillfélligt hdnvisa till andra byggnader om ordinarie bostéder ar helt
utkylda.
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10 Genomforda, pagaende och
planerade atgarder samt
ytterligare behov: ett urval

En utgangspunkt &r att trygghet i forsta hand skapas av dem som dger och
anvénder energisystemen. Energimyndighetens roll 1 detta sammanhang &r primért
att utveckla och sprida kunskap och oka forstaelsen hos dem som direkt eller
indirekt har ansvaret. Detta synsétt stimmer 6verens med de grundprinciper som
géller for ansvaret for krishantering 1 Sverige.

Energimyndigheten gor bedomningen att det skérpta sékerhetspolitiska omvérlds-
laget medfor ett 6kat behov av sédkerhetsskydd inom energisektorn. Savil
marknadens aktorer som de offentliga aktdrerna bor i storre grad beakta sakerhets-
perspektivet i det vardagliga arbetet. Resultatet av det genomforda regeringsupp-
draget avseende informationssidkerhet styrker denna slutsats. Affarsverket svenska
kraftndt dr utpekad sékerhetsskyddsmyndighet inom elférsorjningen med tillho-
rande tillsynsansvar.”’ Nir det giller fjirrvirme-, naturgas- och olje- och drivme-
delsforsorjningen saknas sdkerhetsskyddsstodjande myndighet med kdinnedom om
och nira kontakt med relevanta sektorsaktorer, ett forhdllande Energimyndigheten
pétalar i sitt yttrande angéende SOU 2015:25, En ny scikerhetsskyddslag **.

Myndighetens konkreta arbete med att 0ka tryggheten i1 energiférsérjningen
genomfors bland annat genom:

* Kontinuerlig kunskapsutveckling och uppdaterad lagesbild.
* Informationsutbyte och samordning genom samverkansfora.
» Kunskapsspridning.

» Utveckling av samhillets formaga att forebygga och lindra konsekvenserna
av storningar och avbrott i energiforsorjningen.

* Myndighetsutovning inom energiberedskapsomradet.

7 Svenska Kraftnt ér utpekad séikerhetsskyddsmyndighet med stéd av sékerhetsskyddslagen
(1996:627) och sikerhetsskyddsforordningen (1996:633). Svenska kraftnit har dven utfardat
foreskrifter om sékerhetsskydd inom elforsorjningen (SVKFS2013:1).

# Energimyndighetens dnr 2015-3788.
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10.1 Uppfoljning av tidigare identifierade behov av

ytterligare atgarder

Identifierat behov av atgard i redovisningen av 2014 ars risk-
och sarbarhetsanalys (ER 2014:24)

Status

Anvéndare och kommuner bér i hdgre grad dvervaga behovet av
lokala l6sningar for bransle- och drivmedelsforsdrjning vid omfat-
tande storningar i energiforsorjningen (t.ex. langa elavbrott och
stérningar i logistikkedjan for bransle- och drivmedel).

Energimyndigheten och kommuner behdver ytterligare fokusera pa
information till anvandarna utifran deras egenansvar. Detta skulle
kunna ge stora effekter med relativt enkla medel. | detta maste det
beaktas att alla anvéndare och kommuner har manga olika omraden
att ta ansvar for — energiférsorjning &r "bara” ett av dessa omraden

Det finns behov av utvecklade funktionskrav pa energisystemen som
ska bygga bl.a. pa samhallsekonomiska analyser. Funktionskrav
tydliggor var gransen mellan aktorernas ansvar gar. Utvecklade
funktionskrav ar aven till nytta for de geografiskt omradesansvariga.

Den kommunala varmeberedskapen behdver forbattras.

Om majligt ytterligare justera krishanteringsmekanismerna for
naturgasforsoriningen da dessa i en del avseenden inte harmonierar
med mekanismerna for andra energislag.

Beredskaps- och forsvarsplaneringen stéller sarskilda krav pa
atgarder for trygg energiforsorining.

Det behdver goras analyser fér att identifiera var i energiférsdrjningen
insatser for Okad trygghet ger mest

Marknadens aktorer, 1&nsstyrelser och kommuner behdver vid
modernisering och nybyggnation av anlaggningar tillampa ett
"allrisk-perspektiv” inkluderande energisystemets sarbarhet for
klimatférandringens effekter.

Ransoneringslagen behdver utredas ytterligare. En statlig offentlig
utredning fran 2009 pekar pa férandringsbehov.

Det behdvs en dversyn av nationella krishanteringsmekanismer

for drivmedelsforsorjningen med utgangspunkt i forandringar pa
marknaden och med hansyn till kommande inriktning for férsvarspla-
neringen.

Energimyndigheten stddjer med infor-
mation och har tillsammans med andra
myndigheter utarbetat "Vagledning for
hantering av Reservkraftprocessen”.
Myndigheten har genomfort tester av
reservelverk.

Myndigheten utvecklar kontinuerligt
information som kan anvéandas vid olika
aktorers planering.

Funktionskrav behandlas i pagaende
regleringsbrevuppdrag att utvardera
risken for avbrott i fiarrvarmeleveranser.

Myndigheten har regleringsbrevsupp-
drag att utvardera risken for avbrott

i fiarrvarmeleveranser. Uppdraget
redovisas under slutet av 2015.

Anpassning sker [6pande samt tas i
beaktande vid férhandlingen géllande
Oversynen av EU-férordningen om trygg
naturgasforsorjning.

Fordjupat arbete genomférs under
2016.

Arbete pagar.

Behov kvarstar. Hanteras I6pande
utifrén resurstillgang.

Behovet kvarstar.

Fragan bereds inom regeringskansliet.

Under 2015 har ett utvecklingsarbete
paboriats i samverkan med Forsvars-
makten och MSB. En kartlaggning

har genomférts under 2015 om hur
drivmedelsforsdrijningen tas upp i
kommuners och lansstyrelsers risk- och
sérbarhetsanalyser.

10.2 Pagaende och planerade atgarder

Foljande pagaende atgérder dr exempel pa aktiviteter som myndigheten genomfor

for att bidra till en trygg energiférsorjning.
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* Energimyndigheten fick i regleringsbrevet for ar 2015 i uppdrag att utvér-
dera risken for avbrott i fjarrvirmeleveranser. Uppdraget ska efter dialog
med Energimarknadsinspektionen redovisas till Regeringskansliet (Miljo-
och energidepartementet) senast den 31 december 2015.

» Utveckling av krishanteringsmekanismer inom naturgasomradet pagér.
Under hosten 2015 uppdateras nuvarande foreskrifter29. Den foreskrift
som skickas till remissinstanserna innehaller bl.a. pa krav pa ledningsinne-
havare att genomfora risk- och sarbarhetsanalyser.

» Utveckla aktorernas — inklusive Energimyndighetens krishanteringsfor-
maga inom gasforsorjningen.

» Utveckla process och modell for myndighetens arbete med risk- och sar-
barhetsanalyser och formigebeddmning. En prelimindr modell for forma-
gebeddmning har utarbetats under arbetet med 2015-ars RSA-arbete (Dnr
2015-3321).

* Analys av risker och sarbarheter som foljer av energisystemets forvintade
langsiktiga utveckling.

» Utveckling och forvaltning av forberedd héndelsestyrd kommunikation vid
storningar och kriser i energiforsorjningen.

» Utveckling av formégan att genomfora forbrukningsddmpande atgérder
och ransonering av el.

» Utveckling av formégan att hantera storningar och avbrott i drivmedelsfor-
sOrjningen.

» En fortsatt analys av utvecklingen inom EU vad avser t.ex. energiunionen.

10.3 Behov av ytterligare atgarder

Utover det som redan redovisats kan foljande utmaning ndmnas.

Under hosten 2015 har ett stort antal flyktingar och migranter anlént till Sverige.
MSB har fatt i uppdrag att pa nationell nivd samordna ansvariga aktorers kapacitet
att hantera situationen och hemstéller darfor den 15 oktober till samtliga lanssty-
relser att, inom sitt geografiska omradesansvar, gora en inventering av formagan
att hantera situationen. Situationen innebér en utmaning for de kommuner som
har att sorja for att flyktingar och migranter far tak 6ver huvudet i den akuta fasen.
Manga flyktingar har fatt tillfalliga boenden i lokaler som vanligtvis inte anvénds
som bostéder, vilket kan innebdra behov av ytterligare atgiarder for uppvarmning
av lokaler infér den annalkande vintern. Energimyndighetens arbete med att stirka
privata och offentliga aktorers formaga att hantera fragor om varmeforsorjning
och reservkraft kan 1 detta ldge att behova prioriteras.

% Statens energimyndighets foreskrifter och allménna rad (2012:4) om foretagsplaner samt om
skyldighet att limna information om naturgasforsorjning.
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Bilaga 1 - Information till kommuner
och lansstyrelser

Kommuner och lansstyrelser har utifran sitt geografiska omradesansvar till
uppgift att vara samordnande och inriktande inom sitt geografiska omrade fore,
under och efter kriser. I kriser, dir storningar 1 energiforsorjningen ingér, har
Energimyndigheten till uppgift att stodja de omradesansvarigas uppgift.

I denna bilaga lyfts nagra av de aspekter som Energimyndigheten bedomer ar mest
relevanta i kommuners och linsstyrelsers arbete med att forebygga och hantera
storningar inom energiforsorjningen. Risk- och sérbarhetsanalyserna ér ett viktigt
instrument i detta arbete. Geografiskt omradesansvariga har goda mojligheter att
skaffa information om hot-, risker och sérbarheter i energiforsorjningen inom det
aktuella geografiska omradet genom att bland annat samverka med de energiak-
torer som har sin verksamhet inom kommunen och lénet.

El

De fordndringar i ellagen som tillkom efter stormen Gudrun stiller bland annat
krav pa elnétsdgarens leveranssikerhet och forbittrad avbrottsinformation till
myndigheterna. Fran och med den 1 januari 2011 &r grundregeln att ett elavbrott
inte fir dverstiga 24 timmar. Darmed blir elnétsforetagens ansvar for elndtens
driftsdkerhet tydligt. Men trots lagkrav sé kan helt kontinuerliga leveranser av el
aldrig garanteras.

For kommunerna dr det viktigt att ha kdinnedom om vilka samhallsviktiga verk-
samheter som finns 1 deras geografiska omrade. Det dr vidare viktigt att ha en
uppfattning om vilka elanvindare som &r sérskilt avbrottskinsliga. For att sékra
eventuell utebliven el anvénds 1 manga fall reservelverk. For att detta ska fungera
krévs en planering omfattande bland annat brénsleforsorjning liksom drift och
underhéll av reservelverk liksom personalforsorjning som klarar viss uthéllighet.
Kommunen ansvarar dock bara for planeringen for den egna kommunala verk-
samheten dar kommunen bor ha en uppfattning om vilka elanvindare som ska for-
sOrjas med reservelverk och pa vilket sitt (dvs. om mobila aggregat ska anviands
eller om fast reservkraft ska installeras). Saknas planering for detta vid samhalls-
viktiga verksamheter kan dock kommunen behdva omhénderta konsekvenserna pa
den lokala nivan.

Energimyndigheten har pa regeringens uppdrag utvecklat och infort en plane-
ringsmetod for styrning av el till prioriterade anvindare vid eleffektbristsitua-
tioner — styrel. Styrel definieras som “planering for prioritering av samhéllsviktiga
elanvéndare” och innebir att myndigheter, lansstyrelser, kommuner och elnéts-
foretag identifierar och planerar for hur samhéllsviktiga elanvéndare ska kunna
prioriteras vid eleffektbrist. Under 2014-2015 genomfordes den andra nationella
planeringsomgéngen inom styrel.
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En kélla till kunskap ar generella och specifika lirdomar fran tidigare avbrott.
En stérning under vintern ger inte samma konsekvenser som en stdrning under
sommaren. Andra faktorer som péverkar dr exempelvis storningsomradets geo-
grafiska utbredning (stort, litet eller utspritt), 1dngd pa avbrottet, orsak (tekniskt
fel, minsklig faktor, sno, blast) eller typ av paverkat omrade (glesbyggd, titort
eller storstad). Nagra ldrdomar som berdrda kommuner drog efter stormen Per nér
det giller beredskapen infor langvariga elavbrott var att anvdandningen av reserv-
elverk behdver planeras. Det behover ocksa kartldggas vilka som har alternativa
viarmesystem liksom var sarbar befolkning finns. Vidare behover det planeras for
viarmestugor och svaga punkter i elnétet behover kartlaggas. Uthdllighet behover
ocksé planeras, en viktig del 1 detta 4r samverkan med frivilliggrupper.

Aven linsstyrelserna drog ett antal viktiga slutsatser efter stormen Per, t.ex. att
elavbrott kan bli ldngvariga och att det i ett inledande skede &r bra att sétta in alla
resurser for att efterhand kunna minska insatserna. Det dr viktigt att ha ett gott
stabsarbete och att forbereda insatser i nidtverk, ocksa breda informationsinsatser.
Att ha nira kontakter med elndtsforetagen underldttar arbetet under en kris. Vidare
konstaterar ldnsstyrelserna att det dr viktigt att utveckla rutiner for att ta vara pa
och sprida lirdomar fran hdandelser som stormen Per men ocksa fran genomforda
ovningar.

Mer information finns bland annat i f6ljande dokument pa Energimyndighetens
webbplats (filmer pa YouTube):

*  Om det blir el- eller varmeavbrott — vad gor du da? (http://www.youtube.
com/watch?v=w87KVI1q6Drk)

* Planering for el- och virmeavbrott i kommunen (http://www.youtube.com/
watch?v=VrXhdugWAIJY)

* Handbok for styrels planeringsomgéng 2014-2015 (ET 2013:23)

» Stormen Per — Lardomar for en tryggare energiforsorjning efter 2000-talets
andra stora storm (ET2007:34)

* Checklista med funktionskrav pa generatoraggregat (ET2007:48)
* Brinsleforsorjning av manga utspridda reservkraftverk (ET2007:47)

Olja och drivmedel

Manga funktioner i samhaéllet forsvaras eller upphor vid avbrott i bransleforsorj-
ningen som darfor maste robust. Risker kopplade till forsorjning av drivmedel

ar av sdvil global som nationell/regional karaktédr och utgors exempelvis av ett
stort elberoende och importberoende. For att sdkerstélla drivmedelsforsorjningen
géllande kommunens egen samhéillsviktiga verksamhet bor kommunen ta fram en
drivmedels- och briansleforsorjningsplan som innehéller information som brénsle-
behov, tankningsschema, brinslelager, avtal med brénsleleverantorer, logistik for
tankning och mall for tankningsjournal.
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Mer information finns bland annat i f6ljande dokument pa Energimyndighetens
webbplats:

* Brénsleforsorjning i sparen av Gudrun (ER2005:39)
* Brinsleforsorjning av manga utspridda reservkraftverk (ET2007:47)

Gas

Storningar i gasleveranserna ar visserligen ovanliga men kan ge kdnnbara och
langvariga konsekvenser. Leveranserna av naturgas till det véastsvenska naturgas-
systemet sker exempelvis via en enda inmatningspunkt fran Danmark. Skulle
sjoledningen i Nordsjon skadas kan det ta upp till 60 dagar att reparera skadan.

Systembalansansvarig kan vid svéra storningar 1 naturgasforsorjningen beordra
innehavare av naturgasledning att begrinsa eller avbryta 6verforing av naturgas
till anvéndare. Reduceringen sker enligt den prioriteringslista som varje led-
ningsinnehavare uppréttat. Listan dr utformad enligt de prioriteringar som
Energimyndigheten angivit (Styrgas) och bygger pa gassystemets tekniska forut-
sattningar och de krav som EU stéller. Den senare faktorn innebér att sa kallade
skyddade kunder (hushallskunder) inte ingér i prioritetsklasserna dé sjdlva syftet
med den aktuella atgérden dr att i synnerhet forsorja de skyddade kunderna med
gas.

Kommuner och lansstyrelser bor sikerstilla att gasforsorjningen beaktas i risk-
och sarbarhetsanalyser. Lansstyrelser och kommuner bor ocksa dvervéga att i
lamplig form och omfattning dven knyta gasaktorer (tillsammans med andra
energidistributdrer) till sina nitverk sarskilt om gas utgor en signifikant energi-
killa i kommunen och/eller anvinds i samhéllsviktig verksamhet.

Mer information finns bland annat i f6ljande dokument:

* Nationell krisplan for Sveriges naturgasforsorjning (Dnr 2014-6684)

* Riskbedomning av det vistsvenska naturgassystemet 2014
(Dnr 2014-0582)

Vérme och kyla

Storskaliga virmeavbrott dr sdllsynta men kan likafullt intridffa. Varje kommun
bor utarbeta en strategi och ha en viss grad av forberedelse for hur en virmekris
ska hanteras. Aven om individen har ett stort eget ansvar for att ta hand om sig
sjdlv och sina nidrmaste under en virmekris, kommer det att behdvas kommunala
insatser for att ta hand om gamla och sjuka, ge stdd till andra och for att uppritt-
hélla viktiga samhaéllsfunktioner. Eftersom Sverige kan ha ett bistert vinterklimat,
giller det att ha en god uppfattning om hur snabbt bestandet av fastigheter kyls
ut och hur lang tid det fir gé innan koldkénsliga individer maste fa hjélp. Det
behover inte vara ovanligt kallt for att ett samhélle utan uppvarmning ska hamna
1 en krissituation. Speciellt inte om avbrottet varar ldnge.
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Om kommunen har en genomténkt strategi, och vidtagit forberedelser for att
kunna hantera en kris flyter avhjadlpningsarbetet ldttare och péfrestningarna pa
sambhdllet lindras. Forslag pé strategins innehall:

* Befolkning — invinarnas koldkéanslighet kan relateras till alder och hélsa.
Befolkningens fordelning pa alder, vardbehov och speciellt boende ger
darfor viktig vigledning om potentiellt hjdlpbehov och vilka resurser som
kravs for att hantera en varmekris.

» Bebyggelse — fastighetsbestandets karaktir och uppvarmningssystem ger
viktig information om hur snabbt atgarder maste séttas in. Behovet av stod
och hjilp avgors utifrdn en sammanvégning av befolkningens koldkéns-
lighet och bebyggelsens utkylningsegenskaper.

* Fjarrvirmesystemet — om viktiga delas av bebyggelsen i kommunen virms
med fjarrvirme blir produktion och distribution av virmen en kritisk
faktor.

* Behovet av virmestugor — om ménniskor behdver evakueras behdvs upp-
samlingsplatser dér de kan tas emot.

* Information — kriser skapar ett stort informationsbehov hos kommunens
invénare och foretag. Med forebyggande upplysning och forberedd krisin-
formation kan konsekvenserna av ett storre virmebortfall begrinsas.

Mer information finns bland annat i féljande dokument pa Energimyndighetens
webbplats (filmer pa YouTube):

* Om det blir el- eller virmeavbrott — vad gor du da? (http://www.youtube.
com/watch?v=w87KVI1q6Drk)

* Planering for el- och varmeavbrott i kommunen (http://www.youtube.com/
watch?v=VrXhdugWAIJY)

* Virmeavbrott — En guide till hur kommuner kan lindra en virmekris
(ET 2009:26). Skriften innehéller ocksa ett flertal referenser till andra
dokument inom omradet. Liknande planering kan vara nddvéndig for att
sakra kritisk verksamhet med beroende till forsorjning av kyla (exempelvis
serverhallar och akutsjukhus).
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Bilaga 2 - Beskrivning av
Rysslandskrisen

Rysslandskrisen, som startade med den illegala ryska annekteringen av Krim
och fortsatt med separatistrorelser i 6stra Ukraina, har hojt risken for energikris
1 Ukraina, samt avbrott i landets transitering av framfor allt gas, till EU. Europa
har som helhet ett avsevirt beroende av rysk gas och flera linder i Central- och
Osteuropa forlitar sig nirmast totalt pa rysk gasexport. Ukraina ir sjilvt fortfa-
rande beroende av rysk gas vid en nagorlunda kall vinter, trots anstrangningar
att utoka exportkapaciteten av gas fran EU till Ukraina. Dessutom ar Ukraina i
mycket hog grad beroende av importerat kiarnbrénsle fran Ryssland.

Sverige ar beroende av naturgasforsorjning fran forst och fraimst Danmark. Till
Danmark importeras vid efterfragetoppar eller utbudsstérningar i den danska
produktionen gas fran Tyskland, vilket betyder att Sverige dven vid vissa tillfillen
forsorjs med tysk gas. Cirka 30 procent av den gas som importeras till Tyskland
kommer frdn Ryssland. En brist pa gas i Tyskland pa grund av uteblivna ryska
leveranser kan leda till att gas behdver levereras fran Danmark till Tyskland och
att endast skyddade kunder i Danmark och Sverige far gas. Detta skulle drabba
bland annat den svenska industrin, lokal busstrafik samt kraft- och varmeproduk-
tionen i Véstsverige.

Utsikterna for europeisk och svensk gasforsorjning under vintern 2015/2016

ser goda ut da en 6verenskommelse har natts mellan Ryssland, Ukraina och
EU-kommissionen om ryska gasleveranser till Ukraina fram till sista mars 2016,
samt viss EU-finansiering av Ukrainas gasimport. Avtalet undanréjer — om det
undertecknas - risken for gasforsorjningskris 1 Ukraina samt stérningar i transite-
ringen av rysk gas genom Ukraina till EU under vintersdsongen. Forsorjningslaget
for gas till Europa kan dock av flera politiska/ekonomiska- och militéra orsaker
kopplade till konflikten mellan Ukraina och Ryssland bli besvérlig igen.

Energimyndigheten har som “behorig myndighet” for trygg naturgasforsorjning i
Sverige sedan tidigare vidtagit f6ljande atgarder:

* Intensifierat analyserna av situationen i Ukraina och Europa, med fokus pa
mojliga forsorjnings- och marknadskonsekvenser for Sverige.
» Sérskilt informerat och utbildat myndighetens krisledare gas.

» Lopande 6versyn av informations- och samverkansbehov med anledning
av utvecklingen. Bland annat har férdjupade kontakter tagits med berorda
lansstyrelser och aktorer pa gasmarknaden.

* Uppdaterat riskbeddmningen av det véstsvenska naturgassystemet.
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Bilaga 3 - Las mer

Kéllor till ytterligare information och fordjupad kunskap inom omradet trygg

energiforsorjning.
Titel Innehall Utgivare, beteckning
(motsvarande)
Ansvar och roller fér en trygg Identifierar och klargérar det principiella ansvars- Energimyndigheten,
energiforsorjning — Energimyndig-  forhallandet dels mellan den offentliga sektorn ER 2013:25
hetens analys och energimarknadernas alla aktorer, inklusive
energianvandarna, dels mellan nagra av den
offentliga sektorns aktorer.
Beredskap for biobranslen — Att Energimyndigheten,
tanka pa fran avtal till lager ET 2:2004
Blackout Orsakerna till och konsekvenserna av elavbrot-  Energimyndigheten,
ten i USA, Italien och Sydsverige 2003. ET 32:2004

Elaret och verksamheten 2014

Energiindikatorer 2014

Energilaget 2015

Energilaget i siffror

Energisektorns sarbarhet vid
pandemiskt utbrott

Energisakerhetsportalen

Extrema vaderhandelser och
klimatférandringens effekter pa
energisystemet

Following the 2011 Natural
Disaster in Japan

Leveranssakerheten i elnten
2013 - Statistik och analys av
elavbrotten i Sverige

Orkaner i Mexikanska golfen
och deras konsekvenser for den
globala oliemarknaden

Risk- och sérbarhets-analys for
ar 2014 — Affarsverket svenska
kraftnat

Elstatistik for ar 2014 och viktigare handelser
och andra fakta fran aret.

Arlig uppfolining av de energipolitiska méalen.
Detta &r med huvudtemat trygg energiforsor;-
ning.

Information om anvandning och tillférsel av
energi, energipriser, energi- och branslemarkna-
der liksom aktuell energi- och klimatpolitik.

Energilaget i siffror &r en statistiksamling som
ges ut varje &r. Innehaller statistik och tillforsel
och anvandning av energislag, redovisning av
energianvandning i olika samhallssektorer m.m.

Svar till Socialstyrelsen och MSB infér influensa-
hotet.

Samlingsplats for tillgang till relevant information
och dokumentation vad avser sakerhetsarbetet.

Slutredovisning av regeringsuppdrag syftande
till att analysera energisektorns sarbarhet for
framtida extrema vaderhandelser.

Hur kan ett samhalle, dess regering, foretag
och enskilda individer, hantera ett plotsligt och
omfattande bortfall av elektricitet”?

Information om hur leveranssakerheten utvecklas
i stort: i olika delar av landet, i olika kundgrupper
och hos enskilda kunder.

Den mexikanska golfen drabbades 2005 av 15
orkaner, varav fem hade stor inverkan pa den
utvinning av olja och gas som sker i golfen.

Risk- och sérbarhetsanalys utifrén forordning
(2006:942) om krisberedskap och hojd bered-
skap.

69

Svensk Energi

Energimyndigheten,
ER 2014:10

Energimyndigheten, http://
www.energimyndigheten.
se/Statistik/Energilaget1/

Energimyndigheten

Energimyndigheten,
dnr 60-09-2124

http://www.energisaker-
hetsportalen.se

Energimyndigheten,
ER 2009:33

Tillvaxtanalys, PM 2012:15
(engelska)

Energimarknads-
inspektionen, Ei R2015:14

Energimyndigheten,
ET 2008:02

Svenska kraftnat, dnr
2013/2082


http://www.energisakerhetsportalen.se
http://www.energisakerhetsportalen.se

Titel Innehall Utgivare, beteckning
(motsvarande)
Riskbeddmning av det vast- Redovisning av risker m.m. vad géller det Energimyndigheten,

svenska naturgassystemet 2014
— Enligt artikel 9 i Europaparla-
mentets och radets férordning
(EU) nr 994/2010

Samverkansomradenas studie-
resor till USA i oktober 2013:
Erfarenheter fran orkanen Sandy

Stormen Gudrun. Vad kan vi lara
av naturkatastrofen 2005?

Stormen Per — Lardomar for en
tryggare energiférsorjning efter
2000-talets andra stora storm

Sarbarhet hos fjarrvarmeforsorj-
ning — med tonvikt pa kanslighet
for elavbrott

Trygg energiférsdrining

Varmeavbrott — En guide till
hur kommuner kan lindra en
varmekris

Végledning fér hantering av
Reservkraftprocessen

vastsvenska naturgassystemet i enlighet med de
i forsorjningsforordningen stéllda kraven. Innehal-
ler &ven en kort redovisning avseende gasnéten i

Stockholmsomrédet.

Orkanen Sandy orsakade i oktober 2012 stor
skada i och kring New York. Rapporten redovisar
erfarenheter och diskuterar vilka lardomar som
kan dras avseende svenska forhallanden.

Sammanfattning av de fakta och slutsatser kring
stormen Gudruns effekter pa energiforsorj-
ningen som presenterats i rapporter fran olika

myndigheter.

Sammanfattning av rapporten "Utvardering av
stormen Per — Konsekvenser och lardomar for
en tryggare energiférsorjning”.

Beskriver el- och fjarrvarmesystemen i Stor-
stockholm. Dessutom beskrivs ett scenario med
langvarigt elavbrott som visar komplikationer
som kan uppsté i nagra hypotetiska kommuner
med samkdrande fidrrvarmefdretag.

Webbplats med tips, rad, information, erfarenhe-
ter m.m. inom omrédet trygg energiforsorining.

Vad hander nér uppvarmningen i hus och lokaler
slutar att fungera? Vad kan landets kommuner
gora for att forbattra sin formaga att hantera en

varmekris?

Vagledningen innehaller bland annat forslag
pé checklistor for det konkreta arbetet med

reservkraftuppbyggnaden.

dnr 2014-0582

Myndighetens for samhalls-
skydd och beredskap,
dnr 2014-1243

Energimyndigheten,
ET 2006:02

Energimyndigheten,
ET 2007:34

Energimyndigheten,
ER 2005:31

http://www.energimyndig-
heten.se/Tryggenergi

Energimyndigheten,
ET 2009:26

Myndigheten f6r samhalls-
skydd och beredskap,
MSB784
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Bilaga 4 - Begreppsforklaringar

Begrepp Foérklaring Kalla

Bransle Amne eller material med kemiskt eller pd annat satt  NE (2015-08-24)
bunden energi.

Drivmedel Amne som vid férbrénning ger energi och som &r NE Ordbok (2015-08-

Energibarare

Energislag

Forméaga

Gasforsorjnings-
férordningen

Hot

IEA

Klimat

Krisberedskap

Krishantering

Kritiska beroenden

Lagesbild

M/R-station
Risk

majligt att utnyttja i motorer o0.d.; séarskilt om olja,
bensin o.d.

Amne eller fysikalisk process som anvands for att
transportera eller lagra energi.

Synonymt med energibarare.

Majlighet att utféra négot, som enbart beror av inre
egenskaper.

Europaparlamentets och Radets férordning (EU) nr
994/2010 av den 20 oktober 2010 om atgarder for
att trygga naturgasforsoriningen och om upphéa-
vande av radets direktiv 2004/67/EG

Hot &r en majlig, men inte varderad risk, dvs.

en potentiell risk. Hot kan vara oavsiktliga, t.ex.
handelser som stormar och brander, eller avsiktliga,
t.ex. sabotage pa viktiga anlaggningar eller politiskt
initierade atgarder.

International Energy Agency

Genomeshittliga vaderleksforhallanden inom ett
stérre omréde.

Forméagan att genom utbildning, évning och andra
atgérder samt genom den organisation och de
strukturer som skapas fore, under och efter en
kris forebygga, motsté och hantera krissituationer,
och sékra kryptografiska funktioner: kryptografiska
funktioner godkanda av Férsvarsmakten

Med krishantering avses den mer omedelbara och
operativa hanteringen av en handelse eller stdrning
som intraffat i samhallet.

Beroenden som ar avgdrande for att samhallsviktiga
verksamheter ska kunna fungera. Sadana beroen-
den karaktériseras av att ett bortfall eller en stérning
i levererande verksamheter relativt omgéende leder
till sddana funktionsnedsattningar som kan fa till
folid att en kris intraffar.

Lagesbild & en sammanstalining av uppgifter for
att f& en bild 6ver vad som har hant, hander eller
kommer att handa.

Mat- och reglerstation i naturgasnat.

En sammanvagning av sannolikheten for att ett
visst hot/handelse ska realiseras/intraffa och dess
(negativa) konsekvenser detta kan leda till. Risken
minskar séledes om det finns skydd eller redundans
som reducerar sannolikheten for att en handelse
ska intraffa eller leda till konsekvenser.
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24)

NE (Internet, 2015-08-
24)

NE Ordbok (Internet,
2015-08-24)

NE Ordbok (Internet,
2015-08-24)

4 § férordningen
(2006:942) om
krisberedskap och hojd
beredskap

Regeringens skrivelse
2009/10:124

2 § MSBFS 2015:3

Regeringens skrivelse
2009/10:124



Begrepp

Forklaring

Kélla

Samhallets krisberedskap

Samhallsviktig verksamhet

Skyddade kunder

Sarbarhet

Trygg energiférsorining

Samhéllet samlade formaga att genom utbildning,
6vning och andra atgarder samt genom den orga-
nisation och de strukturer som skapas fére, under
och efter en kris forebygga, motsta och hantera
krissituationer.

En samhallsviktig verksamhet uppfyller minst ett av

foljiande villkor:

e Ett bortfall av eller en svar storning i verksam-
heten kan ensamt eller tillsammans med motsva-
rande handelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intréffar i samhallet.

e \erksamheten ar nddvandig eller mycket
vasentlig for att en redan intréaffad kris i samhallet
ska kunna hanteras sé att skadeverkningarna blir
s& sméa som mojligt.

Hushallskunder som &r anslutna till ett distributions-
nat for gas.

| naturgaslagen (2005:403) anvands begreppet
"konsument” fér denna grupp.

Betecknar for hur mycket och hur allvarligt
samhaéllet eller delar av samhallet, paverkas av en
handelse. De konsekvenser som en aktor eller
samhaéllet — trots en viss forméga — inte lyckas
forutse, hantera, motsta och aterhédmta sig fran
anger graden av sarbarhet.

Energisystemens forméaga att leverera energi enligt
anvandarnas behov och efterfragan, till en accep-

terad kostnad, samt marknadens, offentlig sektors
och anvéandarnas samlade krisberedskapsformaga.

Regeringens skrivelse
2009/10:124

Prop. 2007/08:92 s. 33
MSBFS 2010:7

Europaparlamentets och
radets forordning (EU)
nr 994/2010, artikel 2,
punkt 1.

MSB:s véagledning for
Risk- och sérbarhets-
analyser; MSB245

Energimyndigheten,
definition uppdaterad
i samband med RSA-
arbetet 2015.
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Ett hallbart energisystem gynnar samhillet
Energimyndigheten arbetar for ett hallbart energisystem, som
forenar ekologisk hallbarhet, konkurrenskraft och forsoérjnings-
trygghet.

Vi utvecklar och férmedlar kunskap om effektivare energi-
anvandning och andra energifragor till hushall, féretag och
myndigheter.

Foérnybara energikallor far utvecklingsstéd, liksom smarta
elnat och framtidens fordon och brénslen. Svenskt néringsliv
far mojligheter till tillvaxt genom att férverkliga sina innova-
tioner och nya affarsidéer.

Vi deltar i internationella samarbeten for att na klimat-
malen, och hanterar olika styrmedel som elcertifikatsystemet
och handeln med utsldppsratter. Vi tar dessutom fram natio-
nella analyser och prognoser, samt Sveriges officiella statistik
pa energiomradet.

Alla rapporter fran Energimyndigheten finns tillgédngliga pa
myndighetens webbplats www.energimyndigheten.se.

@Energimyndighefen

Energimyndigheten, Box 310, 631 04 Eskilstuna
Telefon 016-544 20 00, Fax 016-544 20 99
E-post registrator@energimyndigheten.se
www.energimyndigheten.se



	Förord
	Innehåll
	Sammanfattning
	1	Energimyndighetens ansvar och roll för en trygg energiförsörjning
	1.1	Ansvarsområde och uppgifter
	1.2	Energimyndighetens krishanteringsmekanismer och övriga resurser
	1.3	Rollfördelningen mellan offentlig sektor och energimarknaderna

	2	Arbetsprocess och metod
	2.1	Rapportens struktur
	2.2	Utgångspunkter för risk- och sårbarhetsanalys samt förmågebedömning
	2.3	Avgränsningar
	2.4	Regeringsuppdrag om informationssäkerhet
	2.5	Uppföljning av länsstyrelsers och kommuners arbete med trygg energiförsörjning

	3	Energisystemen är komplexa och samhällsviktiga
	4	Risktrender
	4.1	Generella frågeställningar

	5	Informationssäkerheten inom energiförsörjningen
	5.1	Utgångspunkter och metod för genomförande
	5.1.1	Avgränsningar

	5.2	Sammanfattande resultat
	5.2.1	Den samhällsviktiga verksamhetens kritiska beroenden
	5.2.2	Identifierade risker och sårbarheter
	5.2.3	Reflektioner kring rättsliga krav med bäring på informationssäkerhetsområdet
	5.2.4	Lägesbild avseende informationssäkerhetsarbetet

	5.3	Förslag till förbättringar
	5.3.1	Identifierade åtgärder inom Energimyndighetens arbete
	5.3.2	Åtgärder hos de aktuella företagen och branschen i stort


	6	Elförsörjningen
	6.1	Systembeskrivning
	6.2	Scenario elavbrott
	6.2.2	Förmågebedömning

	6.3	Scenario eleffektbrist
	6.3.1 Riskbilden
	6.3.2	Förmågebedömning

	6.4	Scenario elenergibrist
	6.4.1 Riskbilden
	6.4.2	Förmågebedömning


	7	Olje- och drivmedelsförsörjningen
	7.1	Systembeskrivning
	7.2	Scenario global störning
	7.2.1 Riskbilden
	7.2.2	Förmågebedömning

	7.3	Scenario nationell eller regional störning
	7.3.1 Riskbilden
	7.3.2	Förmågebedömning


	8	Gasförsörjningen
	8.1	Systembeskrivning
	8.2	Scenario störning i naturgasförsörjning
	8.2.1 Riskbilden
	8.2.2	Förmågebedömning


	9	Försörjningen av värme och kyla
	9.1	Systembeskrivning
	9.2	Störningsscenarier
	9.2.1 Riskbilden
	9.2.2	Förmågebedömning


	10	Genomförda, pågående och planerade åtgärder samt ytterligare behov: ett urval
	10.1	Uppföljning av tidigare identifierade behov av ytterligare åtgärder
	10.2	Pågående och planerade åtgärder
	10.3	Behov av ytterligare åtgärder

	Bilaga 1 Information till kommuner och länsstyrelser
	Bilaga 2 Beskrivning av Rysslandskrisen
	Bilaga 3 Läs mer
	Bilaga 4 Begreppsförklaringar



