En helhetssyn pa den svenska elforsorjningens
sakerhet vaxer fram

Ju mer elberoende vi blir i det moderna samhéllet, desto mer sdrbara dr vi nir den
tekniska infrastrukturen utsdtts for sabotage, drabbas av ovéder eller rakar ut for olyckor.

For att oka tryggheten i det moderna samhaéllet gav regeringen 2001 i uppdrag at
Energimyndigheten att utveckla en helhetssyn for elforsorjningens sékerhet och bered-
skap. Arbetet i HEL-projektet syftar till att astadkomma en privat-offentlig samverkan
for och finansiering av de atgarder som kommer att behovas.

I denna skrift redovisas bakgrund, sarbarheter och de atgirdsforslag som utarbetats av
ber6érda myndigheter, branschforetag och anviandare for att 6ka robustheten i infrastruk-
turen for el, tele och IT.
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Introduktion

Elférsorjningen har en central och vixande betydelse for samhillet. Stora
resurser har genom aren satsats pa olika typer av beredskaps- och sékerhetsat-
gérder. Beredskapsplaneringen har tidigare framst varit inriktad pa att skydda
landet under krig eller blockader. Numera riktas uppmérksamheten alltmer
mot de svéra pafrestningar som kan intriffa i fredstid.

Avregleringen av el- och telemarknaderna och det 6kade inbdrdes beroen-
de mellan el, tele och IT har introducerat ménga nya aktorer och hojt kraven
pa elforsorjningens sikerhet.

EN NY SYN PA ELFORSORJNINGENS SAKERHET OCH BEREDSKAP
Digitaliseringen av sd gott som alla funktioner i samhéllet och den snabbt
okande elanvindningen har gjort oss alltmer beroende av en tillforlitlig och
uthéllig elférsorjning. Konsekvenserna av elavbrott blir allt allvarligare, bade
socialt och ekonomiskt. For att gora elsystemet battre rustat att std emot sabo-
tage, svara viaderforhdllanden och olyckor behdvs kraftfulla atgérder och en
ny syn pa ansvaret for sdkerhet och beredskap.

Ny teknik méste inforas och andra atgérder vidtas dnda fran de stora cen-
trala produktionsanldggningarna och stamndtet till lokal anvidndarniva.

Ett samarbete med tydliga mélséttningar behdver inledas mellan alla sam-
héllsviktiga funktioner och de som av till exempel ekonomiska skil behover
sékra sin elforsorjning.

Arbetet med att minska riskerna for och konsekvenserna av elavbrott bor i
huvudsak ske med utgéngspunkt fran anvindarna och lokala forhéllanden.
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introduktion

Strategier som exempelvis berér anvindningen av gemensamma resurser kan
dock behdva utformas pa central niva.

HEL-PROJEKTET VISAR VAGEN TILL ETT SAKRARE SAMHALLE
HEL-projektet startade 2001 nir regeringen uppdrog at Statens energimyndig-
het att utveckla elforsérjningens sidkerhet och beredskap.

Inom ramen for HEL-projektet samarbetar ansvariga myndigheter, el-,
tele- och IT-foretag samt anvindare for att 6ka sékerheten och beredskapen
hos den tekniska infrastrukturen. Genom att inféra nya finansieringsprinciper
och samordna resurser hos savil privata som offentliga aktorer gar det att
minska risken for och mildra konsekvenserna av bade kortare och lidngre
elavbrott.

Arbetet har bedrivits i1 arbetsgrupper, scenariodvningar och seminarier
med representanter for ett stort antal berérda myndigheter, branschforetag,
enskilda foretag och anvéndare. Dessutom provas de foreslagna atgarderna
praktiskt i tre lokala pilotprojekt.

HEL-projektets nationella styrgrupp for privat-offentlig samverkan kom-
mer under hosten 2004 att presentera en handlingsplan. Den ska innehalla ett
forslag till samverkansmodell som kan forverkligas de ndrmaste dren och
snabbt fa spridning till allt fler kommuner, regioner och samhéllsfunktioner.
Planen ska ocksé innehélla forslag for att sékerstélla finansiering av den fore-
slagna samverkansmodellen.

De forslag som HEL-projektet leder fram till kan komma att ligga till
grund for riksdagens kommande beslut om langsiktiga atgarder for samhillets
sakerhet och beredskap.

ALLA SKA VINNA PA EN ROBUST INFRASTRUKTUR
Gar det att skapa en "win-win-situation”, dir en gemensamt ledd och finansi-
erad samverkan tillgodoser dnskemél om okat skydd for savidl naringslivets

Introduktion

som den offentliga sektorns verksamhet? Det stora engagemanget fran alla
berérda i HEL-projektets arbete tyder pa att det ar fullt mojligt.

HEL-projektet har sedan starten natt en bred uppslutning frén savil myn-
digheter som branschforetag och anvéndare. Det stora intresset lovar gott infor
projektets fortsatta arbete med att konkretisera viktiga atgarder och astadkom-
ma en gemensam samverkan och gemensam finansiering mellan privata och
offentliga aktorer.

RPN

Andres Muld
Avdelningschef

Denna lagesrapport fran HEL-projektet & sammanstalld av Lars Westling pa uppdrag av Energi-
myndigheten. Utgivningen av skriften ar ett led i Energimyndighetens arbete med att publicera
aktuell information om energifrdgorna.
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Det sarbara samhallet

Den 23 september 2003 drabbades cirka 2,6 miljoner ménniskor i s6dra Sve-
rige av ett elavbrott som varade mellan 15 minuter och 4 timmar. Avbrottet
berodde pé flera ndstan samtidiga och sammanhédngande fel i stamnitet. En
konsekvens av avbrottet blev att dven cirka 2,4 miljoner ménniskor i Ostra
Danmark drabbades av upp till 7 timmars stromloshet.

Samma host drabbades ocksd London, nordostra USA och Italien av lik-
nande elavbrott.

I Sverige finns de upprepade elavbrotten i nordvistra Stockholm i farskt
minne. I mars 2001 orsakade en kabelbrand ett stromavbrott som varade i
drygt tva dygn och drabbade 50000 boende samt atskilliga foretag. Den
reservkabel som skulle forse omradet med el vid ett avbrott var forlagd i
samma tunnel och skadades dven den i branden. I maj 2002 brann det aterigen
i samma kabeltunnel.

Avbrottet i Sydsverige 2003 berdknas ha kostat samhallet cirka 1,5 miljar-
der kronor. En allvarlig konsekvens av avbrottet var att vissa telekommunika-
tionssystem redan kort tid efter elavbrottet slutade att fungera. Konsekvenser-
na i ovrigt kan inte betraktas som allvarliga for den personliga sdkerheten,
dven om det uppstod problem ndr ménniskor exempelvis blev stdende i hissar
som plotsligt stannade.

Att konsekvenserna av avbrottet inte blev storre, berodde pa en kombina-
tion av tidpunkt, viderlek, lagkonjunktur — och tur.

Avbrottet i USA varade uppemot ett dygn for de delar som drabbades
virst. Konsekvenserna blev betydligt svérare dn i Sverige, trots att man i USA
har mangdubbelt fler reservkraftaggregat (cirka 10 % av den totala effekten)
och att 6-drift och roterande bortkoppling tillimpades. Minst 8 manniskor dog
till f61jd av avbrottet.

ORSAKER OCH ATGARDER

Att det sydsvenska elavbrottet intrdffade berodde pa en olycklig kombination
av tva storre hindelser i elndtet: En franskiljare havererade i ett stéllverk i
Horred, samtidigt som det storsta kdrnkraftsblocket i Oskarshamn stoppades.
Ensam hade inte en av dessa hindelser orsakat ett sa omfattande elavbrott.
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”Utan internet stannar Sverige”

] borjan var internet ett ndt som anvédndes for att sprida
information. Ett slags anarkistiskt medium, fritt och
oppet, dir vem som helst kunde komma till tals. Men

runt 1998 borjade nitet dven bli en del av sjélva sam-

hillssystemet. Nu anvinds det bland mycket annat for

betalningar, styrning och kontroll av maskiner, hante-

ring av information om medborgare och tjanster gente-
mot medborgare fran offentliga myndigheter. Och detta
ar bara borjan. [ framtiden kommer till exempel det dmsesi-
diga beroendet mellan elforsorjningen och internet att véxa, da
el behovs for att driva nitet samtidigt som nétet anvands for att styra

delar av elsystemet.

Om internet ”stannar” blir det fullstindigt dott i samhéllet. Alla samhalls-
system kommer i framtiden vara beroende av att nitet fungerar.

Annu ir det ingen enskild organisation som har egen kontroll &ver inter-
net, eller dess sékerhet. Darfor finns det manga olosta fragor om hur man ska
hantera riskerna. Nétet vaxer och fordndras hela tiden. Just darfor blir det sar-
bart for sabotage och vandalism.

Sa hur ska vi forhindra att en tonaring i Asien kan lamsla forsvaret eller
sjukvarden i1 veckor? Och hur forhindrar vi att hela det svenska skattesystemet
utsitts for sabotage med en vélplanerad attack nir vi om ett par ar deklarerar
on-line?

Vi samarbetar for lite i Sverige. P4 1900-talet var det statliga verk och
myndigheter som 4dgde och drev den tekniska infrastrukturen. Nu ar infra-
strukturen till stor del privatiserad. Staten har fortfarande ansvaret for att
infrastrukturen fungerar, men nu kraver detta samarbete med néringslivet.

Internet haller snabbt pa att bli den mest vdsentliga tekniken for samhallets
tjdnsteutdvning. Detta borde redan nu sitta tydligare spar i myndigheternas
organisation”.

Bo Dahlbom, professor och chef for Svenska IT-institutet, SITI. Ledamot av HEL-projektets natio-
nella styrgrupp for privat-offentlig samverkan.

Det sarbara samhaillet

Hade det funnits ytterligare ett stort kraftverk i drift i Sydsverige hade heller
inget intraffat.

De tekniska orsakerna till elavbrottet har analyserats och ansvariga aktorer
har beslutat om vissa atgdrder. Bland annat kommer Svenska Kraftnit att
bygga om stillverket i Horred och pa andra platser, sé att samma fel inte kan
intrdffa pa nytt.

Aven elforetagen vidtar atgirder, men mer som resultat av de senaste drens
kritik och analysarbete dn pa grund av elavbrottet i september 2003. Vattenfall
har till exempel aviserat investeringar om cirka 10 miljarder kronor for att 6ka
sakerheten 1 sina nt.

Den 6kade avregleringen av vérldens elmarknader har med all sannolikhet
bidragit till att 6ka risken for allvarliga elavbrott. Det omfattande elavbrottet i
USA och Kanada anses vara ett resultat av att fri handel 6kar dverforingen av
el mellan olika omraden i sa hog grad att den befintliga kapaciteten inte rack-
er till. Eftersom investeringarna i ny kapacitet, ny teknik och underhall inte
varit tillrdckliga har sikerhetsmarginalerna blivit for sma. Kraftndten utnyttjas
till bristningsgransen.

Héndelserna i Italien, USA och Sydsverige, dir dven dstra Danmark drab-
bades, visar pa behovet av 6kad samverkan dver grianserna. Det finns ett ange-
laget behov av att harmonisera lagar, regler och standarder, samt rutiner for
driftévervakning och styrning.

UTAN TELEFONER OCH INTERNET STANNAR SVERIGE
Vid ett langvarigt och omfattande elavbrott riskerar en rad viktiga samhalls-
funktioner att drabbas av stora stdrningar.

En oundviklig konsekvens av ett storre elavbrott dr att dven telekommuni-
kationer och IT-system utsétts for stora storningar. Informationen till elanvan-
darna blir svérare att formedla nédr de inte har el till sina telefoner, datorer,
radio- och tevemottagare.

Allvarligast ar att telesystemen drabbas, eftersom dven elforetagen i stor
utstrdckning ar beroende av fungerande telefoni for att bland annat kunna
utfora felavhjalpning pé olika platser i elndtet. Foretagsvixlar, kundtjanster,
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lokala nétverk och abonnenternas utrustningar saknar normalt reservkraft och
kommer inte att fungera. Darmed blir det svéarare for manniskor att na viktiga
samhillsfunktioner som polis och rdddningstjanst. En lédngre avsaknad av
telekommunikationer kan snabbt leda till kaos och farliga situationer.

Den omfattande internetanvindningen innebdér att vi snabbt dr pd vig in i
ett ndtverkande tjanstesamhélle. Nétet utnyttjas i allt stérre omfattning for
myndighetskontakter, bankdrenden, handel, nyhetsférmedling och personlig
kommunikation. Internet utnyttjas dven allt oftare for fjarrstyrning av viktiga
anldggningar.

LANGVARIGA AVBROTT SKAPAR STORA PROBLEM

Om ett ldngre avbrott intrdffar under vintern blir bostdder, kontor och indus-
trilokaler snabbt utkylda och omfattande frysskador uppstér i virme- och
vattensystemen. Hissar och inpasseringssystem slutar att fungera.

Kommunernas vatten- och avloppsforsorjning kommer att storas kraftigt,
dven om vissa storre verk klarar delar av sin drift med reservkraft.

Vardcentraler och dldreboenden saknar oftast fast reservkraft och kan
behova utrymmas. Sjukhus har i allménhet reservkraft som racker till priorite-
rade delar av verksamheten. For ldngre tids anvdndning dr reservkraften bero-
ende av att bransletransporterna fungerar.

Aven livsmedelsforsorjningen hotas vid en storre elstorning. Reservkraft
behovs for att mjolka kor och halla djurbesittningar vid liv. I distributionsle-
det kravs el for bland annat kyl- och frysrum samt brénsle for transporterna.

Butiker, bankkontor och forsékringsbolag kan tvingas stinga igen nir
servrar, kassaterminaler och system for betalningstransaktioner och telefoni
slutar fungera.

Inom framforallt basindustrin riskeras redan vid mattlig elbrist stora
skador pa utrustning och maskiner. Vid ett langvarigt avbrott maste industrin
stdnga och det kan ta ldng tid att utfoéra de reparationer som krévs for en
aterstart.

Det sarbara samhaillet

”Prioritering av elanvandare ar en bra
I6sning vid effektbrist”

Ba
”Analysen av det stora elavbrottet i Sydsverige 2003 har for-

anlett Svenska Kraftnit att vidta en rad atgirder. Krishante-

ringsplaner, informationsrutiner och underhallsstrategier

#  kommer att revideras. Stillverk kommer att byggas om s

att det som héinde i Horred inte ska upprepas. En kraftled-

ning fran Hallsberg och s6derut ska uppgraderas och forlang-

as till Malmo for att 6ka sakerheten i forsorjningen av sddra

Sverige. Detta ér en forstarkning av det sydsvenska stamnétet som

tidigarelaggs jimfort med ursprungliga planer. Dessutom forstarks
overforingskapaciteten till och fran utlandet.

Vid avbrottet den 23 september hade vi tur. Det var en mattlig last i natet
och darfoér kunde vi spdnningssitta stamnitet redan efter cirka en timma.
Hade avbrottet intriffat pa en av arets kallaste dagar hade det kunnat ta lingre
tid, da effektbehovet i utkylda fastigheter hade varit stort vid en aterstart. Om
reservkraften i de lokala niten hade tagit slut skulle det ta ytterligare tid att fa
ut folk som kan mandvrera anldggningarna manuellt.

HEL-projektet har hittills varit mycket positivt och det har gjorts ett bra
jobb med att beskriva verkligheten som den ser ut idag. I resonemangen om
det privat-offentliga samarbetet har idéer om finansiering via en beredskaps-
och sékerhetsfond utvecklats. Med en sadan fond skulle vi kunna fa béttre
mojligheter till langsiktig planering &n vad vi har med dagens ettirsbudgetar.

Jag ser dven fram emot resultatet av forsoken med prioritering av elanvin-
dare. Tekniken finns i allt védsentligt. En i forvdg planerad prioritering skulle
gora det lattare att mota svara situationer med effektbrist”.

Folke Parnerteg, chef for Beredskapsavdelningen pa Svenska Kraftnat.
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Det sarbara samhillet Det sarbara samhaillet

YEfter nagra dagar utan el ar hela ars- HUR LANGE KLARAR VI OSS UTAN EL?

vinsten utraderad” De analyser som Energimyndigheten latit genomfora inom HEL-projektet
visar att problem uppstar redan efter cirka 6 timmar i vissa samhillsviktiga
funktioner som dldreomsorg, vattenforsorjning och telekommunikationer.
Avbrott som varar upp till ett dygn leder till stora pafrestningar pa dessa och
en del andra samhallsviktiga funktioner. Vid ett annu mer langvarigt elavbrott
hamnar sambhillet i kris. Efter cirka 3 dygn kommer samhillet att utséttas for
mycket svéara pafrestningar, med uppenbara risker for manniskors liv och
hélsa och stora ekonomiska forluster.

“En tillforlitlig forsorjning av el av god kvalitet ar
extremt viktig for basindustrin.

Efter fusionen med Outokumpu férbrukar Boliden-
koncernen 3-4 TWh el per ar. Det gor oss till en av
Nordens storsta elkonsumenter. Vi dr extremt beroende
av en fungerande elforsorjning, likavél som vi behdver
tele och IT. Det racker med en mikrosekunds dipp sa kan
vi tvingas starta om hela processen.

Ett veckoldngt elavbrott kan innebéra katastrof, eftersom vi
standigt kor med full produktion och aldrig kan ta igen det vi forlorat. Nagra
dagars stopp kan betyda att hela arets vinst raderas ut.

I vissa av véra verksamheter kan elkostnaden utgora 30-40% av totalkost-
naden for produktionen. Darfor ar vi ocksa beroende av en energipolitik som
tar hansyn till basindustrins behov av langsiktiga spelregler.

Arbetet i HEL-projektet syftar till att skapa forutsittningar for ett bra sam-
arbete mellan aktorerna pa marknaden. Vi ska studera olika projekt och dra
lairdomar av dem. Vi ska foresld finansieringsformer och vid behov dven
regeldndringar. Kan vi visa alla berdrda att det hr séttet att jobba faktiskt kan
leda till forbattringar, dd kommer det ocksa att finnas pengar till de atgirder
som behdvs.

Jag ar mycket nyfiken pé hur stor den politiska ambitionen &r. Jag skulle
bli vildigt besviken om det inte kommer ett politiskt initiativ som ett resultat
av den rapport vi ska ldgga fram senare i ar.

Jag tror pa modellen med privat-offentlig samverkan. Numera maste alla
spela tillsammans. Det kommer att krdvas samverkan for att vi ska na dnda
fram”.

N

Jan Johansson, koncernchef for Boliden och ledamot av HEL-projektets nationella styrgrupp for
privat-offentlig samverkan.
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Nya hot maste motas med
nya metoder

De allvarligaste hoten mot det svenska samhillet ar inte lingre militdra. I
dagens sédkerhetspolitiska situation kdnns tanken pa militar invasion av frim-
mande makt alltmer avldgsen. Ett fientligt angrepp mot Sverige blir betydligt
effektivare om det istéllet riktar sig mot vart allt stérre beroende av den tek-
niska infrastrukturen.
Sa har uttrycker sig regeringen om riskerna:

”Regeringen anser att hoten mot infrastrukturen, framst elforsorjningen men
dven tele-IT, kan fa en sékerhetspolitisk dignitet. Om stdrre storningar intraf-
far i frimst elférsorjningen, kan konsekvenserna for viktiga samhéllsfunktio-
ner bli allvarliga. Betydande atgérder bor vidtas for att bade minska sarbarhe-
ten 1 infrastrukturen och reducera konsekvenserna for samhillet av storningar
i systemen.”

OKAD SAMVERKAN OCH OMFORDELNING AV RESURSER

Mojligheten att angripa samhillet med informationsoperationer, attentat mot
el- och telenit och liknande kan svarligen métas med det gamla samhillets
metoder.

Nya tankar kring samhdllets krishantering haller pa att gora allt storre
avtryck i beredskapsplaneringen. For att 6ka beredskapen infor allvarliga kri-
ser kravs en ny helhetssyn pa hur hoten ska hanteras. Myndigheter, som tidi-
gare oftast arbetat inom sina vél definierade omraden, maste i 6kad utstrick-
ning arbeta tillsammans 6ver sektorsgranserna. Samordnad planering och
samutnyttjande av resurser kostar mindre och 6kar mojligheterna att begréinsa
konsekvenserna av de hot som kan riktas mot landet.

Den fordndrade synen pa hoten mot det moderna samhéllet har resulterat i
neddragningar av det militdra forsvaret. Darmed frigérs ekonomiska resurser
som kan tas i anspréak for dtgarder som motverkar det moderna fredstida sam-
héllets sarbarhet.

Stora delar den nuvarande sédkerhets- och beredskapsplaneringen maste
omvérderas. Med tanke pa vart stindigt 6kande elberoende kan det vara dags
att dgna elforsorjningen samma uppmérksamhet som vi riktade mot I'T-syste-
men infor millennieskiftet. De atgarder som tidigare planerades i totalfoérsva-
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ret behdver i1 framtiden tydligare inriktas pé att forsvara samhéllet mot terro-
ristangrepp och svara péfrestningar som kan uppsta pa grund av véder eller
tekniska fel.

Sveriges elnét dr forhallandevis robusta. Mycket av den teknik de bygger
pa dr dock gammal och kan behdva bytas ut for 6kad sdkerhet och stoérre moj-
ligheter till dvervakning och styrning.

LAGANDRINGAR TILLFOR NYA RESURSER FOR KRISHANTERING

Nér det giller mojligheterna att anvénda militéra resurser och andra totalfor-
svarsresurser vid svara storningar i fredstid ger dagens lagstiftning olika sig-
naler. Dagens regler séger att totalforsvarsresurser ska utformas sé att de kan
anvindas dven vid svara situationer i fredstid. Men for manga totalforsvarsre-
surser blir detta i praktiken omojligt eftersom de endast ska anvéndas vid hojd
beredskap, vilket forutsitter krig eller krigshot. For att totalforsvarsresurser
fullt ut ska kunna anvindas vid svara péfrestningar i fredstid fordras dérfor
lagdndringar.

Nya hot maste moétas med nya metoder

»Marknaden bestammer en grundniva for
sakerhet och staten tapper till luckorna”

”De svenska telesystemen &r relativt driftsikra, &ven om de blir
mer och mer beroende av elforsorjningen.

Telebolagen verkar pa en konkurrensutsatt marknad dar det
ytterst dr efterfragan som bestdmmer sdkerhetsnivan. Foreta-
gen slass pa en 6ppen marknad och vill kunna rdkna hem

investeringar i form av Okad 16nsamhet, marknadsandelar
eller goodwill.

Dagens mangfald ger en hygglig kvalitet men staten har
anda adderat en hogre sikerhetsniva for att skydda viktiga samhalls-

intressen. PTS disponerar arligen cirka 200 miljoner kronor som anvédnds
for att hoja sdkerheten i tele- och bredbandsnéten. PTS har byggt och renove-
rat ett 20-tal bergrum, som idag hyser alla viktiga telesystem. Vi har dven
anvint pengarna for att skapa skydd mot angrepp med elektromagnetisk puls.
Det vi tidigare gjorde med tanke pa kriget har vi alltsa nytta av idag. Numera
byggs inga nya bergrum. Istillet prioriteras identifierbara hot i fredstid.

Nu anvénds beredskapspengarna till stor del for att i samarbete med tele-
branschen delfinansiera extra ledningar i omraden dér det finns flaskhalsar i
tele- och bredbandsnidten. Vi har ocksa forsett landets mobilteleoperatdrer
med ett stort antal reservkraftaggregat.

PTS har dessutom etablerat en IT-incidenthanteringsfunktion for att gora
internet och IT-system sdkrare. Diskussionen om hoten pa nitet handlade i
borjan vildigt mycket om cyberattacker och organiserad kriminalitet. Idag ar
de storsta problemen spam, virus och stindigt pagaende intrangsforsok.

Samarbetet inom HEL-projektet behdvs som en katalysator for 6kad sam-
verkan mellan olika aktdrer inom el- och telesektorn. Férhoppningsvis kan vi
tydligare definiera vilken sékerhetsniva vi vill ha och bestimma vad vi har
rdd med”.

Nils Gunnar Billinger, generaldirektor for Post & Telestyrelsen och ledamot av HEL-projektets
nationella styrgrupp for privat-offentlig samverkan.
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Nya hot maste motas med nya metoder

"Det ar dags att lagga ner totalférsvaret”

”De gamla grundfundamenten i svensk forsvarspolitik ar
passé och behdver ersittas med en nationell sékerhets-
strategi. [dag dr det samhéllets hogteknologiska sarbar-
het som utgor var fraimsta sakerhetspolitiska utmaning.
Man behover inte langre ta omvégen via armébrigader
och invasioner for att tvinga en nation pa kné. Det kan
vara betydligt effektivare att rikta in sig pa de hdgtekno-
logiska systemen med sin inbyggda sarbarhet.

Darfor handlar forsvaret av Sverige numera om sé ofant-
ligt mycket mer an bara det militira forsvaret. Uppdelningen i
krig och fred dr forlegad. Att krigets behov fortfarande ska dimensionera
utformningen av hur vi anvinder medel for det civila forsvaret tycker jag ar
fel. Det maste vara andra utgangspunkter som avgor hur dessa medel ska
anviandas.

Det nuvarande totalforsvaret bor laggas ner, eftersom det skapar en falsk
trygghet. Det vi behdver idag ar ett samhéllsforsvar med omedelbar krishante-
ringsférméga. De hindelser vi kan komma att drabbas av i framtiden kommer
att intriffa lokalt och maste hanteras av en civil myndighet. I svara fall kan
man behdva ta hjdlp av forsvarsmakten.

HEL-projektet ligger helt ratt i tiden. Den helhetssyn projektet syftar till ar
absolut nodvéandig. Det dr denna samverkansform som kan dstadkomma den
robusthet vi behover.

De satsningar som forhoppningsvis kommer ur projektet 4r kommersiellt
noddvandiga for att gora Sverige till en séker plats for investeringar i verksam-
heter som maste bedrivas med liten sarbarhet och stor driftssdkerhet. De gor
oss dessutom béttre rustade att std emot fientliga angrepp. S det ar i allra
hogsta grad ett sammanfallande intresse for offentliga och privata intressen”.

Hakan Juholt, socialdemokratisk riksdagsman och ordférande for Forsvarsberedningen.
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storningskanslighet

I HEL-projektet har olika arbetsgrupper analyserat hoten mot den elberoende
tekniska infrastrukturen, vilka konsekvenser som uppstar vid en storning och
vad som kan goras for att motverka och begrinsa dessa konsekvenser.

I det foljande presenteras ett flertal av de forslag som utarbetats pa Energi-
myndighetens uppdrag av Forsvarets Forskningsinstitut (FOI) tillsammans
med en projektgrupp bestdende av personer fran myndigheter, elbranschfore-
tag och samhéllsviktiga elanvindare.

Malet for arbetsgruppens arbete har varit att presentera strategier for att
samhéllsviktig verksamhet ska kunna klara elstérningar utan allvarliga kon-
sekvenser.

De verksamheter som identifierats som samhéllsviktiga &r:

» Kommunalteknisk verksamhet ¢ 112-larm

* Vard och omsorg » Livsmedelsforsorjning
¢ Information och kommunikation ¢ Djurhallning

» Akutsjukvard » Betalningsférmedling
* Vérme och el till hushall * Réddningstjanst

* Transporter och drivmedel * Industriell forsérjning

¢ Ordning och sékerhet

Om elforsorjningen till vard och omsorg, kommunal-teknisk verksamhet och
mobiltelefoni uteblir i mer d4n 6 timmar, bedoms konsekvenserna fér samhal-
let bli allvarliga. For varme och el till hushall samt akutsjukvard bedoms grian-
sen for acceptabel storningstid vara 24 timmar. De flesta Gvriga verksamheter
drabbas allvarligt inom intervallet 24-48 timmar. Kénsligheten beror till del av
arstid och storningens geografiska utbredning.

Aven storningar som varar kortare tid in 6 timmar innebér oftast problem
for verksamheterna, om dn konsekvenserna for samhillet inte blir sa svara.
En utgangspunkt for analysen &r att storningar som varar kortare tid dn 6 tim-
mar maste kunna hanteras av respektive ansvarig inom ramen foér den egna
verksamheten.

23



24

Fyra strategier

I en internationell jamforelse kan det svenska elnitet anses vara mycket
robust. FOI konstaterar att ytterligare forstirkningar av stamnatet inte &r lika
kostnadseffektiva som andra atgérder. Till de senare hor utbyte till isolerade
ledningar och kablar, utvecklat underhéll, atgérder inom driftévervakning,
styrning och reparation av elniten samt atgarder for okad lokal produktion,
nya reservkraftslosningar och utvecklad samverkan for att férebygga och
hantera avbrott. Sdrskild uppméirksamhet bor dgnas fragor som okar den
lokala formagan att hantera elavbrott och elbrist. Hit hor till exempel 6-drift,
samverkan om reservkraftsresurser och prioritering av samhéllsviktiga el-
anvindare.

FOI-rapporten ger forslag pa fyra olika strategier for att minska stdrning-
arna vid ett elavbrott.

STRATEGI 1: OKAD RESERVKRAFT FOR ANVANDAREN

Det ér av central betydelse att samhallsviktiga verksamheter har tillgdng till
reservkraft. Reservkraften kan anvéndas for att driva verksamheten i full skala
eller i reducerad omfattning, fér nddkraft eller for att kunna stdnga ner verk-
samheten pa ett kontrollerat sétt. Reservkraften kan ocksé anvédndas for att
komplettera den ordinarie elforsérjningen i den hidndelse att roterande bort-
koppling skulle bli ndédvéndig.

Reservkraften kan komma fran stationdra eller mobila reservkraftaggregat.

Fordelen med stationédra aggregat dr att de kan tas i drift relativt snabbt
efter ett avbrott, vilket behovs inom framst sjukhus och andra vardinrittning-
ar. Stationdra aggregat ar dven lampliga da kraftbehovet dr stort eller i de fall
transport av ett mobilt aggregat riskerar att ta 1dng tid. Nackdelen med statio-
néra aggregat dr hoga investeringskostnader och krav pa jimforelsevis stora
utrymmen.

Fordelen med mobila aggregat dr att ett mindre antal aggregat kan utnytt-
jas av flera anvindare, genom att de kan flyttas dit de behovs. De kréver heller
inget bygglov. For att kunna anvinda mobila aggregat maste de byggnader
som kan komma att behova reservkraft vara férsedda med anslutningar. Efter-
som mobila aggregat maste transporteras till anvindaren, tar det ldngre tid
innan de kan startas.

Fyra strategier

”Den nya produktionstekniken gor oss
sarbara vid elstorningar”

”HEL-projektet ar ett vildigt bra initiativ frdn regeringens
sida. Jag ser hur sarbarheten hela tiden okar i skogsindus-
trins foretag. Forr gjorde det inte s& mycket om en pappers-
maskin stannade vid ett elavbrott. Den gick snabbt att fa
igdng igen. Om dagens hogteknologiska maskiner, som kan-
ske producerar 1 800 meter papper per minut, drabbas av stor-
ningar kan det ta dygn att aterstarta. Ett mycket kort avbrott
kan alltsa fa stora konsekvenser.

Min forhoppning ar att HEL-projektet kan bidra till att 6ka medve-
tandet och fa beslutsfattare pa olika nivaer, bade i foretagen och i den offentli-
ga forvaltningen, att inse vilka risker vi lever med. Den stora bristen idag ar att
var och en agerar utifran sina egna utgangspunkter. Det behdvs mer diskus-
sion om vad man kan gora tillsammans. Foretag bor samverka lokalt, till
exempel med uppgorelser om hur el kan fordelas i en bristsituation.

Den tilltagande effektbristen &r ett bekymmer for den svenska skogsindus-
trin och ett hot mot framtida investeringar. Den elprisfordel vi hade forr &r
borta. Idag ser vi en ny strategi vixa fram med foretag som satsar pé att oka
sjalvforsorjningsgraden med egen elproduktion. Ett gemensamt engagemang
for saker tillgang till el med rimligt pris ar darfor viktigt for att branschen ska
fortsitta investera i Sverige.

Alla méste vinna pa en sddan samverkan. Det kdnns som om vi har kom-
mit en bra bit pa vag med att fA upp medvetandet om behoven. Om foretagen
far klart for sig att de riskerar att forlora pengar pa att sta utanfor ett samarbe-
te, har det lika bra verkan som lagstiftning”.

Sune Ekbage, forbundsordférande i Svenska Pappersindustriarbetareforbundet och ledamot av
HEL-projektets nationella styrgrupp for privat-offentlig samverkan.
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Fyra strategier

I verksamheter med kénsliga aktiviteter eller kinslig utrustning behdver
det stationdra aggregatet kompletteras med avbrottsfri reservkraft. Den
avbrottsfria kraften arrangeras vanligen med batterier som omedelbart gar in
och uppritthéller spdnningen i anldggningen vid ett elavbrott.

Ett forslag som har diskuterats i HEL-projektet &r att skapa sd kallade
reservkraftsdar. Principen &r att ett antal anvdndare inom en radie pa 100-
150 m ansluts till ett stationdrt reservkraftaggregat. Reservkraftséarna skulle
kunna tillhandahallas av elforetagen eller byggas upp av anvindarna sjilva.

BRANSLETRANSPORTERNA BLIR EN NYCKELFRAGA

Transporter och drivmedel &r att betrakta som samhéllsviktiga verksamheter
vid en kris. Vid ett ldngre elavbrott far transporterna av drivmedel till reserv-
kraftaggregat extra stor betydelse.

Savil stationdra som mobila aggregat kraver efter en viss tid bransletrans-
porter. Bransletankar till storre stationdra aggregat fylls vanligtvis inte helt av
kostnadsskdl. Mobila aggregat kriver brinslepafyllning efter 6-9 timmar,
medan stationdra aggregat normalt har tankar for 3-7 dygns drift.

Risken for problem med brénsletransporterna gor att centrala reservkrafts-
l6sningar kan vara att foredra framfor en 16sning med manga lokala reserv-
kraftverk.

RESERVKRAFT MASTE UNDERHALLAS

Alla typer av reservkraftaggregat kraver regelbunden tillsyn. De maste prov-
koras och underhallas. Vid en kraftig satsning pa reservkraft blir det dn vikti-
gare att planera brédnsletransporter och beddéma brénsletillgdng. De mobila
aggregaten maste forvaras och skyddas mot stolder, vilket innebar en kostnad.
Aldrade aggregat maste med tiden bytas ut.

Fyra strategier

STRATEGI 2: PRIORITERING AV ELANVANDARE

Genom att prioritera eldistribution till samhillsviktiga anvidndare skulle det
bli mojligt att minska konsekvenserna for samhéllet i situationer med effekt-
brist. Sddan prioritering forutsitter bade tekniska fordndringar och @ndrad
lagstiftning.

Enligt dagens lagstiftning har Svenska Kraftnit ritt att beordra eldistribu-
tionsforetag att begrdnsa eller avbryta eltillférseln till anvindare, om det
behovs for att uppritthalla balans mellan tillgang och efterfragan pa el. Lagen
anger ocksa att sddana atgérder ska genomforas sa rattvist som mojligt, vilket
idag endast ger utrymme for roterande bortkoppling.

Dagens bestammelser utgar enbart fran elsystemet och tar ingen hénsyn
till skyddet av samhéllsviktig verksamhet. En arbetsgrupp tillsétts i borjan av
2004 for att genomfora en forstudie av mojligheter till styrning av elanvind-
ning vid effekt- och/eller energibrist.

Val av teknik for prioritering av anvindare beror pa vilken mojlighet till
detaljstyrning som dr 6nskvérd. Bortkoppling av nitstationer eller ledningar i
mellanspdnningsnéten innebér att dven ett antal mindre viktiga anvindare pri-
oriteras. Storst blir precisionen vid installation av fjairrmandvrerade brytmdj-
ligheter i varje abonnents matare.

For att avgora pa vilken niva i elsystemet styrningen ska ske kriavs god
kunskap om vilka de prioriterade anvindarna &r, var de finns och vilket effekt-
behov de har. Valet styrs ocksa av hur de prioriterade anvéndarna fordelar sig
geografiskt och pa deras storlek. Valet av nivd péd styrningen hinger dven
samman med beddmd mdjlig produktionskapacitet i en stérningssituation.
Vid effektbrist torde man kunna rotera tillgénglig kraft mellan de anviandare
som inte har ett kontinuerligt effektbehov. Detta stéller givetvis krav pa &n
storre kunskap om behovsbilden.

En speciell atgérd for att hantera elstérningar som diskuteras i olika sam-
manhang ar manuell frdnkoppling. Den kan vara nddvandig for att uppratthal-
la driften pa stamndtet i situationer da dverforingsformagan eller effektbalan-
sen &r i fara. Enligt Svenska Kraftnit far sddan frinkoppling endast tillimpas
vid extrema situationer, da kraftsystemet inte kan mata all ansluten forbruk-
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Fyra strategier

?Samhallet och foretagen kan hjilpas at
att bygga bort riskerna”

“Intresset for fragor om samhaillets sarbarhet har 6kat kraf-
tigt efter de senaste drens hiandelser.

Inom Svensk Energi blev HEL-projektet starten pa en
process ddr vi hela tiden far oka insatserna kring dessa
fragor. Den referensgrupp av branschforetag vi bildade for
projektet har permanentats i form av en grupp som arbetar
for att 6ka robustheten i elnéten.

Elbranschen vill gdrna medverka till en 6kad robusthet.
Det kraver investeringar och Okade underhallskostnader. Var
grundinstéillning ar att vi inte vill ha bidrag fran staten, utan investera
sjdlva. Darfor maste nitbolagen kunna ta ut priser som ger utrymme for inves-
teringar. For att utvecklingen mot dkad robusthet ska kunna fortsétta ar det
viktigt att statens reglering av ndtmonopolen och deras debiteringsnivaer tar
hénsyn till detta.

Syftet med HEL-projektet r att vi ska bli battre pa att klara av de riktigt
allvarliga héndelserna, som nér storstadsomraden eller storre delar av landet
blir stromlosa. Har beh6vs mer av risk- och sarbarhetsanalyser for att hitta de
svaga lankarna. Sedan kan sambhéllet och foretagen hjilpas at att bygga bort
riskerna.

Det finns bland annat mycket att gora for att oka reservkraft och reserv-
mandvreringsmojligheter i viktiga kraft- och nétstationer.

En viktig sak som HEL-projektet tar tag i d&r mdjligheten att prioritera
elanvindare vid elbrist. Fragan har stotts och blotts i aratal, men ingen har
velat ta i den, da dagens ellag inte tillater sadana atgérder. Det vore vélgoran-
de om det var solklart vad som géller. Da slipper vi roterande bortkoppling pa
prioriterade anvandare.

HEL-projektet kan utmynna i ett antal generella 6verenskommelser om
skérpta branschkrav. Som motprestation kan staten exempelvis ta ansvaret for
de natombyggnader som kan bli nédvandiga for att skydda samhallsviktiga
verksamheter”.

Edvard Sandberg, ansvarig for produktion, beredskap och sékerhet p& Svensk Energi. Ledamot i
HEL-projektets styrgrupp.

Fyra strategier

ning utan risk for en stérning, eller ndr en forbrukningsdkning hotar att leda
till ndtsammanbrott.

Anvindarna paverkas i varierande grad av manuell frankoppling. For vissa
anvindare skulle det vara mer eller mindre likvardigt med elavbrott, eftersom
deras verksamhet inte kan fungera med en elfoérsdrjning som kommer och gér.
Vissa industrier, som smaltverk och kemiska fabriker, kan f4 omfattande ska-
dor pé sina produktionsanlaggningar. Andra verksamheter kan klara sig rela-
tivt bra. For exempelvis hushallen kan perioderna med tillgang till el récka for
att klara uppviarmning och matlagning.

Bortkoppling genom fjarrstyrning innebér att nya sarbara system infors.
Atgirden fir vigas mot for- och nackdelar med en mer personalintensiv stra-
tegi for manuellt genomforande.

STRATEGI 3: OKAD ROBUSTHET | ELSYSTEMET
Ett robustare elndt dkar skyddet mot bade tekniska fel och antagonistiska hot.

Genom att i 6kad utstrackning forldgga kraftkabel i mark, skapa reservka-
pacitet i driftcentraler och forbattra dverféringen av mit- och styrdata, kan
elsystemet bli mer robust och mindre kéansligt for elstdrningar.

Markforldggning av kraftkabel (kablifiering) &r en av sikraste metoderna
att skydda regional- och lokalndt mot vdderrelaterade storningar och sabota-
ge. Kablifiering medfor stora investeringar och en fullstdndig kablifiering av
hela landet skulle bli orimligt dyr. Atgirden kan dock vara limplig att vidta i
vissa sdrskilt utsatta omréden och &r en del av elnitbolagens strategier for att
langsiktigt 6ka tillgédngligheten.

Ett annat sétt att stirka elnétets funktion ar att bygga in reservkapacitet
och dubblera system i driftcentraler och i kommunikationssystem for mét- och
styrdata. Battre kommunikationer forbattrar mojligheterna att terstilla el-
systemet efter en storning.

Graden av robusthet i elsystemet paverkar beddmningen av reservkraft-
behovet for samhéllsviktiga verksamheter. Reservkraft bedoms dock alltid
vara nodvindig for vard och omsorg, kommunalteknisk verksamhet och
mobiltelefoni.
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Fyra strategier

STRATEGI 4: SNABBARE ATERSTALLNING AV ELSYSTEMET

For att elsystemet snabbt ska kunna aterstéllas efter en storning behovs god
tillgang till personal och materiel, fungerande samordning mellan olika
elnétsbolag samt sdkra kommunikationssystem for tal, méit- och styrdata.

FOI-gruppen foreslar att personalresurserna for reparation av framst
region- och stamnit forstarks och gérna kompletteras med civilpliktig perso-
nal som snabbt kan kallas in vid en storning. Dessutom foreslés ett nytt mobil-
radiosystem (Mobitex) som sdkrar kommunikationen mellan arbetsledning
och reparationsgrupper. Dagens mobiltelenét ricker inte till, eftersom de fort-
farande saknar tickning i vissa omraden.

Genom att stirka atgdrderna for sé kallad 6-drift, kan lokala och regionala
omraden med egen kraftproduktion férses med el dven nér stamnétet inte fun-
gerar. Mgjligheten till 6-drift kan ocksa underldtta aterstart av stamnétet i han-
delse av ett nationellt sammanbrott i storkraftnatet.

Inom konceptet “Resurser for reparationer” samarbetar bland andra Sven-
ska Kraftndt och branschorganisationen Svensk Energi for att 6ka elbran-
schens forméga att utféra snabba och effektiva reparationer. Har ingar bland
annat utbildning av montdrer och civilpliktiga, mobila reparationsstyrkor,
reservdelslager, terringfordon, kommunikationssystem och reservkraftaggre-
gat. Ett informationssystem (SUSIE) har utvecklats for storstérningsorgani-
sationen. Nitforetagen kan utnyttja systemet for att rapportera nivan av stor-
ning inom sitt ndtomrade och vilka hjilpbehoven &r. De nétféretag som inte dr
drabbade bidrar med information om vilka resurser som kan stéllas till for-
fogande.

Personal som kan reparera och underhélla reservkraftaggregaten kan bli en
knapp resurs vid storre elavbrott. Bade anvindare och elforetag kan komma
att konkurrera om samma personal. Det dr darfor lampligt att i forvég sluta
avtal om hur personalsamverkan ska genomforas i sadana situationer.

Fyra strategier

YFrivilliga atgarder ar alltid battre an tvang”

”Ellagen stiller krav pa att el ska 6verforas med god kvalitet. Overfo-
ring utan avbrott dr en fundamental del av elkvaliteten. Som kund
koper jag ju kontinuerlig elleverans.
Efter diskussioner med regeringen har elbranschen atagit sig att
tidigareldgga investeringar och gora elnétet sndovadersimmunt till
ar 2021, samt betala erséttning till de kunder som varit utan strém i
minst 24 timmar. Branschen vill hellre ta ansvaret for elkvaliteten
pa egen hand, 4n ta risken att politikerna infor langtgaende reglering-
ar. Frivilliga 6verenskommelser ar alltid att foredra. Regleringar ar
inget sjalvindamal. Fragan dr dock om nuvarande investeringstakt och
ersittningsniva racker.

Vi har regeringens uppdrag att arligen f6lja de satsningar som gors inom elbran-
schen for att minska elnétens kénslighet for sndovéder och liknande forhallanden. Vi
ska ocksa se vad som gors for att minska konsekvenserna nir det dndéa sker strom-
avbrott.

Vi har foreslagit regeringen att alla bolag ska alédggas att gora risk- och sarbarhets-
analyser. Dessa skulle i sa fall ocksa i praktiken bli publika. Férdelen med sddana ana-
lyser dr att foretagen sjdlva kan upptécka brister som man tidigare inte varit medveten
om. Darmed kan de vidta atgérder som att till exempel grdva ner elledningar pa utsat-
ta stdllen.

Tidigare kunde ndtbolagen i praktiken ta betalt for sina kostnader. Med de
andringar som gjorts i ellagen géller nu principen att bolagen fér ta betalt for vad de
faktiskt presterar. Malet &r att skapa forutsittningar for en effektiv natverksamhet med
hog kvalitet och att den 6kade effektiviteten ska komma kunderna till del genom ské-
liga tariffer. Den sa kallade Natnyttomodellen méter och virderar foretagens presta-
tioner. Modellen kommer att ge bra betalt for starka ndt med hog sékerhetsniva. Den
gynnar dirmed de bolag som har fa avbrott. Vi har ocksa hort fran nagra natforetag att
bista séttet att mota Natnyttomodellens krav dr att oka investeringarna och forbéattra
kvaliteten i elnéten.

Men helt avbrottsfria elleveranser kan vi aldrig rikna med. Och det ar ju detta som
ar kdrnan i HEL-projektet: Lita aldrig helt pa elndtet om du &r beroende av kontinuer-
lig och avbrottsfri elleverans. Du maste dven vidta egna atgirder”.

Hakan Heden, 6verdirektor och chef for energimarknadsavdelningen pa Statens energimyndighet.
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Atgirder i samhillsviktig
verksamhet

De samhillsviktiga verksamheter som studerats inom HEL-projektet drabbas
pa olika sitt av en elstorning. I detta avsnitt presenteras en katalog dver hur
olika verksamheter drabbas och vilka atgiarder som kan vara lampliga for att
minska konsekvenserna av en stérning.

ATGARDER | KOMMUNALTEKNISK VERKSAMHET

Det &r inte rimligt att kommunala verksamheter som vattenforsorjning,
avloppshantering och fjarrvarme ska kunna drivas i full omfattning vid en
storre elstorning. For att minska skadeverkningarna ér det ddremot viktigt att
prioritera de delar som absolut maste fungera.

Vattenforsorjning och avloppshantering kan i problem redan efter 3-4
timmars storning. Reservkraft finns i varierande omfattning men behover
byggas ut. Utebliven fjarrvarme beddms inte bli ett problem forran efter 24
timmars elstérning. Om uppvarmningen dérefter ska fungera krdvs reserv-
kraft f6r pumpar.

ATGARDER INOM VARD OCH OMSORG

Verksamheten pa skolor, forskolor och vardhem kan paga en viss tid innan
lokalerna blir utkylda. Vid begrinsad tillgang till elférsorjning kan vissa delar
av en skola stingas av. Vid lidngre elavbrott kan det bli nédvindigt att flytta
personer till tryggare platser och stinga eller flytta hela verksamheter. Dar sa
ar mojligt kan reservkraft kopplas in.

Det finns idag cirka 200 000 personer som har trygghetslarm. Larmen har
idag batterier for som samst 12 timmar men kapaciteten forbéttras successivt.
Vid en elstérning ar dock larmfunktionen beroende av att telekommunikatio-
nerna fungerar.

ATGARDER FOR INFORMATION OCH KOMMUNIKATION

Fungerande telekommunikationer har stor betydelse vid ett elavbrott, bade for
elforetagens mojligheter att arbeta effektivt med aterstillningen och for hante-
ringen av samhiéllsviktiga verksamheter. Ledningsfunktioner inom exempel-
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”Reservkraft kan skapa falsk trygghet”

Arbetet kring HEL-projektets fragestdllningar har skapat ett
enormt engagemang hos de anvédndarrepresentanter som
varit aktiva i vara workshops. Eftersom ingen sitter inne
med alla svaren har diskussionerna varit kunskapshdjande
for samtliga.

Det hér ér forsta gdngen vi samlat de anvandare som
konkret drabbas vid elstorningar, och forsta gangen vi fatt
tillfalle att fora fram véra synpunkter. Vi raknar med att syn-
punkterna kommer att vara till nytta i pilotprojekten, dar ju
anvandarna kommer att vara med.

Alla atgdrder som dr nodvandiga kréver inte stora investeringar. Man kom-
mer langt d&ven med information, organisation och planering.

Roterande bortkoppling vid effektbrist ar ett skriackscenario for industrin.
Det vore bittre att kunna prioritera elanvindare. Aven om denna friga ir poli-
tiskt kdnslig, maste den till slut fa en 16sning.

Det finns en stor tilltro till reservkraftverk men bransleforsorjningen ar
inte tillrackligt genomlyst. En trang sektor &r lastbilar och utbildade tankbils-
chaufforer. Ett problem ar ocksé risken for att telefonin inte fungerar mellan
anvindarna och oljebolagen. Har beh6vs noggrannare analyser och planering,
annars kan reservkraftverken invagga manniskor i en falsk trygghet. En alter-
nativ 16sning ar att bygga farre, men storre, reservkraftanlaggningar som kan
forsorja flera anvindare inom ett begransat omrade.

Néten ar fortfarande ett monopol. Ibland brister det i samarbetet mellan
nétbolagen och deras kunder. Vi vill girna pusha pa elféretagen sa att de blir
battre pa att lyssna och tillgodose de behov anvidndarna har. Nar till exempel
elnét planeras kan den kunskap om riskanalys som finns hos manga foretag
komma till nytta hos nétbolaget”.

Birgitta Resvik, ansvarig for energi- och klimatfragor p& Svenskt Naringsliv.
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vis kommuner kan i viss utstrdckning flyttas till platser med elforsérjning.

Dagens kapacitet for avbrottsfri kraft i mobilnéten dr otillrdcklig och pro-
blem uppstar redan ndgra timmar efter ett avbrott. Den fasta telefonin bedéms
klara sig relativt bra om avbrottet inte varar ldngre &n 24 timmar. Dock finns
det behov av investeringar i reservkraft for koncentratorer i det fasta nétet.

For produktion och distribution av radio och teve finns idag tillrdckligt
med egen stationér reservkraft. Daremot stéller den nya, digitala produktions-
tekniken krav pd redundanta datorsystem for att sdindningarna ska kunna upp-
ratthdllas vid en storning. Tidningsforetagen har i allminhet reservkraft,
medan dédremot tryckerier saknar reservkraft. Tryckningen kan flyttas till ett
omride som inte drabbats av elavbrott. Genom att tidningarna gér ned i sidan-
tal kan dven sma tryckerier utnyttjas.

ATGARDER FOR AKUTSJUKVARD

Hur akutsjukvérden ska hantera en elstorning bor ingé i sjukhusens ordinarie
planering. Speciell uppméarksamhet bor dgnas at planering och avtal kring
bréansletransporter till reservkraftaggregat.

Socialstyrelsen rekommenderar att akutsjukhus ska ha egen stationdr
reservkraft motsvarande minst 70 % av det maximala effektuttaget. Reserv-
kraften bor kunna utnyttjas kontinuerligt under minst en vecka. Detta har lett
till att akutsjukvarden har jamforelsevis mycket reservkraft installerad. Pa
vissa sjukhus &r dock reservkraften underdimensionerad och inte utformad for
drift under langa avbrott.

Avancerad, elberoende sjukvérd bedrivs i allt storre utstrackning i patien-
ternas hemmiljo. Hemsjukvirden maste darfor kunna agera snabbt vid elav-
brott, exempelvis med att sétta in avbrottsfri kraft eller evakuering av patienter
vid langre avbrott.

Vid en langvarig storning kan landets cirka 2000 vardcentraler behdva
halla 6ppet for att avlasta akutsjukvarden. Da krivs forberedda anslutningar
for reservkraft och mobila reservkraftaggregat.
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ATGARDER FOR VARME OCH EL TILL HUSHALL

Hushallselen anvédnds i huvudsak for matlagning, belysning och apparater.
Uppvéarmningen av bostdder sker med varmekéllor som i storre eller mindre
omfattning &r beroende av elforsdrjning. Det dr orimligt att forse enstaka vér-
mepannor i hushéllen med reservkraft. Daremot kan det vara en 16sning for
flerbostadshus eller hela kvarter.

Kommunerna har ett 6vergripande ansvar for invanarnas dverlevnad. Vid
en liangre elstorning behdvs viarmestugor dit ménniskor kan soka sig for att fa
mat och virme. Lokaler som kan hysa virmestugor, exempelvis skolor och
servicehus med storkok, bor vara forberedda med stationér reservkraft eller
anslutningar f6r mobil reservkraft.

Hushaéllens mdjligheter att klara en elstérning 6kar med information och
utbildning om hur man forbereder sig infor och beter sig under en elstérning.

ATGARDER FOR TRANSPORTER OCH DRIVMEDEL

Transportverksamhet kan mota en elstorning med alternativa transportlos-
ningar, reservkraft till vitala funktioner och planering av brédnsletransporter.
Reservkraft behovs for logistiksystem och trafikplanering. Trafikstyrningen
ar ocksd beroende av fungerande telekommunikationer. Vid en elstoérning i
samhadllet maste transportbolagen kunna hantera en stor efterfragan pa bréns-
letransporter till reservkraftaggregat.

Vid en stérning kommer varje kommun att behdva ha minst ett tankstélle
for att kunna hélla viktiga fordonstransporter igng. I vissa kommuner finns
reservkraftaggregat pa kommunens eget tankstille. I kommuner med fordon
som drivs med andra drivmedel dn bensin eller diesel méste d4ven denna tank-
verksamhet fungera, om dessa fordon bedoms viktiga for exempelvis distribu-
tion av dagligvaror.

For allminheten och dvriga verksamheter ar det rimligt med en fungeran-
de bensinstation per 17 000 invanare i tatort. Sérskilda system finns uppbygg-
da for att forse prioriterade bensinstationer med drivmedel.

Den svenska tagtrafiken kriaver mer elkraft vid normal drift &n vad som
kan astadkommas med reservkraft.

P
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ATGARDER FOR ORDNING OCH SAKERHET
Av landets 60 fangvardsanstalter har idag 20 reservkraft installerad. Omkring
hilften av dessa ér i behov av utbyte. For aterstdende 40 anstalter behovs
investeringar i reservkraftaggregat. Eftersom anstalterna dr av olika storlek
krévs olika 16sningar.

Polisens ledningscentraler bor ha reservkraft.

112-LARM
112-larm tas emot av 20 SOS-centraler som samordnar och formedlar ambu-
lans, raddningstjédnst inklusive fjill- och sjordddning samt polis.

Centralerna har avbrottsfti kraft och reservkraftaggregat som klarar verk-
samheten vid en elstérning. Om en central skulle sluta fungera kopplas ndgon
av de andra centralerna automatiskt in. Allméanhetens mdjligheter att larma ér
starkt beroende av fungerande telekommunikationer.

FOI-studien bedomer att inga extra dtgérder krivs for 112-larm.

ATGARDER FOR LIVSMEDELSFORSORJNING
En elstorning innebér problem for manga livsmedelstillverkare. Hur ldnge
kylar och frysar klarar temperaturerna beror bland annat pa arstiden. Genom
att inte 6ppna frysanldggningar kan kylan behallas langre, ofta flera dygn.
Vid en langvarig elstérning uppkommer problem i produktionen och dis-
tributionen av livsmedel. Distributionsleden &r normalt inte skyddade mot el-
storningar och lagren édr sma.
I storre livsmedelslager kan det vara lampligt att forbereda anslutningar
for mobila reservkraftaggregat.

ATGARDER FOR DJURHALLNING
Enligt djurskyddslagen maste den som ansvarar for en djurbesittning planera
for hur en elstorning ska kunna hanteras.

Vid ett flera dagar langt avbrott utsdtts lantbruket for stora problem. Om
transporterna inte fungerar kan produkter som mjolk behdva kasseras efter-
som lagringsutrymmena péa géardarna dr avpassade till regelbundna transpor-
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ter. Ett annat problem &r att det kan bli svart att fa fram foder och annat som
behdvs till djuren. Ett traktorelverk ricker inte for att tidcka elbehovet under
langre tid.

Kommunerna har planer for nddslakt av djurbesittningar. Nodslakten &r
tdnkt fraimst i samband med epidemier men kan dven komma att behovas vid
en storre elstdrning.

ATGARDER FOR BETALNINGSFORMEDLING

HEL-projektets anvindargrupp har konstaterat att bankernas datacentraler har
hog redundans. Bankernas huvudkontor och datacentraler har reservkraft och
kan hantera elstérningar av olika ldngd. For ldngre elstdrningar kravs bréansle-
leveranser och underhall av reservkraftaggregat. Bankernas datacentraler och
huvudkontor dr koncentrerade till Stockholmsomradet.

Vanliga bankkontor har i allménhet ingen reservkraft. Kontoren kan beho-
va stinga om larmfunktionen inte fungerar. Bankens kontanter forvaras i elek-
troniskt styrda valv som kréaver elforsdrjning. Utan elfoérsorjning blir bankens
kontanter ddrmed odtkomliga. Bankomater fungerar inte utan strém och vid
ett langre avbrott krivs mdjligheter for uttag av kontanter pa annat sitt, exem-
pelvis via bankkontor med reservkraft. En 16sning ar att varje bankkontor for-
ses med en forberedd anslutning for reservkraft och att det finns ett antal
mobila reservkraftaggregat att tillga. Befintliga bankbussar och bankbatar kan
sdttas in for att hantera betalningsférmedling i ett omrade med stromavbrott.
Betalning i affdrer kan ske med kort som registreras manuellt.

Telekommunikationer dr en kritisk faktor for betalningsformedlingen. I
separata, fiberbaserade kommunikationsndt, som fungerar oberoende av de
ordinarie teleforbindelserna, kan de parter som behdver ha kontakt med
varandra knytas samman.

RADDNINGSTJANST

Réddningstjansten &r organiserad och utrustad for att klara en elstdrning. Till-
géngen till reservkraft ar relativt god, speciellt i raiddningstjanstens lednings-
centraler.

P
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Vid en elstdrning med nationell utbredning torde dock rdddningstjansten
uppleva problem efter ndgot dygns avbrott. Vid lokal eller regional utbredning
beddms problemen intrdffa efter en vecka. Problemen bestar i att rdddnings-
tjdnsten, liksom alla andra, 4r beroende av fungerande brénsletransporter till
reservkraftaggregat och mojligheter att utfora reparationer och underhéll av
aggregaten.

ATGARDER FOR INDUSTRIELL FORSORJNING

Industriforetag kriaver i allmadnhet sa stora méngder kraft, att det inte &r mdj-
ligt att ersdtta deras totala behov med reservkraft. Beroende pa verksamhet
kan det vara intressant med avbrottsfri kraft, reservkraft for kontrollerad ned-
staingning av produktion och nddkraft. Avbrottsfri kraft kan behdvas for pro-
cesser som inte tal spanningsfall eller ens mycket korta bortfall av strom.
Reservkraft som anvinds for att kunna stdnga ner processer pa ett kontrollerat
sétt kan spara mycket pengar, da produkter eller produktionsanlédggningar inte
forstors. Sadan reservkraft behdvs under en begransad tid. Nodkraft kan vara
nddvandig for att hindra utkylning av lokaler, sonderfrysning av ror, drift av
flaktar for ventilation, utsug etc.
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Lokala pilotprojekt visar vagen

Tre pilotprojekt kommer att genomforas for att testa om de idéer som utveck-
lats inom HEL-projektet gar att tillimpa i praktiken. De forsta pilotprojekten
bedrivs i Karlskrona, Eskilstuna och Stenungsund. Kontakter ska ocksé tas
med andra kommuner och lokala aktdrer for att intressera dem att starta pilot-
projekt.

Pilotprojektet i Karlskrona slutférdes under 2003 och &vergick till fast
samverkan under varen 2004. Ett delprojekt om utrustning for styrning av
elanvindning genomfors under 2004.

NATURLIG SAMARBETSFORM | KARLSKRONA
I Karlskrona har férsoken med att sdka lokala 16sningar kring privat-offentlig
samverkan inom elf6rsorjning pagétt sedan varen 2003.

I Karlskrona finns redan en vana och i viss man kultur av privat-offentlig
samverkan. Darfor kunde kommunen relativt enkelt identifiera och engagera
nyckelpersoner hos de parter som beddmdes vara viktiga for projektet.

I projektets fasta styrgrupp ingar representanter fér kommunledningen,
dldreomsorgen, mobiltelefonoperatéren Vodafone, energibolaget Affarsver-
ken, Radius Sweden som arbetar med styrning av elkraftférsorjning samt
Réddningstjansten i ostra Blekinge. Som komplement till dessa har resurser
tillforts frén bland annat kommunens tekniska kontor och nétverksorganisa-
tionen TelecomCity.

VAD HANDER VID ETT AVBROTT?
For att konkret belysa konsekvenserna av en storre elstdrning 1 Karlskrona
genomfordes scenariodiskussioner.

I ett av scenarierna antogs att ett 24 timmar langt elavbrott drabbar delar av
Karlskrona med ytteromraden och att kommunikationen till mastplatserna for
mobiltelefoni avbryts.

Har &r nagra av de konsekvenser pilotprojektets medlemmar beddémde
skulle bli f6ljden av avbrottet:

41



|
dia fran TIOFOTO

ska in har

42

Lokala pilotprojekt visar vagen

+ Cirka 320 vardtagare inom den kommunala éldrevardens sérskilda boende
och cirka 650 hemtjanstvardtagare drabbas av avbrottet. Tre av 10-talet sér-
skilda boenden kan utnyttja reservkraft. Ovriga fir stora problem med
varme, larm, hjdlpmedel och sjukvardsutrustning. Behovet av personal blir
mycket stort och bemanningsfrdgan blir en nyckelfraga tillsammans med
information och kommunikation.

 Informationsbehovet blir snabbt dvermiktigt. Trots att allmén information
kan spridas via radion, kommer manga att soka information aktivt. Detta
finns det ingen beredskap for exempelvis hos kommunen, som beréknas fa
ta emot en stor del av informationstrycket.

* Manga verksamheter, inte minst inom vard och omsorg, far ett stort behov
av att kunna kommunicera via telefon. Alla fungerande telendt berdknas
dock vara hért belastade av alla som vill kontakta anhériga och andra.

* Behovet av att transportera personal och material 6kar dramatiskt, inte
minst inom &ldreforvaltningens verksamhet.

* Vodafones produktion kan uppritthallas med reservkraft men kylkapacite-
ten, som till vissa delar levereras utifran, kan bli ett problem.

» Radius Swedens verksamhet avstannar i princip helt, vilket ocksa drabbar
foretagets verksamheter i England och USA, eftersom gemensamma dator-
system finns i Karlskrona.

* De flesta dvriga nédringsverksamheter fir problem, d& véldigt fa har egen
reservkapacitet.

HUR KAN DE LOKALA KONSEKVENSERNA MILDRAS?
Projektgruppen i Karlskrona har anvisat tvd végar att angripa problemen.
Den forsta gar ut pa att fordjupa kunskaperna kring reservlgsningar och
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”Med goda lokala exempel kan vi starka
samarbetet mellan naringsliv och
politiker”

”Den gamla synen pa Sveriges beredskap handlade till stora
delar om vad som skulle hdnda om det blev krig och landet
blev avsparrat. Darfor beredskapslagrade vi produkter som
skor, klader, olja och elektronikkomponenter. Idag fungerar
inte detta eftersom den internationella dimensionen i varu-
och tjansteutbyte har blivit sa stor och det dr s snabb fordn-
dring i produkter och teknik.
Om man vill minska sambhéllets sarbarhet krdvs numera en annan
analys, som mer inriktar sig pa samhallsfunktioner. Den tekniska infrastruktu-
ren har blivit mer komplex. El-, tele- och IT-funktionerna har integrerats i
varandra. Utan el fungerar inte IT och telekom. Utan fungerande [T-system far
vi snabbt problem dven med eltillférsel och telekommunikationer.

Hur kan vi dé forebygga att sddant intraffar och hur gor vi sa att fler vill ta
ansvar?

Idag ar samhaéllsapparaten organiserad sa att en myndighet har ansvar for
elfragor, en annan for [T-fragor och en tredje for telefragor. Det finns centrala
myndigheter, regionala myndigheter och kommunala myndigheter. Nu maste
man jobba for att samhillsapparaten arbetar sektorovergripande och na insikt
om att statliga och privata aktérer maste samverka. Det maste ske under frivil-
lighet, pa lika villkor och till msesidig nytta.

Styrgruppen for privat-offentlig samverkan har till uppgift att via goda
lokala exempel pa samverkan ta fram modeller och arbetssitt som kan tillam-
pas pé bade nationell och regional niva nir man forsoker knyta ihop intressen
kring den tekniska infrastrukturen. Intresset dr stort. Kan vi bara visa upp kon-
kreta exempel pa framgangsrik samverkan kan vi ocksa fa ndringslivet och
den politiska sfaren att ndrma sig varandra. Jag tror starkt pa det har séttet att
arbeta”.

Peter Nygards, bankdirektor pa Foreningssparbanken. F d statssekreterare i Naringsdepartementet

med ansvar for energipolitiken. Ordférande i HEL-projektets nationella styrgrupp for privat-offentlig
samverkan.

E

43

-



dia fra-nTIOFOTO
ska in har

. Lokala pilotprojekt visar vagen

skapa fungerande lokala alternativ vid storre elavbrott. Hir maste en noggran-
nare kartliggning goras som komplement till det man vet idag.

Den andra metoden gér ut pa att genom aktiv prioritering snabbt och effek-
tivt kunna omfordela elkraft lokalt. Hér behovs fler studier av tekniska 16s-
ningar samt av de sociala, juridiska, ekonomiska och politiska aspekterna av
en prioritering som enligt gillande bestimmelser dnnu inte &r tillaten.

FORSLAG TILL FORTSATT PILOTVERKSAMHET
I forslagen till det fortsatta arbetet med pilotprojektet i Karlskrona ingér bland
annat att utforma tekniken for och 6va prioritering av elanvindare.

Malet dr att bygga ett system som snabbt kopplar om det befintliga distri-
butionsnitet for att erhélla en fortsatt distribution av el till en forutbestimd
prioriterad kund. Tanken 4r att tekniken pa sikt ska kunna skalas upp till att
omfatta i stort sett hela det svenska elnétet.

For att kunna utveckla och tydliggora konceptet anser projektgruppen att
det nya systemet méaste byggas ut i full skala.
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Slutsatser

Samhdllets stindigt 6kande beroende av el, telekommunikationer och IT har
okat kénsligheten for storningar i den tekniska infrastrukturen.

Samtidigt som insikten om behovet av dkat skydd for den tekniska infra-
strukturen okar, pagar en omvirdering av inriktningen for samhéllets krisbe-
redskap. Den gamla planeringen for krig och blockader fér sakta ge vika for
behovet att skydda det fredstida samhillet mot sabotage och olyckor.

HEL-projektet ar ett uttryck for regeringens ambition att skapa en ny
struktur for krishantering genom att katalysera en samverkan mellan offentlig
sektor och néringsliv.

HEL-projektet kommer under 2004 att presentera en handlingsplan for
privat-offentlig samverkan kring den tekniska infrastrukturens sékerhet och
beredskap. En formaliserad samverkan ska darefter paborjas pa central niva
och successivt spridas till kommuner, regioner och samhillsfunktioner med
stort beroende av el, tele och IT.

Gruppen ska dven utreda mojligheterna till finansiering av den foreslagna
samverkansmodellen.

ATGARDER PA KORT SIKT
Under normala forhallanden &r den allménna leveranssikerheten i elsystemet
mycket hog. Pa kort sikt och till rimliga kostnader dr det knappast mdjligt att
hoja den ytterligare. Daremot finns det svaga lankar i form av anldggningar
som &r kénsliga for olika typer av paverkan. Med atgérder i och i anslutning
till vissa anldggningar och verksamheter kan elsystemets robusthet och uthél-
lighet 6kas ytterligare.
Négra exempel pa atgdrder som bor vidtas inom den ndrmaste femars-
perioden:
* Fler risk- och sarbarhetsanalyser som grund for sikerhetsatgérder.
* Branschgemensam samordning av elsystemets underhall och revision for
att undvika att flera storre produktionsanldggningar, utlandskablar och/
eller overforingslinjer ar avstillda samtidigt.
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»Samarbete i mycket positiv anda
har skapat samsyn kring behoven”

”Vart moderna samhille blir alltmer beroende av att elfor-
sorjningen fungerar. Sé trots att det svenska elsystemet i

grunden &r robust, blir konsekvenserna av varje avbrott

allt svarare.

Energimyndigheten har regeringens uppdrag att sam-
ordna landets energiberedskap. Syftet med HEL-projektet
ar att minska riskerna for svdra konsekvenser for samhillet
nir systemen for overforing av el, I'T- och telekommunikationer
utsitts for storningar. Malet &r att offentliga och privata aktorer till-
sammans ska hitta gemensamma l6sningar. For néringslivet ar det viktigt att
oka sdkerheten 1 sina anldggningar, och kan man da enas med staten om 16s-
ningar som bada parter har intresse av uppstar en 6nskvérd win-win-situation.

For foretagen ar det battre att delta i ett sddant frivilligt samarbete an att
tvingas till atgirder som staten maste lagstifta om. Det breda samarbete mel-
lan myndigheter, branschorgan och enskilda foretag som bedrivits inom
ramen for HEL-projektet har varit oerhort positivt. Processen ar i full géng
och idag finns det en gemensam forstaelse for vad som behdver goras. Nu gél-
ler det att konkretisera arbetet och atgarda de utpekade bristerna.

Arbetet med att 6ka beredskapen och 6ka robustheten i systemen maste
borja lokalt. Ur HEL-projektets pilotprojekt kommer viktiga erfarenheter av
hur man bast bygger upp ett samarbete mellan offentlig och privat verksam-
het, vilka parter som ska samarbeta och hur finansieringsfragorna kan losas.

Vi har startat en process som involverar manga och diar medinflytande &r
ett nyckelord. Anvdndare och producenter, som tidigare satt pa var sin sida av
bordet, arbetar nu tillsammans for att bidra till de forbattringar som hela sam-
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héllet tjdnar pa”.

Andres Muld, avdelningschef pa Energimyndigheten och ordférande i HEL-projektets styrgrupp.

Slutsatser

+ Etablering av ett for kraftbranschen gemensamt mobilradiosystem.

* Driftcentraler utrustas med sikra och av varandra oberoende kommunika-
tioner, uthéllig lokalkraft, sikra och dubblerade IT-system samt vdlordnade
tilltradesskydd.

» Etablering av reservstyrplatser for viktiga driftcentraler.

« Okad kapacitet for lokalkraft vid produktions- och nitanldggningar.

* Vidareutveckling av samverkan vid svara driftstérningar.

+ Organisation av ett optimalt nyttjande av fast anstdllda montdrer och civil-
pliktiga.

» Etablering av beredskapslager for strategiska reservdelar.

» Kompletteringsutbildning fér montage- och driftpersonal for att sdkra ett
flexibelt nyttjande av personella resurser.

» Kontraktering av personal for underhéll/reparation av utrustningar/mate-
riel, som inte kan genomf6ras med egna resurser.

» Systematisk utbildning och 6vning i krisledning for personal i ledande
strategiska och operativa befattningar.

 Effektivare sdkerhetsskydd till viktiga produktions- och nétanldggningar.

» Utbyte av oisolerade luftledningar i lokalndten i skogsterrdng mot isolerade
luftledningar eller jordkabel.

Att genomfora de atgirder som redovisas ovan forutsitter néstan alltid plane-
ring och samordning i férvdg. De olika samverkansgrupperna ska bemannas,
reservkraftinstallationer genomforas, samhéllsviktiga verksamheters elbehov
bor studeras och eventuella prioriteringar av elanvindare forberedas.

BEHOVET AV RESERVKRAFT BOR SES OVER

Risken for kortare elstérningar kommer aldrig att helt kunna elimineras. Alla
elanvindare maste darfor sjdlva planera for att klara elavbrott kortare &n
6 timmar, exempelvis med reservkraft.

Reservkraft kan anordnas med stationira eller mobila reservkraftaggregat.
Valet avgors av en kombination av ekonomi, kraftbehov och hur lang tid det
far drdja innan reservkraften behdvs. For verksamheter med kénslig utrust-
ning installeras batterikapacitet for avbrottsfri kraft.
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Slutsatser

De idéer om reservkraftsdar som presenterats inom HEL-projektet bor
utredas vidare. Reservkraftsoar kan bli ett sétt att 16sa reservkraftbehovet for
flera anvidndare i samma omréde.

Kunskap om tillginglig reservkraft och lokaler med anslutningar f6r mobil
reservkraft 6kar mojligheterna att utnyttja reservkraften pa basta sitt vid en
kris. Lansstyrelserna bor darfor fa i uppdrag att uppdatera register over reserv-
kraftkapaciteten inom respektive l4n.

For att reservkraftverken ska vara ett tillforlitligt alternativ under ett lang-
re elavbrott krivs dels att kraftverken underhéalls och provkors 16pande, dels
att brinsledistributionen planeras i forvdg och att kommunikationerna med
oljebolagen fungerar.

PRIORITERING AV ELANVANDARE PROVAS

Med dagens teknik &r det fullt mgjligt att centralt styra vilka elanvdndare som
ska prioriteras vid en situation med elbrist. For att gora detta i fredstid krdvs
dock att dagens lagstiftning fordndras.

Om anvindare ska kunna prioriteras genom tekniska styratgérder ar det
mycket viktigt att det byggs upp god kunskap om behovsbild, nit, produk-
tionskapacitet samt om innehav av reservkraft. Behoven fordndras i takt med
att olika verksamheter fordndras, vilket medfor att planer snabbt blir inaktuel-
la och maste uppdateras. Planering for prioritering maste ske kontinuerligt
och i ndra samverkan med de olika verksamheterna och ndtbolagen. Lénssty-
relserna bor ta ansvaret for denna planering.

I HEL-projektets pilotprojekt i Karlskrona kommer forutséttningarna for
prioritering av elanvéndare att utredas vidare.

KRAFTRESERVEN | TELENATEN BOR FORSTARKAS

Det finns ett tydligt dmsesidigt beroende mellan elforsorjningen och telekom-
munikationerna. Utan elférsorjning far delar av telesystemen snabbt problem.
Inom elsystemet anvénds tele- och datakommunikationer for drift och dver-
vakning av elnét och elproduktionsanldggningar. Elféretag har ofta egna drift-
telendt, men anvénder i stor utstrickning dven de publika telenédten. Framfor

Slutsatser

allt ar beroendet av mobiltelefoni mycket stort i samband med underhall och
reparationer av elndten. Det dr darfor viktigt att mobiltelefonisystemen funge-
rar dven vid storningar i elférsorjningen.

Storningar i elsystemet pa upp till 6 timmar maste i princip accepteras, da
det dr svart att hinna vidta nédvandiga atgirder pé kortare tid. I dagslaget kla-
rar inte mobiltelefonisystemen ett 6 timmars elavbrott, utan far problem redan
efter ett par timmar, da de i stor utstrickning saknar tillrdckligt med avbrotts-
fri reservkraft. Ddrmed riskerar reparationer i elndten att forsvaras och
forsenas.

ALLA VINNER PA EN SAMVERKAN KRING INFRASTRUKTUREN

Att elforsorjning, telekommunikationer och IT-system fungerar pa ett betryg-
gande sitt dr av vixande betydelse for Sveriges ekonomiska utveckling och
for medborgarnas trygghet och dverlevnad.

I dagens hogteknologiska och marknadsorienterade samhélle kan staten
inte ldngre pa egen hand sorja for denna trygghet. Nu krévs istéllet mer av
samarbete, frivilliga dverenskommelser och ett dmsesidigt ansvarstagande
fran alla de aktorer som kan péaverka stabiliteten i infrastrukturen och robust-
heten i samhallsviktiga verksamheter.

HEL-projektet har startat en process som syftar till att fa privata och
offentliga aktorer att tillsammans, och med dmsesidig nytta, verka for ett tryg-
gare Sverige.

51



