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Forord

Enligt Forordning (2006:942) om krisberedskap och hojd beredskap ska Statens
energimyndighet i syfte att stdrka sin egen och samhéllets krisberedskap arligen
analysera om det finns sadan sérbarhet eller sadana hot och risker inom myndig-
hetens interna verksamhet och dess ansvarsomrade (energiférsorjningen) som
synnerligen allvarlig kan forsdmra formagan till verksamhet inom omrédet.'

Rapporten har utformats i enlighet med Myndigheten for samhillsskydd och
beredskaps foreskrift om statliga myndigheters risk- och sarbarhetsanalyser
(MSBFS 2010:7).

Energimyndigheten genomfor arligen oversiktliga riskanalyser samt ibland dven
djupare analyser av risker, sarbarheter och formagor. Foreliggande rapport utgor
en sammanfattning av den kunskapsinhdmtning, omvérldsbevakning, analyser,
samverkan m.m. som Energimyndigheten bedriver inom omradet trygg energifor-
sOrjning. Rapporten visar pa principer och dvergripande strukturer, signifikanta
hot och risker, formagebedomning m.m. ur framst ett anvandarperspektiv.

Tyngdpunkt i analysen ligger pd hot och risker i ett relativt kortsiktigt perspektiv.
Energimyndigheten fortsatter dock att analysera de langsiktiga hoten kontinuerligt.

Energimyndigheten har i &r genomfort en timligen omfattande omarbetning av
risk- och sérbarhetsanalysen, inte minst nér det géller formégebeddmningen. Bilaga 1
(Information sdrskilt for kommuner och ldnsstyrelser), bilaga 2 (Exempel pd signi-
fikanta hdndelser med konsekvenser for slutanvindare) och bilaga 3 (Beskrivning
av Rysslandskrisen) utgor nya avsnitt i rapporten. Myndighetens inriktning ar att
ca vartannat ar revidera dokumentet.

Eskilstuna i november 2014

ML la J i~
Mikael Toll Urban Bergstrom w

Chef enheten for Projektledare
Trygg energiforsorjning

' Redovisning av riskanalys och formagebedomning utifran de hot, risker och sarbarheter som
Energimyndigheten sjilvt kan drabbas av sker i separat rapport (Dnr: 2014-6026).
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Sammanfattning

Energisystemen ar komplexa och rymmer manga processer och aktorer med olika
roller. Energisystemen dr i hogsta grad samhéllsviktiga eftersom ett bortfall av
eller en storning i energisystemen ensamt eller tillsammans med motsvarande hén-
delser i andra verksamheter inom och utom energisystemen pa kort tid kan leda
till att en allvarlig kris intréffar i samhéllet. En robust energiforsorjning dr darfor
av storsta vikt for att samhéllsviktig verksamhet ska kunna upprétthéllas 1 sévil
vardag som i kriser. Det dr emellertid viktigt att se pd “trygg energiforsorjning” i
alla led 1 energisystemen: tillforsel, produktion, distribution, handel och anvindning.

Riskanalysen i1 detta dokument utgar frén hot som kan leda till ett antal typscena-
rion, som sedan &r en viktig komponent i formagebedomningen:

* Elavbrott

» Eleftektbrist

* Elenergibrist

* Global storning 1 olje- och drivmedelsforsorjning

* Nationell/regional stérning 1 olje- och drivmedelsforsorjning
» Storningar eller avbrott i naturgasforsorjning

+ Stdrningar eller avbrott 1 virmeforsorjning/kyla

Elférsorjningen

Den integrerade nordiska elmarknaden fungerar i stort sett bra, men anvdndarnas
formaga/vilja att anpassa forbrukningen till radande pris behover bli béttre. Det
ar otillfredsstéllande att det arligen forekommer elavbrott som varar ldngre dn det
lagstadgade kravet pa maximalt 24 timmar. Langa elavbrott &r oftast en f6ljd av
vaderrelaterade hindelser (frimst stormar). Manga anvéndare saknar férmaga att
hantera konsekvenser for sin verksamhet/bostad vid langvariga storningar i elfor-
sOrjningen.

Det finns mekanismer for att hantera eleffektbrist ddr hansyn tas till samhallsvik-
tiga elanvindare och inom 1-2 &r finns forberedda och avvigda mekanismer for
att hantera elenergibrist. Dessa mekanismer dr avsedda att tillimpas vid héndelser
med mycket 1ag sannolikhet men med potentiellt mycket allvarliga konsekvenser
for anvandare och samhille.

Elproduktionen dr frimst beroende av tillgang pd vatten 1 magasinen och att kérn-
kraftverken producerar. Elproduktion i kraftvirmeverk ar beroende av fungerande
transportinfrastruktur (for bio- och avfallsbrinslen), och dirmed fungerande
drivmedelsforsorjning. Vissa kraftvirmeverk ér beroende av gasforsorjning via
ledningen fran Danmark.



Forsorjningen av olja och drivmedel

Marknaden f6r olja och drivmedel &r global och &r darfor 1 stor grad exponerad for
geopolitiska hot. Den globala marknaden dr emellertid flexibel och lyckas oftast
hantera de storningar som uppstar. Om marknaden inte lyckas hantera de stérning-
arna finns det internationella mekanismer for att hantera situationen, dar tillgdng
till beredskapslager och formaga till lageravtappning ér viktiga komponenter.

Distributionen av drivmedel och brénslen &r, utover beroendet av en fungerande
transportinfrastruktur (végar, sjofart, jirnvig), beroende av elforsorjning. Vissa driv-
medelsdepéer dr forsedda med eller ér forberedda for reservelverk. Strejker, block-
ader och ldngvariga elavbrott kan ge kraftiga storningar i drivmedelsdistributionen.

Det finns inga krav pa att aktorer inom offentlig sektor eller samhéllsviktig verk-
samhet ska upprétta drivmedels- och bransleforsorjningsplaner. Detta bidrar till att
det endast &r ett fatal kommuner och myndigheter som har vidtagit atgérder for att
trygga drivmedelsforsorjningen — ett faktum som é&r otillfredsstéllande.

Gasforsorjningen

Gasforsorjningen till det vistsvenska naturgassystemet, som distribuerar nistan
all naturgas som anvénds i landet, sker via en enda forbindelse fran Danmark.

Ett avbrott i den forbindelsen medfor att endast hushallskunder far gas — samhélls-
viktiga verksamheter som kraftvirmeverk och stora virmeverk dr de som maste
kopplas bort forst for att i enlighet med EU-forordning sidkerstdlla gasleveranserna
till hushéllskunderna.

Mekanismerna i EU-forordningen for trygg gasforsorjning innebér ocksa att
Sverige kan tvingas avsta gas till forman for andra anvindare i Europa. Aven
1 ett sddant lage sker frankoppling enligt ovan.

Inom sédvil det vistsvenska naturgassystemet som det ledningsbundna stadsgas-
och fordonsgasnitet i Stockholmsomradet saknas i stor utstrackning omkopplings-
mojligheter vid ledningsbrott.

Myndigheten bedomer att avbrott 1 gasforsorjningen behdver behandlas i berérda
kommuners och ldnsstyrelsers risk- och sarbarhetsanalyser for att skapa béttre
formaga att hantera sddana situationer.



Varme- och kylafoérsorjningen

Marknaderna for fjarrvarme och fjérrkyla har oftast en mycket begriansad geografisk
utbredning (en eller ibland flera tétorter). I storstadsomradena blir fjarrvarmesystemen
allt mer thopkopplade och técker flera kommuner vilket ger storre flexibilitet och
robusthet. De mindre systemen kan endast anvénda ett bransle (ofta biobrédnsle av
en viss typ) eller har bara en inmatningspunkt, medan de storre systemen har flera
produktionsenheter och kan ha stor flexibilitet 1 valet av brénsle. I stora distribu-
tionssystem finns vissa omkopplingsmojligheter vid ledningsbrott, men 1 smé nét
saknar oftast sddana mdjligheter.

Fjarrvarmesektorn &r mycket beroende av en fungerande transportinfrastruktur
(det finns séllan brénslelager for mer 4n nagra dagars produktion), och dirmed
drivmedelsforsorjning, samt elforsorjning. Fjarrkylaforsorjningen dr beroende

av elforsorjning och kan vara beroende av fjarrvirme.

Storningar eller avbrott 1 naturgasforsorjningen kan vintertid medfora problem
for varmeproduktionen i vissa fjdrrvarmenét. Det finns 1 vissa nét ett relativt stort
beroende av restviarme fran industriella gasanvindare.

Det finns inga nationellt utformade funktionskrav eller krav pd robusthet mot inre
och yttre storningar avseende fjérrvarme- och fjarrkylaforsorjning. Det finns inte
heller ndgra krav pa risk-, kris- eller kontinuitetsplaner hos samhéllsviktiga anvén-
dare eller marknadsaktorer 1 0vrigt avseende varme- eller kylaforsorjning.

Det behdvs darfor exempelvis gemensamma funktionskrav, 6kad planering
for god krisberedskap och ett mer samlat grepp kring trygg varmeforsorjning.

Forberedelser for framtiden

Samtidigt som energisystemen stindigt utvecklas kommer det dterupptagna
arbetet med forsvarsplanering att medfora sérskilda behov av robusthetshéjande
atgdrder inom energiforsorjningens samtliga led samt formagehdjande atgérder.
Energimyndighetens forutser att kommande risk- och sarbarhetsanalyser inne-
haller en vardering av risker och sdrbarheter samt anger behov av atgérder.

Sdkerhetsskydd och sérskilt virdering av risk- och sarbarheter i styr- och dver-
vakningssystem (SCADA) och informationssédkerhet bedoms vara omraden som
behdver behandlas ytterligare.






1 Energimyndighetens ansvar och
roll for en trygg energiforsorjning

Statens energimyndighet ar forvaltningsmyndighet for fragor om tillférsel och
anvindning av energi 1 samhillet. Myndigheten ska verka for forsorjnings-
trygghet och ett energisystem som &r héllbart och kostnadseffektivt med en lag
negativ inverkan pa hélsa, miljé och klimat. Myndigheten ska vidare utveckla och
samordna samhéllets krisberedskap inom energiberedskapsomridet och bedriva
omvérldsbevakning och analys samt stodja andra myndigheter med expertkunskap
inom omréadet. Myndigheten ska ocksa planera, samordna och, i den utstrackning
som regeringen foreskriver, genomfora ransoneringar och andra regleringar som
giller anvindning av energi.

Energimyndigheten har ett strategiskt ansvar for trygg energiforsorjning — utan att
for den delen vara dverordnad annan myndighet eller marknadsaktorer som har
ansvar for sina delar av energiforsorjningen. Energimyndigheten har i sitt arbete
med trygg energiforsdrjning ett tydligt anviindarperspektiv. Ovriga myndigheter
inom energiomradet har ansvar som dr mer avgrinsade till typ av energi eller typ
av ansvar (t.ex. systemansvar for elnit eller tillsynsansvar inom ett visst energi-
omrdde). I Energimyndighetens rapport Ansvar och roller for en trygg energifor-
sorjning — Energimyndighetens analys (ER2013:25) gbrs en beskrivning liksom
analys och tolkning av Energimyndighetens och andra aktorers roller och ansvars-
forhallanden for en trygg energiforsorjning.

En viktig del i Energimyndighetens arbete med trygg energiforsorjning ér att vara
kunskapsformedlare och att 1 alla situationer fore, under och efter en energikris ge
kunskapsstod till samtliga aktdrer inom energiforsdrjningen inklusive anvéndarna.
Myndigheten bedriver darfor ett omfattande arbete med kunskapsinhdmtning,
omvérldsbevakning, sammanstéllning och analys av erfarenheter fran intraffade
hindelser m.m.

Som forberedelser for energikriser bedriver myndigheten dven tillsyn, samman-
staller och rapporterar statistik, utvecklar verktyg och arbetssatt for att forbattra
samhillets formaga att forebygga och hantera storningar i energiforsorjningen m.m.

Vid behov sammanstéller och distribuerar myndigheten lagesbilder vid intraffad
storning i energiforsdrjningen och samordnar och sprider information 1 syfte att
lindra storningens konsekvenser. Myndigheten kan i1 extrema fall, utifran staende
mandat eller efter regeringens sirskilda beslut (beroende pa energimarknad och
atgirdens karaktér), fatta beslut om och/eller genomfora atgiarder for att forstarka
eller delvis/helt ersdtta energimarknadernas ordinarie funktion, se avsnitt 5.



1.1 Roliférdelningen mellan offentlig sektor
och energimarknaderna

Energimarknadernas aktorer utgdrs fraimst av producenter, distributdrer och
leverantorer/handlare samt anvidndare. Marknaderna for olika energislag har
olika geografiska utbredningar, vilket ocksa medfor att krishanteringssamarbetet
behover bygga pad gemensamma mekanismer och samarbeten inom dessa geogra-
fiska omraden. Inom olje- och drivmedelsomradet sker samarbetet pd global niva.
Samarbete inom elforsorjning har frimst ett nordiskt perspektiv medan krisbered-
skapssamarbetet for virmeforsorjningen sker lokalt och nationellt.

Internationella Gverenskommelser

EU

]
I
]
I
Direktiv och férordningar 1
------------------------------------------ I Producenter
Riksdag I
1
]
I

Internationell

Lagstiftning

Regering (omradesansvar) Férutsittningar
Férordningar Tillstand

Tillsyn
Centrala myndigheter (del av Krisberedskap
regeringens omradesansvar avseende Samverkan
viss samhallssektor)

Foreskrifter

Nationell

Anvindare/kunder :
LY
I

Lansstyrelser (omradesansvar)
Foreskrifter

Regional

Kommuner (omradesansva
Foreskrifter

Lokal

Offentlig sektor Energimarknad

Figur 1. Principiell rollférdelning mellan den offentliga sektorn och energimarknaderna.

Den offentliga sektorn utévar en direkt paverkan pa energimarknaderna 1 fyra
nivaer genom att sétta villkor och ramar for marknadernas agerande. Genom
generella och sektorsspecifika lagar och forordningar, som ofta ar baserade pa
EU-direktiv, ges myndigheter, ldnsstyrelser och kommuner olika ansvar.

Ansvarsprincipen innefattar den enskilda individens ansvar vid allvarliga hdandelser
och kriser. Det allménna bar huvudansvaret for den nationella sékerheten men
enskilda individer och foretag har ocksa ett ansvar och ddrmed en viktig roll i
krisberedskapsarbetet. Det allménnas atgérder far storre vikt ju mer krdvande och
oforutsedd krissituationen &r. Staten &r yttersta garant for medborgarnas sékerhet
och trygghet. Samtidigt som det allménna har ett omfattande ansvar for samhéllets
funktionalitet, dr det dock en forutsittning for samhéllets totala krisberedskap att
den enskilde ar forberedd, informerad och kan agera for att klara av att mote sina
behov, framforallt i ett initialt skede.
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2 Arbetsprocess och metod

Denna rapport baseras pa kunskap inom Energimyndigheten, resultat fran tidigare
studier, l16pande omvérldsbevakning, kunskapsutbyte i nationella och internatio-
nella ndtverk m.m. Rapporten ér till stor del en 6vergripande sammanfattning av
essensen 1 andra utredningar, analyser, statistik m.m. for de olika energislagen.

2.1 Utgangspunkter

Energimyndighetens arbete med risk- och sérbarhetsanalyser utgar fran synsittet
att det ur anvéndarperspektiv finns tva principiellt olika konsekvenser av stor-
ningar i energiforsorjningen, men de har olika relevans for de olika energislagen:

1 Fullstandigt avbrott i leveransen av energin.

2 Begrinsad tillgdng av det aktuella energislaget. Denna konsekvens har
for vissa energislag tva varianter:

a Effektbrist; ett akut och tillfélligt och eventuellt aterkommande
kapacitetsproblem

b Energibrist; en situation dér energisystemets mdjlighet till produktion/
tillforsel av energi inte kan méta den forvédntade efterfragan under en
langre tid

De risker som beskrivs i rapporten kan siledes leda till fullstdndigt avbrott i ener-
gileveranserna eller till begrinsad tillgang till energi for en kortare eller langre
tid. Energislagens beroenden sinsemellan och beroenden till externa system och
funktioner hanteras ocksa.

Riskanalysen 1 avsnitt 4 redovisar hot som kan leda till f6ljande typscenarion,
som sedan dr en viktig komponent 1 formagebeddmningen 1 avsnitt 6:

Elavbrott

Eleffektbrist

Elenergibrist

Global storning i olje- och drivmedelsforsorjning
Nationell/regional storning 1 olje- och drivmedelsforsorjning

Storningar eller avbrott i naturgasforsorjning

@ mmgoawy»

Storningar eller avbrott 1 virmeforsorjning/kyla

Som en viktig komponent i analysen av energisystemens interna sarbarheter och
externa beroenden anvinder myndigheten en ny egenutvecklad metod for den
generella formagebeddmningen, se avsnitt 2.1.1.

Den anvinda metoden for den sérskilda formagebedomningen framgér av redovis-
ningen i avsnitt 7.
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2.1.1

Bade marknaden och offentlig sektor bidrar till formagan
att forebygga och hantera stérningar i energiforsorjningen

Formagebedomningen redovisas for varje energislag och utgar fran den rddande
rollfoérdelningen mellan marknad och offentlig sektor som visas 1 Figur 1. Detta
innebér att formagan beddms utifran myndighetens strategiska grundsyn for
trygg energiforsorjning (se kap. 2 i dokumentet ”Ansvar och roller for en trygg
energiforsorjning” ER 2013:25).

* Marknadens funktion, dvs. den interaktion som finns mellan de aktorer
som &r inblandade i produktion, handel/leverans, distribution och konsum-
tion/anvindning.

Marknadens dvergripande forméga, dvs. marknadens vardagliga
forméga att tillgodose en trygg energiforsorjning.

Producenters, leverantorers och distributorers forméga att forebygga och
avhjilpa storningar och avbrott. Har analyseras aktorernas forméaga att
forebygga och avhjilpa storningar och avbrott. Fokus ligger pa de enskilda
aktorernas formdga, men slutsatser dras for kollektivet (branschen).

Anvindarnas formaga att hantera konsekvenser av stdrningar och
avbrott. Fokus ligger pa de enskilda anvidndarnas formaga, men gene-
rella bedomningar gors for kollektivet i stort uppdelat pd foljande typer:
* Privatpersoner/hushéll

» Sambhillsviktig verksamhet

* Annan verksamhet

» Offentlig sektors funktion, dels rollen i som kravstillare, tillstdndsgi-
vare och innehavare av krishanteringsverktyg, dels 1 rollen att forebygga
och hantera konsekvenser i samhéllet vid allvarliga storningar 1 energi-
forsorjningen.

Formaga till forstarkning av marknadens vardagliga formaga att hantera
och forebygga storningar, dvs. ndr marknadens funktion inte pa ett till-
fredstéllande sétt kan forvéntas forebygga eller lindra konsekvenserna
av extraordinir hindelse.

Formaga att vidta atgarder ndr marknaden misslyckas hantera en extra-
ordindr hindelse, dvs. situationen innebdr oacceptabla individ- eller
samhillskonsekvenser. Det behdvs 1 sddana ldgen atgarder som skapar
béttre forutsattningar for samhallets funktion dn vad marknaden klarar i
den aktuella situationen.

Formagan 1 offentlig krishantering att hantera konsekvenser av sirskilt

omfattande storningar och avbrott inom energiférsorjningen. Aktdrerna
inom offentlig krishantering avgréansas hér till de geografiskt omrades-

ansvariga, dvs.

* Regeringen med sina centrala myndigheter

* Linsstyrelser

+  Kommuner
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2.2 Avgransningar

Energisystemets stora omfattning och komplexitet samt de inbordes beroendena
mellan olika energislag och till andra samhéllsektor gor det i princip omd;jligt
att ur nationell synvinkel pa traditionellt sitt virdera och dskddliggora risker

1 sifferbaserade sannolikheter och konsekvenser. Foljaktligen anvénder
Energimyndigheten en textuell beskrivning av hoten och riskerna (avsnitt 4).

Energiforsorjningen anvénds i rapporten som ett samlingsnamn for aktérerna
inom den tekniska infrastrukturen i energiforsorjningen (producenter, distribu-
torer, handlare), anvindarna och offentlig krishantering.

Bristande kvalitet pd energileveranser kan fa stora konsekvenser for anvéndaren,
men risker kopplat till kvalitetsaspekten pé energileveranser hanteras inte 1 rapport.

De ekonomiska konsekvenserna vid storningar i1 energileveranser kan bli mycket
allvarliga for samtliga aktdrer, inte minst for anvdndarna. De samhéllsekonomiska
konsekvenserna kan ocksa bli omfattande till f61jd av dominoeffekter i nirings-
livet. Energimyndigheten genomfor 1 viss utstrackning samhéllsekonomiska
analyser av storningar 1 energiforsorjningen, men de ekonomiska aspekterna

vags normalt inte in 1 analyserna i rapporten.

Analyserna i rapporten gors utifran ett normalt fredstida lége, inte utifran en
samhdllssituation och behov under h6jd beredskap och krig.

I denna rapport beskrivs och analyseras riskerna utifrdn foljande indelning
av energislag:

+ El

* Olja och drivmedel — med drivmedel avses 1 praktiken oljebaserade
drivmedel, men flytande biodrivmedel berors kortfattat.

* Gas —1 huvudsak behandlas den naturgas och biogas som tillférs och
anvénds 1 det vdstsvenska naturgassystemet. Den gas som anvénds 1
stadsgas- och fordonsgasnitet 1 Stockholmsomréadet berdrs kortfattat.
Ovrig gasanvindning hanteras inte.

* Virme och kyla — héir avses i praktiken fjarrvirme och de fasta biobridnslen
som anvénds for kraftvirme- och fjarrvirmeproduktion. Fjarrkyla berors
kortfattat.

Metoden for generell formagebedomning (avsnitt 6) innehéller inte ndgon kvanti-
fiering eftersom varje energislag ar s komplext och innehéller s& manga aktorer
att det dr ogorligt att pé ett rattvist séitt kvantifiera formagan. Daremot anvénds all-
ménna begrepp som att formégan ir tillfredsstdllande/inte tillfredsstdllande m.m.
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2.3 Rapportens struktur
Rapportens avsnitt 1-8 foljer MSBFS 2010:7 § 5.
Bilaga 1 innehaller information riktad till frimst kommuner och lansstyrelser.

Informationen pekar pé atgérder som de kan vidta for att stdrka formégan att
hantera risker och sarbarheter i energiforsorjningen.

Bilaga 2 innehaller en forteckning dver sentida och historiska storre storningar i
energiforsorjningen frimst sidana som har fitt stora konsekvenser for slutanvin-
dare, bade inom landet och internationellt.

Bilaga 3 innehaller en kort redovisning ur energiforsdrjningssynpunkt av
héndelseutvecklingen 1 den s.k. Rysslandskrisen.

Bilaga 4 innehaller en lista med forslag pa dokument att ldsa for den som vill
veta mer om energisorjningen: statistik, systembeskrivningar, djupare riskana-
lyser, erfarenheter fran tidigare storningar m.m.

Bilaga 5 innehaller forklaring av vissa energi- och krisberedskapstermer.
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3 Energisystemen ar komplexa
och samhallsviktiga

Energisystemen dr, som framgar av Figur 2, komplexa och rymmer manga
processer och aktorer med olika roller.

Energisystemen ar samhéllsviktiga, eftersom ett bortfall av eller en storning i
energisystemen ensamt eller tillsammans med motsvarande hiandelser i andra
verksamheter inom och utom energisystemet pa kort tid kan leda till att en all-
varlig kris intréffar i samhéllet. Det &r viktigt att se pd “trygg energiforsorjning”
i alla led i energisystemen, inte bara i anvéndarledet.

El och biobrénslen ér de storsta energibirarna inom industrisektorn, medan det 1
sektorn bostidder och service ér el och fjirrvirme som svarar for de storsta energi-
leveranserna. Inom transportsektorn anvands 1 dagsléget knappt 90 procent fossila
drivmedel.

Cirka 60 procent av den energi som anvinds 1 Sverige importeras, framst i form
av kol, olja, uran och naturgas. De storsta inhemska energikéllorna ar biobranslen
och vattenkraft.

TOTAL TILLFORSEL DISTRIBUTION SLUTLIG ANVANDNING
ENERGI | SVERIGE
FORNYBART KRAFTVARMEVERK B ﬁ

@ sol - KOIDBIBKWWERK
. ELEKTRICITET h
Soeo Coa
lonnat INDUSTRIN
8 Nederbdrdivatten Stamnit f_'
VINDKRAFTVERK

* Biobrinslen, Avfall VATTENKRAFTVERK

SOLVARME

SOLCELLER I AH

BRANSLEFORADLING = 1 - BOSTADER & SERVICE
Raffinaderi FJARRVARME
Bensin Ledningar
Diesal
Eldningsolja
Etanol m.m E
FJARRKYLA
Biogasa i
FRAN MARK . Bl:gl:sgn = Ledningar ﬁ
- Forédli biobransi
f’, Varme(fran luft & mark) P:?I:;!B?Ik;lter 5 T
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ARME P 1 BRANSLEN

S A v L H Tankbillbatitag/
KARNBRANSLE 1 lastbiligasledningar
g e J ||
m— ~ =

OMVANDLINGS- & DISTRIBUTIONSFORLUSTER

Figur 2. Systemoversikt dver energisystemet.
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3.1 EI

Vattenkraften svarar for cirka 45 procent av den svenska elproduktionen och utgor
tillsammans med kérnkraften (cirka 40 procent) basen i det svenska elsystemet.
Aven kraftvirme och vindkraft utgor viktiga produktionskéllor for elforsorj-
ningen. Import av el kan ha stor betydelse for forsoérjningstryggheten, men ér
ingen garanti for att undvika elbrist.

Elnétet har tre funktionella systemnivéer. Stamnétet har hogst spanningsnivaer och
ar anslutet till elndtet i de nordiska grannlénderna, till Polen och Tyskland samt
fran ar 2015 med Litauen. Regionnéten ansluter till stamnétet och transporterar el
till stora forbrukare och till lokalndten. Det finns dven ett antal produktionsanlagg-
ningar som &r anslutna direkt till regionnéten. Stamnitet och delar av regionnitet
har oftast alternativa vagar for 6verforingen av el. Lokalndten overfor el fran
regionnéten till hushall, de flesta industrier samt verksamheter inom servicesek-
torn. Ménga tétorter har endast en inmatning fran 6verliggande nét och ar saledes
beroende av att "anslutningspunkten” fungerar.

Sverige har en hog elanvdndning. Inom industrin utgors stora elanvéndare av
framst pappers- och massaindustri och inom transporter dr det framst jirnvagssek-
torn som &r en stor anvindare. Sektorn Bostdder och service star for runt hélften
av all elanvdndning. Anvédndningen av el for virmeédndamal minskar, men utgor
dnd4 néstan 30 procent av elanvindningen i sektorn, medan anvindningen av
virmepumpar (vilka kriver elforsorjning) har okat kraftigt under de senaste aren
och det finns virmepump i cirka 40 procent av landets smahus.

3% 3%

M Bostdder och service

M Industri

40%
54% W Transporter

M Fjarrvarme, raffinaderier,
gasverk

Figur 3. Slutlig anvandning av el fordelad pa sektorer ar 2012. Kalla: Energilaget i siffror
2014, tabell 17.
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3.2 Olja och drivmedel

Sverige importerar réolja framst fran Nordsjon och Ryssland. Men dven fardiga
oljeprodukter importeras, fraimst frdn de nordiska ldnderna. I landet finns fyra
rdoljehamnar som forsorjer de fem oljeraffinaderierna i Sverige. Cirka 60 procent
av etanolen som anvénds 1 Sverige produceras inom landet med spannmél som
rdvara. Vidare produceras ungefar 60 procent av biodieseln som anvénds i Sverige
inom landet.

Férdiga oljeprodukter lagras i allménhet i oljedepaer spridda pé cirka 25 orter i
Sverige, merparten beldgna ldngs kusterna. Transporter av oljeprodukter fran raf-
finaderier till depéer sker framst med kusttankfartyg, men éven via jarnvag och till
viss del med tankbil till sma inlandsdepaer. Transporterna fran depa till tankstdllen
och slutanvindare sker frimst med tankbil. Fordelningen av tankstéllen &r ojamn
over landet: vissa omraden har langt till alternativt tankstélle, men oftast finns det
flera alternativa tankstdllen i ndrheten av hemorten.

Inom transportsektorn anvédnds nistan uteslutande oljebaserade drivmedel (bensin
och diesel) med undantag for jirnvdgssektorn som frimst nyttjar el. Andelen for-
nybara drivmedel (etanol, biogas m.m.) 6kar. Etanol star for den storsta delen av
de fornybara drivmedlen men har minskat de sista dren. Fordonsgas, dvs. naturgas
och biogas, anvénds framst som drivmedel for lokaltrafikbussar och personbilar.

12%
M Bostdder och service
M Industri

W Transporter

Figur 4. Slutlig anvandning av oljeprodukter fordelad pa sektorer &r 2012.
Kélla: Energilaget i siffror 2014, tabell 1.
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3.3 Gas

Det viastsvenska naturgasnétet finns 1 drygt 30 kommuner i Skéne, langs vést-
kusten och 1 vdstra Smaland. Det finns ett litet naturgaslager 1 Halland. Naturgas
tillfors systemet via en nergriavd sjoledning mellan Drager och Klagshamn
(Malmg). Gasndtet ar 1 princip helt markforlagt och funktionellt uppdelat i
transmissions- och distributionsnét. Det finns inga alternativa inmatningspunkter
1 transmissionsnétet, men nagra orter och distributionsnét dr anslutna till flera
punkter 1 transmissionsnétet.

I Stockholmsomradet finns tvd sammankopplade gasnit: stadsgasnédtet och
fordonsgasnitet. Stadsgas distribueras i Solna, Sundbyberg och Stockholms
kommuner, medan fordonsgasnétet finns inom Stockholms kommun. Gasen

i fordonsgasnétet bestar av en mix av naturgas och biogas. Stadsgasen utgors
huvudsakligen av en blandning av ungefar lika delar naturgas och luft, men stads-
gasen innehaller dven en viss mangd biogas. Naturgasen som tillfors systemet fors
1 huvudsak in i flytande form (LNG) via Nyndshamn. Stockholmsgasen utgor bara
enstaka procent i forhallande till det véstsvenska systemet.

Det finns cirka 15 000 smdhus som anvander naturgas for uppvarmning och cirka
100 000 som anvénder naturgaseldad spis. Detta inkluderar 70 000 gasspisar
gasspisanvéndare 1 Stockholmsomradet, framst ldgenhetskunder.? Fordonsgas
(naturgas och/eller biogas) finns att tanka pa cirka 80 orter, varav de flesta mellan
Goteborg och Stockholm samt i1 sydvistra Sverige.

Biogas produceras frimst ndra anvéndarna och framstills av inhemska ravaror
sasom avfall eller slam fran avloppsreningsverk. Distributionen av biogas sker
med tankbil eller rorledning och dven i det vistsvenska naturgassystemet.

10% 14%

B Bostdder och service
M Industri

W Transporter

M El, fjarrvdarme, gasverk

38%
35% M Icke energidandamal

3%

Figur 5. Naturgasanvandningen férdelad pa sektorer ar 2012. Kalla: Energilaget i siffror
2014, tabell 42.

2 Energigas Sverige, Stockholm Gas AB.
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3.4 Varme och kyla

Fjéarrvirme anvénds i stor utstrackning for uppvirmning, speciellt vad géller
flerbostadshus och kontors-, affdrs- samt offentliga lokaler. Fjarrvirme dr huvud-
uppvarmningsform for cirka 4,5 miljoner boende och dr den dominerande upp-
virmningsformen pa centralorten i cirka 250 av landets 290 kommuner och finns
1 ytterligare drygt 20-tal kommuner.

Fjarrvirmesystemen dr ofta lokala, dvs. finns i en ort, en kommun eller i nigra fall
i flera kommuner. Huvuddelen av fjérrvarmenéten dr nergravda. Tendensen é&r att
allt fler fjarrvirmenit kopplas ihop. Fjarrkylasystem ar lokala och oftast smé, bade
till langd och till antal kunder och finns i nuldget pa drygt 30 orter. Utbyggnad
pagér pa manga hall.

De stora kraftvirmeverken och virmeverken har flera pannor som ofta kan
anvinda olika branslen, men mest anvinds biobrénslen. Omkring 10 procent av
landets elproduktion sker i cirka 200 kraftvirmeverk och i industrin. Ménga av
landets fjarrvirmeverk kan stillas om till annat brénsle inom nagon dag men for
en mindre del av pannorna tar det langre tid att anpassa dem till annat brénsle.

Anvéndningen av biobrinsle dkar bade i Sverige och utomlands. Huvuddelen

av forddlat biobrinsle produceras inom landet. Anvandningen av biobréinsle &r
framfor allt stor inom skogsindustrin dir egna rest- och biprodukter anvénds.

Ved ar fortfarande det vanligaste biobrénslet for villor idag. Cirka 40 procent av
smahusen i Sverige virms med enbart biobrinslen eller biobrianslen i kombination
med el.

9%

M Bostader och service

M Industri

91%

Figur 6. Slutlig anvéndning av fjarrvarme fordelad pd sektorer &r 2012. Kélla: Energilaget i
siffror 2014, tabell 25.
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4 Exempel pa hot, risker, sarbarheter
och beroenden

Det finns en méngd olika hot mot en vil fungerande energiférsorjning vilka har
olika relevans for olika energislag; geopolitiska, naturrelaterade, marknadsrelate-
rade, systeminterna samt antagonistiska och gransdverskridande héndelser for att
bara ndmna nagra. Beroenden inom energisystemen kan dven gora att en storning
1 ett energislag (exempelvis elavbrott) far konsekvenser for forsorjningstryggheten
hos andra energislag.

I avsnitten 4.1-4.4 belyses ett urval av de mest relevanta hoten, riskerna, sarbar-
heterna och beroendena for energiforsorjningens “huvudsystem” — el, olja och
drivmedel, gas samt virme och kyla inkluderande biobransleforsorjning.

I avsnitt 4.5 finns en kort redovisning av hot som kan bli mer tongivande i1 framtiden.

4.1 EIl

4.1.1 Elavbrott

Elavbrott orsakas ytterst séllan av storningar i elproduktionen eller av storningar
1 eltillférseln fran annat land utan beror oftast pd hindelser 1 lokalnéten, ibland pa
hiandelser 1 regionndten och séllan i stamnétet.

Energimarknadsinspektionens arliga rapport om leveranssdkerheten i elnéten visar
att en genomsnittlig elkund ansluten till lokalndt i genomsnitt drabbas av 60—90
minuters oplanerade elavbrott per ar. Till det kommer planerade avbrott for under-
héll och ombyggnation. Langvariga elavbrott i lokalndt orsakas frdmst av stormar.
Aska orsakar frimst kortare avbrott. Andra vanliga felkillor ir materialrelaterade
eller orsakas av sikringsbrott.

Elanvéndare pa landsbygden i1 skogsomraden drabbas oftare av elavbrott dn t.ex.
boende i titorter. Dessutom drabbas boende pa landsbygden oftare av langa elav-
brott. De stora elanvindarna (t.ex. pappers- och massaindustri, jdrn- och stélverk,
oljeraffinaderier och petrokemisk industri) ar anslutna pa hogre systemnivaer i
elndtet och har ddrmed en mer tillforlitlig elforsorjning.

Ett enstaka fel som intréffar i stamnétet eller 1 de delar av regionnitet som har de
hogsta spanningsnivaerna paverkar normalt inte slutanvéindarna. Om det trots allt
blir ett avbrott i stam- och regionnit riskerar vildigt manga inom och utom landet
att drabbas, men sddana elavbrott &r sillsynta. Avbrott i stam- och regionnét kan
exempelvis orsakas av isstormar, kraftiga stormar/orkaner eller tekniska fel som
resulterar i skenande automatiska bortkopplingar. Storningar pa de hogre system-
nivaerna gar normalt relativt snabbt att aterstdlla. Alternativt gar det att leda elen
en annan vag.
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Regionniten byggs “tradsdkra” i hela landet, dvs. trid ska inte kunna falla ner pa
ledningarna och orsaka avbrott. Emellertid har inte alltid underhallet skotts enligt
plan.

Jordskred och erosion

Det finns region- och lokalnétstationer och ledningsstolpar som ligger pa s.k. dalig
mark med risk for jordskred och erosion. I de fall detta leder till avbrott blir dessa
normalt relativt kortvariga och lokala.

Oversvamningar

Risken for 6versvamningar av nitstationer riskerar att 6ka, dels pa grund av
forandringar i klimatet, dels till foljd av att delar av ledningsnétet pa landsbygden
grivs ner (markforlidggs). Flera kommuner har beviljat dispenser fran strandskyddet
for nétstationer pa marken utan att kriva att de ska vara rimligt skyddade fran
oversvamningar/hdga floden.

Isstorm

Underkylt regn kan orsaka s& mycket isbildning pé elledningar och stolpar att

de i samband med mer eller mindre kraftig vind brister eller knicks, vilket har
intraffat flera ganger 1 Sverige (med forddande konsekvenser 1 oktober 1921). En
omfattande isstorm kan fa 6desdigra och ldngvariga konsekvenser for den svenska
elforsorjningen.

Dammbhaveri

Konsekvenserna av ett dammbhaveri i ndgon av de stora dlvarna blir forodande
for befolkningen i omradet och omdjliggor viktig elproduktion och eldistribution.
Ateruppbyggnadstiden beddms till manga r.

Avsiktlig skadegoérelse

Den 6kade automatiseringen av elsystemet medfor att allt fler anldggningar ar
obemannade och didrmed har risken okat for att avsiktlig skadegorelse mot anldgg-
ningarna ska lyckas. Detta motverkas till viss del av att den tekniska bevakningen
1 form av larmsystem, kameradvervakning m.m. okar.

Brand

Brand i skog, mark och byggnader kan allvarligt stora eller stoppa produktionen
vid exempelvis narliggande kraftverk eller forstora ledningar och anldggningar
som ingar 1 distributionskedjan.
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4.1.2 Eleffektbrist

Eleftektbrist kan intrdffa nar tillginglig momentan elproduktion inte ar tillracklig
for det aktuella elbehovet. Detta kan intrédffa vid en kombination av

+ Plotsligt bortfall av stor produktionskapacitet eller viktiga kraftledningar
inom landet

* Hog elforbrukning till £61jd av stark kyla och/eller hogkonjunktur

* Begridnsade mojligheter till elimport till f61jd av avbrott pd forbindelser
eller av markandsmaéssiga skal.

Som en sista dtgérd, ndr inga andra mojligheter dterstér, kan Svenska kraftnit beordra
elndtségare att koppla ifran en del av elforbrukningen (manuell forbrukningsfrén-
koppling — MFK), med stdd av ellagen (1997:857) — detta har dock &nnu inte intriffat.

4.1.3 Elenergibrist

Elenergibrist innebér att elsystemet dver tid inte har till tillracklig mingd elenergi
for att tillgodose behovet. En elenergibrist som inte marknaden lyckas bemaéstra,
och som samhéllet inte lyckas avvérja kan dock i sin tur leda till en sddan eftekt-
brist att MFK maste tillgripas.’ Detta kan i sa fall paga i form av roterande fran-
koppling under lang tid (veckor, manader), med mycket svara konsekvenser for
samhdllet och enskilda.

En samtidig och langvarig storning i kdrnkraftsproduktion och vattenkrafts-
produktionen innebér en tydlig risk for elenergibrist:

* Enolycka, ett olyckstillbud eller ett upptéckt systemfel i en kirnkraftreaktor
kan, utdver eventuella evakueringar och miljopaverkan, medfora att samtliga
kérnkraftreaktorer av samma typ tvingas stinga for en ldngre period i
avvaktan pa klarldggande av orsak och genomforande av eventuella atgarder.

+ Arsnederbdrden varierar kraftigt fran 4r till &r och nederbdrd som faller
som sno kan inte tillgodogoras for elproduktion forrdn vid snésmiltningen
(den s.k. varfloden startar normalt i slutet av april). Arsnederbérden sam-
varierar 1 stor grad mellan de nordiska landerna, dér framfor allt Norge &r
beroende av vattenkraft for sin elproduktion.

Ett av flera sentida exempel hotande elenergibrist &r situationen i december 2008,
da flera kérnkraftsreaktorer var avstéllda pa grund av problem med sprickor i styr-
stavar. Vattennivéaerna i de svenska magasinen var da inte exceptionellt laga, men
lagre 4n normalt. En hog anvindning av el skulle d& kunnat leda till elenergibrist,
speciellt om varfloden blir onormalt liten i Sverige och i grannlédnderna. Under
vinter/var 1969/70 och 1973/74 infordes de senaste restriktionerna i elanvénd-
ningen i Sverige. | Norge har det vid nagra tillfdllen under 2000-talet genomforts
statliga informationskampanjer i syfte att spara el.

3 Tillgangen pa momentan effekt paverkas troligast inte forrdn magasinen vid vattenkraftverken
borjar nd sina ldgre nivaer. Men nér detta sker forsvinner succesivt betydande delar av landets
produktionskapacitet, med pafoljd att risken for effektbrist blir 6verhdngande fram till att
magasinen borjar fyllas vid tiden for varfloden.
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4.2 Olja och drivmedel

4.2.1 Global storning

En allt storre andel av den globala réoljeproduktionen sker 1 tidvis oroliga och
instabila omrdden. Darmed okar risken for storningar 1 raoljeforsérjningen. For
att minska risken for oljebrist finns internationella oljelager som efter centrala
beslut kan anvindas. Ytterligare en viktig aspekt att beakta &r den 6kande andelen
raffinerade produkter pd marknaden. En produktorienterad marknad &r kénsligare
for storningar dn en rioljebaserad marknad. Dessutom &r produktlagren mindre dn
raoljelagren. Risken for en fysisk brist i tillforseln av raolja och oljeprodukter ar
dock i praktiken liten ur ett nationellt perspektiv.

Till de svenska depaerna pa ostkusten sker import av oljeprodukter fran bland
annat Estland och Finland. Blir ett utlindskt raffinaderi utslaget kommer transport-
behovet av oljeprodukter inom Sverige att 6ka, vilket kan bli mycket svért att
hantera med hdnsyn till den slimmade transportorganisationen. Kortvarigt bor
dock 10-15 procent extra transportkapacitet kunna uppnas.

4.2.2 Nationell/regional stérning
Elavbrott

Ett elavbrott leder omedelbart till att det inte gar att tanka eftersom inga tank-
stdllen har reservelverk som startar automatiskt vid elavbrott. Ett elavbrott leder
efter ett antal timmar dven till bortfall av de for tankstillena nddvéndiga elektro-
niska kommunikationerna. Detta hindrar helt eller delvis mgjligheterna att tanka
eftersom t.ex. uppumpning av brinsle, betalning, order om péfyllnad, lager- och
forsaljningsstatistik kraver kommunikation med centrala informationssystem.
Aven om orten dir tankstillet finns har el, kan kommunikationsniten vara paver-
kade av elavbrott vilket medfor att det inte gér att tanka.

Konsekvenserna av att en depd slés ut beror bland annat pa om det finns mdjlighet
for bolagen att samverka kring distributionen. Pa orter dér det finns fler 4n en
depa, dr mdjligheterna till samverkan goda, om den gemensamma infrastrukturen
inte har paverkats. Den geografiska spridningen av depaerna gor att man kan anta
att problemen blir extra stora om en depa blir utslagen i Norrland dér det redan ar
stora transportavstdnd. Pa sikt okar konsekvenserna av en utslagen depé eftersom
antalet depder successivt minskar av foretagsekonomiska skal.

Hbéga fléden och erosion

Maénga depaer ligger pé/ar forankrade 1 urberg och dirmed inte direkt hotade

av erosion, men en del depéer ar pélade. I de fall cisterner ligger i slénter dr de
forankrade 1 urberget. Nagra depaer kan dock behova se over riskbilden till f61jd
av den forvéntat 6kade frekvensen av hoga floden 1 sjoar och andra vattendrag och
hoéjningen av havsytenivan. Négra depaer har bara en mdjlig viag fram till depa
(samma vég till och fran depan) — ett végras kan dirmed komma att stoppa utlast-
ningen frdn en sadan depa.
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Om havsytenivén till foljd av klimatférandring stiger visentligt skulle det troligen
stdlla till problem for flera depder. Vissa depaer ligger hogt men manga ligger i
hdjd med kajkanten. En hog havsyta kan pdverka lossning i hamnarna (pafyllning
av depd).

Oplanerat stopp i raffinaderi

Ett langvarigt oplanerat stopp (halvér till &r) i ett av de tre svenska drivmedels-
raffinaderierna bedoms inte orsaka nationella allvarliga stérningar i forsérjningen
av produkter till den svenska marknaden. Det finns 1 en sddan situation risk for
prisdkningar, mindre leveransstorningar och en minskning av beredskapslagren.

Utslagning av oljehamn

Fran raffinaderierna gar de flesta av oljeprodukterna med kusttankers vidare till
oljedepaer och storforbrukare. Om oljehamnen i Géteborg (utskeppnings- och
import-/depdhamn) blir utslagen ar det oklart om det finns tillrdcklig transport-
kapacitet for att kunna mota behovet av alternativa transportvégar.

Avbrott i férsérjningen av oljeprodukter till anvandare

Avbrott i1 forsorjningen av oljeprodukter till anvéndare blir endast lokala liksom
kortvariga. Den hér typen av hidndelse kan orsakas av omfattande elavbrott, skador
pa lokalt tankstille (6versvamning, brand, pumphaveri m.m.) eller att en depa ar
utslagen och distributionen av drivmedel och brénslen inte hinner omorganiseras
innan det dr dags for pafyllning av tankstéllen.

Strejker och blockader

Strejker och blockader riskerar att medfora relativt stora lokala och regionala stor-
ningar om de genomf{6rs mot drivmedelsdistributionen och briansleférsorjningen
till fjarrvirmeverk. Flera hiandelser i var niarhet pekar pa detta sdsom drivmedels-
blockaderna i Frankrike och England ar 2000, strejker i Storbritannien 2009 och
de franska protesterna i oktober 2010. Motsvarande hiandelser skulle sannolikt fa
omfattande konsekvenser dven i Sverige dé vi saknar vana av att hantera strejker
och blockader av denna omfattning.

4.3 Gas

4.3.1 Vastsvenska naturgassystemet

Beroende av naturgasfélten i Nordsjon och till leveranser fran Tyskland
Den danska systemoperatdren (Energinet.dk) bedomer att naturgasen i de nuva-
rande naturgasfilten i Nordsjon sannolikt inte rdcker for Sveriges och Danmarks
behov vintern 2014/15. Det finns dock mdjlighet att ta in gas frdn Tyskland till
Danmark och darmed forbattras situationen. Den tekniska 16sningen for transporten
frén Tyskland till Danmark har for ndrvarande begrinsad kapacitet. Men det har
genomforts investering och det kommer att genomforas ytterligare investeringar

25



1 infrastruktur for att 6ka denna kapacitet. Ddrmed 6kar formégan att leverera gas
fran Tyskland till det dansk-svenska naturgassystemet med gas frn bland annat
Norge och Ryssland. Det innebir att de tekniska riskerna minskar till f6ljd av fler
tillforselalternativ men att de geopolitiska och marknadsméssiga riskerna okar till
foljd av okat beroende av gastransport genom flera ldnder med fler aktorer invol-
verade innan gasen nar de svenska slutanvéndarna.

Ett exempel pa véderrelaterad storning ér att det danska gasfiltet Tyra i november
2007 stangdes under en svar storm for att kunna klara en eventuell evakuering av
plattformen. Detta ledde till storningar i leveranserna till Sverige. Under varen
2013 forelag risk for forsorjningsstdrningar genom att nivaerna i de danska gas-
lagren var mycket 1aga. Dessa laga nivaer fororsakades av att laga temperaturer
radde ovanligt langt in pa aret. Klimatférandringen kan medféra hégre vindstyrkor
1 Nordsjon och storre vagor, vilket i sa fall medfor att produktionsplattformarna
blir 4n mer sarbara. Det kan ddrmed bli fler storningar eller stopp 1 naturgasflodet
fran Danmark till Sverige.

Risker kopplade till driften av naturgassystemet

Det ér framst risker kopplade till driften av naturgassystemet som skulle kunna
leda till att naturgasleveranserna till Sverige upphdr, men dven organisatoriska
eller operativa misstag kan under en begrénsad tid orsaka leveransstopp.

En skada p4 sjdledning i Nordsjon, i Danmark eller i Oresund skulle kunna ta
upp till 60 dagar att reparera, men sannolikheten for detta &r mycket 14g 1 gang
per 100-20 000 &ar beroende pa héndelse). Risken for skador pa den landforlagda
delen av naturgassystemet dr hogre dn for den havsforlagda, men reparations-
tiderna &r kortare dn ett dygn och i simsta fall cirka 1 vecka (sannolikhet 1 gang
per 80 ar). De avbrott som forekommer pa de lokala niten drabbar oftast hogst ett
tiotal kunder och skadorna repareras i de flesta fall inom tva timmar. Den sam-
hillsekonomiska forlusten for en manads avbrott i naturgasleveransen ar enligt
Energimyndigheten beréknad att uppga till 2,0 miljarder kronor. Detta motsvarar
ca 0,7 procent av Sveriges totala BNP for en manad.

Eftersom inmatningen av naturgas sker vid en enda punkt dkar sannolikheten for
avbrott eller andra storningar ju ldngre bort fran den punkten anvindaren finns.

Olyckor i anknytning till distribution av naturgas som ddrmed medfor uteblivna
leveranser beddms framst fi lokala eller eventuellt regionala konsekvenser.

Skred och erosion

Risken for skred och erosion i sluttande plan kan bli ett problem vid 6kade
nederbdrdsmingder. Kinsligast dr passage av vigar eller vatmarker. Aven roren i
distributionsnétet kan i likhet med ledningarna i roren i transmissionsnitet skadas
till foljd av skred.
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Oversvamningar

En 6versvimning pa en halvmeter eller hogre 1 en mét- och reglerstation (M/R-
station) medfor att el- och kommunikationsutrustningen slds ut vilket i sin tur
orsakar att stationen inte kan fjarrévervakas eller fjarrstyras. Dessutom slutar
varmesystemet och reglerventiler pa gasen att fungera. Sjdlva gasutrustningen
kan 1 princip sta under vatten. Gasdistributionen fortgar darfor dven vid over-
svimningar. Reglerstationer dr mindre kinsliga 4&n M/R-stationer da de forra
t.ex. inte innehéller fjairrmandverutrustning.

Trafikolyckor

Ett leveransavbrott kan mdojligen uppsta till f61jd av en trafikolycka om t.ex. en
lastbil kor av vagen, plgjer sig ner i marken och orsakar skada pa en naturgasled-
ning dragen vid sidan av végbanan.

Leveransavbrott

Skador till foljd av mark- och gravarbeten dr den vanligaste orsaken till avbrott i
gasleveranser till kunder i distributionsnét, men det &r oftast ett fatal kunder som
drabbas och avbrotten blir kortvariga. Andra vanliga orsaker till avbrott utgors
ofta av planerade avbrott i lokala system.

Handelshinder och geopolitik

Vid flera tillfdllen har Ryssland och Ukraina varit 1 konflikt med varandra kring
obetalda rakningar och transitavgifter for naturgas. Detta har fatt efterverkningar
for den europeiska naturgasforsorjningen da naturgasen inte har kunnat floda
genom Ukraina till Europa i1 6nskad omfattning.

4.3.2 Det ledningsbundna naturgassystemet i
Stockholmsomradet

Det mest sannolika hotet mot trygg gasleverans ar att en ledning skadas eller grivs
av. Men konsekvenserna av en sddan skada ér begriansad da ledningen oftast kan
lagas inom ndgra timmar. Vid skada pa sjoforlagd ledning blir avbrottet mdojligen
langre.

Det krivs tdimligen osannolika scenarion for att gasleveranserna till kunderna ska
riskera att upphora under kortare eller langre tid, t.ex. extremt kallt vider samti-
digt som Hogdalen-anldggningen helt slutar att fungera eller att LNG-leveranserna
fran Nyndshamn plotsligt upphor. Det finns lager vid anldggningar som mojliggor
drift under ndgon dag dven utan pafyllning.

Det forekommer starkt trafikerade végar, sparbunden trafik, sjotrafik dver sjoled-
ningar och flygtrafik 6ver anléggningarna vilka vid olyckor skulle kunna orsaka
skador pa anldggningar och ledningsnét. Det har inte forekommit nagra problem
med dessa hitintills, men sjoledningar dr besvérliga att reparera och det kan ta
lang tid.
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Ett terrorangrepp med fysiska medel skulle allvarligt kunna skada en anlédggning
och for 1ang tid hindra gasleveranser. Vidare skulle IT/cyberangrepp kunna med-
fora allvarliga problem.

I branschen finns det mest stora bolag och det ska mycket till for att de plotsligt
ska forsvinna fran marknaden. Men att byta leverantor av LNG kréver viss
ombyggnad av mottagningsstationerna eftersom varje leverantor har sina
specifika anslutningsdon. Dessutom tar det tid att ordna nya avtal.

4.4 Varme och kyla
4.4.1 Varme

For fjarrvarmeproduktionen i kraftvirmeverken och virmeverken anvénds olika
brianslen, men mest anvdnds biobrianslen som nyttjas till 70 procent (inklusive
avfall och torv) och som levereras flera ganger per dag. Forddlade brénslen som
briketter och pellets samt avfall anvénds 1 allt hogre grad.

Stérningar transporter

Flera orsaker kan medfora att flddet av transporter till ett virmeverk hindras
sasom storre olyckor, forlisningar, strejk/blockad inom transportnéringen och
extrema vaderhéndelser i form av stormar och dversvimningar. Vignétet ska for-
utom att klara transporter av brinsle, insatsvaror och restprodukter dven fungera
for all personal.

Beroende till gasférsdrjningen

Ett avbrott i naturgasforsorjningen kan vintertid leda till problem med fjérr-
varmeforsorjningen i exempelvis Malmo och Géteborg. Under 2012 svarade
naturgas for cirka 6 procent av briansle- och energitillférsel for virmeproduktion i
kraftvdarme- och viarmeverk i svenska fjarrvirmesystem. Dominerande var anvand-
ningen i Goteborg och Malmoé dér tillsammans drygt 80 procent av naturgasen

for fjarrvarme anvandes. I vissa fjarrvirmenat utgor spillvirme en stor del av
viarmetillforseln. Om naturgasleveranserna till de stora gasforbrukarna avbryts

kan det innebéra problem med att uppratthalla fjarrvarmeleveranserna i ndgra nt.
For cirka fem fjarrvirmenét kan beroendet till naturgas, direkt eller indirekt som
spillvirme, anses som stort.

Beroende till elférsérjningen

I fjarrvdrmesystem &dr mottagarna sarbara for elavbrott da det krivs el for att dist-
ribuera virmen i fastigheterna pa ett effektivt satt. Detta géller saval for hushall/
byggnader med fjarrvirme som for de med egna varmesystem. Merparten fastig-
heter klarar kortare elavbrott innan det blir ndgra problem med inomhustempera-
turen tack vare byggnadernas inneboende troghet”. Forlusten av tappvarmvatten
mirks dock tdmligen snabbt vilket kan medfora problem som ger sanitira och
ekonomiska foljdverkningar.
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Viarmepumpar i1 produktionsanldggningar och pumpar i fjérrvirmenéten dr gene-
rellt sett kinsliga for stromspikar. For fastbransleeldade varme- och kraftvirme-
verk kan dven kortvariga elavbrott medfor att pannorna maste startas om vilket

kan ta flera timmar med potentiellt ldgre inomhustemperaturer som konsekvens.

Det byggs allt fler biobrédnsleeldade s.k. ndrvirmecentraler, som producerar varme
geografiskt nidra anvindarna. Detta medfor att elforsorjningen ofta tas fran elnét
1 ndrheten ibland med forhallandevis lag leveranssidkerhet. Narvarmecentralerna
behdver el for att hantera brénslet och for distribution av virmen ut i ledningarna.

Tillgdng pa el dr en forutsédttning i manga processer i ett kraftvirmeverk som
exempelvis i brinsleinmatningssystem och system dér virmeenergin pumpas
ut till fjarrvirmendtet. Storningar i elnétet som t.ex. spanningsfall kan orsaka
problem for samtliga elberoende processer vid ett kraftvirmeverk.

Industrier som levererar vissa typer av branslen omfattas av systemet for elranso-
nering. Det kan darfér mdjligen som en foljdkonsekvens uppsté brianslebrist, bero-
ende pa aktuell lagerstatus hos producenter, aterforsiljare och fjarrvarmeforetagen
samt hur stor ransoneringsgraden blir och hur langvarig ransoneringen blir.

Lackage

Avbrott pd grund av lackage i distributionsndten ar forhdllandevis vanliga.
Skadorna kan dock oftast, men inte alltid, repareras ganska snabbt varfor det
sdllan blir nagra patagliga utkylningsproblem utdver forlust av tappvarmvatten.

Oversvamning, brand och sabotage

Relativt manga fjarrvdrmeverk riskerar att fa driftproblem vid dversvdmningar

till f61jd av exempelvis hogt vattenstand ldngs kuster, dlvar och andra vattendrag.
En 6versvimning, brand eller ett sabotage i1 en produktionsanldggning som medfor
skador pa elektriska installationer och styrsystem kan innebéra att anldggningen ar
utslagen i minga veckor.

Erosion, ras och skred

Erosion, ras eller skred kan medfora markforskjutning som 1 sin tur kan orsaka
stora skador pa fjarrvarmenét. Vid hoga grundvattennivaer eller i blot/illa dranerad
mark kan den s.k. naturliga fixeringen av moderna fjirrvirmerdr sdledes forsvinna
till f61jd av markforskjutning som riskerar att leda till stora forskjutningar med
mekaniska pafrestningar som f6ljd. For stora nit som ticker stora geografiska ytor
over langa striackor okar risken for storningar till foljd av erosion, ras och skred.

Produktionsstérning

Om produktionskapaciteten i ett fjarrvirmendt inte racker till for att hélla rétt
temperatur pa utgdende hetvatten (till f6ljd av t.ex. for lite brénsle, trasig panna,
eller annan orsak till produktionsstdrning), kan fjarrvirmeverket vilja att antingen
sektionera nitet sd att resterande kunder far tillricklig temperatur pa vattnet eller
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att 1ata samtliga kunder fa for 14g temperatur. Det senare alternativet viljs i nor-

malfallet. Men det leder till problem for de som har behov av en viss temperatur
som exempelvis sjukhus. Produktionsavbrott kan i storre system ofta, atminstone
delvis, kompenseras genom reservkapacitet i form av snabbstartande oljepannor.

4.4.2 Kyla

D4 antalet fjarrkylesystem i landet dnnu inte dr sa stort saknas storningsstatistik
varfor det dr svart att analysera detta omrade djupare. Oversiktligt kan dock
konstateras att utebliven kylaforsorjning kan fa konsekvenser for serverhallar,
akutsjukhus m.m. Exempel pa risker i kylaforsérjningen ar:

+ Ett driftstopp i fjarrvirmen ger ett avbrott i kylleveranserna i de fall
fjdrrvarme anvénds for att alstra kyla.

* Langa perioder med hoga temperaturer minskar mdjligheterna att utnyttja
kallt bottenvatten fran hav, sjoar och andra vattendrag.

* Elavbrott far paverkan pa fjarrkylesystem da dessa ér elberoende.

4.4.3 Biobranslen, torv och avfall

Stérningar import

Huvuddelen av de biobrédnslen som anvinds i Sverige dr inhemskt producerade.
Det forekommer dock en omfattande import av bland annat etanol, tripellets, torv
och avfall dir merparten gar till fjarrvirmeforsorjningen. Intraffar situationer som
ger paverkan pa importmdjligheterna som t.ex. skador i hamnar, geopolitiska
atgarder och marknadsspekulationer sa riskerar detta att stora tillforseln av bio-
bréinsle sa mycket att det pdverkar lokal el- och virmeproduktion och regional
drivmedelsforsorjning.

Stérningar i inhemsk logistik

Storningar i transportsektorn riskerar att sla hart mot forsorjningen av biobrénsle.
Exempelvis skulle strejker eller storningar i1 forsérjningen av drivmedel kunna
medfora problem i samband med avverkning/skord, forddling och transport till
anvindarna.

Héandelser sdsom omfattande avbrott i brinsleforddlingsledet eller utslagning av
lager/depé (t.ex. pa grund av végras eller brand) med problem att omorganisera
distributionen kan leda till problem med forsorjningen av biobransle till slutanvéndare.
Denna typ av avbrott beddms endast fa i lokala liksom kortvariga konsekvenser.

4.5 Risktrender och framtida hot

Energisystemet ar 1 stindig fordndring. Detta till {61jd av den allménna ekono-
miska och tekniska utvecklingen, pagaende urbanisering, marknadens krav pa
l6nsamhet, politiska mal och formella krav pa nationell och internationell niva
m.m. Till detta kommer att forekomsten av extrema véderhdndelser synes 6ka och
att klimatforandringen far effekter pa energisystemets robusthet att leverera energi
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1 6nskad omfattning i tid och rum enligt anvdndarnas behov. Sammantaget innebér
det att hotbilden successivt dndras — sannolikheten for enskilda hot kan 6ka (eller
minska) relativt nuldget eller konsekvenserna av en intridffad viss hindelse kan
oka (eller minska).

Det ér flera faktorer och tongivande fragor som kan leda till stora fordndringar i
de nationella och europeiska energisystemen och dirmed fordndra riskbilden och
tryggheten i energisystemen. Exempel pa sddana faktorer och fragor i ett 10-20
ars perspektiv ar:

» Kaérnkraftens roll (kdrnkraften svarar i dag for cirka 40 procent av
elproduktion i Sverige; Tyskland har beslutat om avveckling)

* Vindkraftens och 6vriga distribuerad energiproduktions roll

* Transportsektorns energiomstillning EU:s och vérldens syn pd Rysslands
roll 1 energiférsdrjningen

» Utvecklingen av s.k. smarta nit och en i dvrigt 6kad anvdndning av IT
i energisystemen leder till en kraftig 6kning av informationshanteringen
i samtliga energisystem

+ Okade miljokrav

» Ledtider i tillstdndsprocessen

+ Klimatfordndringens effekter

+ Konsekvenser av den allt mer produktorienterade oljemarknaden
» Kirav pa energieffektivisering

» Utvecklingen av efterfrageflexibiliteten

4.5.1 Forsvarsplanering och siakerhetsskydd

Samtidigt som energisystemen fordndras kommer det dterupptagna arbetet med
forsvarsplanering, som innebdr att forbereda samhallet for hojd beredskap, att
medfora sérskilda behov av robusthdjande atgarder inom energiforsorjningens
samtliga led samt formagehodjande atgirder. Energimyndigheten forutser att kom-
mande risk- och sdrbarhetsanalyser innehaller en vérdering av risker och sarbar-
heter samt anger behov av atgérder.

Sakerhetsskydd och sérskilt vardering av risk- och sérbarheter i styr- och dver-
vakningssystem (SCADA) och informationssidkerhet beddms vara omrdden som
behover behandlas utokat. Affarsverket svenska kraftnét ar utpekad sikerhets-
skyddsmyndighet inom elforsorjningen med tillhdrande tillsynsansvar.* Motsvarande
utpekad sdkerhetsskyddsmyndighet med tydliga mandat for tillsyn saknas i dag
nér det géller olje-, drivmedels- samt naturgas- och viarme/kylaforsorjningen.
Energimyndigheten utvérderar de 6kade behoven och vad det fér for praktiska
och eventuella forfattningsméssiga konsekvenser.

4 Svenska Kraftnit dr utpekad siakerhetsskyddsmyndighet med stod av sikerhetsskyddslagen
(1996:627) och sakerhetsskyddsforordningen (1996:633). Svenska kraftndt har dven utfardat
foreskrifter om sdkerhetsskydd inom elforsérjningen (SVKFS2013:1).
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5 \Viktiga resurser och mekanismer
som myndigheten disponerar for
att hantera energikriser

Under vissa typer av storningar och kriser har Energimyndigheten en direkt
operativ roll och ska kunna genomfora atgirder som lindrar uppkommen
situation, exempelvis:

* Genomfora ransoneringar och andra regleringar som géller anvindning
av energi.

* Myndigheten ska efter regeringsbeslut hantera lageravtappning av
olja och drivmedel. Efter en oljekris som medfort lageravtappning ska
Energimyndigheten bl.a. planera lageruppbyggnad inom oljeomradet.’

* Mpyndigheten har rollen som behorig myndighet for trygg naturgas-
forsorjning, vilket medfor vissa befogenheter vid storningar och avbrott
1 naturgasforsorjningen till det vistsvenska naturgassystemet och till natur-
gassystemet 1 Stockholm.

Vid omfattande storningar i energiforsorjningen kan myndighetens energikris-
organisation komma att aktiveras.

Energimyndigheten disponerar inga ytterligare sérskilda personella eller materiella
resurser for att lindra konsekvenserna av energiforsorjningskriser eller for att ater-
stdlla energisystemet under eller efter sddan kris.

5 Energimyndigheten ska fullgéra Sveriges uppgiftsskyldighet enligt kapitel V i avtalet om ett
internationellt energiprogram (EIP) som undertecknades i Paris den 18 november 1974 (SO
1975:50) och de uppgifter for krisétgérder som foljer av avtalet. Energimyndigheten ska dven
fullgéra de uppgifter som foljer av radets direktiv 2009/119/EG av den 14 september 2009 om
skyldighet for medlemsstaterna att inneha minimilager av réolja och/eller petroleumprodukter.
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6 Generell formagebeddomning

I det foljande bedoms formégan till trygg energiférsorjning for var och en av de
olika energimarknaderna.

Generellt géller for alla energimarknaderna att aktdrerna till dvervigande del kun-
skap om krishanteringssystemets grundlidggande principer och ansvar och roller.
Det finns emellertid bland manga anvédndare en bristande insikt om sitt eget ansvar
for trygg energiforsorjning.

6.1 El
6.1.1 Marknadens funktion

Den svenska elmarknaden &r en del av den nordiska/nordeuropeiska elmarknaden.
Den 6kande integrationen mellan olika ldnders elnédt bidrar till att trygga men inte
garantera trygg elforsorjning. Marknaden fungerar i det stora hela bra, men efter-
frdgan anpassas endast 1 begransad utstrackning till det aktuella elpriset, vilket
bidrar till riskbilden for effektbrist eller elenergibrist.

Aktorerna (producenter, handlare/leverantorer och anvéndare) har bristande for-
maga att sjdlva hantera eleffektbrist och elenergibrist beroende pa att det saknas
mekanismer for att 1angsiktigt balansera kapaciteterna i produktions- och distribu-
tionsledet och praktiska mdjligheter att styra efterfragan.

Elavbrott, sdvil planerade och oplanerade, forekommer dven om tillgéngligheten
generellt sett kan anses som hog. Det forekommer emellertid sa gott som arligen
elavbrott som dverskrider de lagstadgade funktionskraven och drabbar ménga
anvéndare, vilket &r otillfredsstédllande. ¢ De ldnga elavbrotten forekommer trots
att elnétsforetagen de senaste dryga tio aren har genomfort omfattande materiella
och organisatoriska dtgérder.

Bland manga anvéndare, sdvél hos hushall som hos néringsliv, verkar det finnas
en bristande insikt om sitt eget ansvar att kunna hantera konsekvenserna av
storningar eller avbrott i elforsorjningen. Akutsjukhus och vissa mycket stora
eller avbrottskdnsliga elanvidndare samt en del samhillsviktiga elanvéndare &r
medvetna om riskerna och har vidtagit atgérder av olika slag. Hushéall och andra
mindre elanvindare, &ven samhéllsviktiga, dr endast i begransad omfattning med-
vetna om riskerna och sitt ansvar. Det dr ovanligt att anvdndarna har sékerstéllda
planer for bransleforsorjning till reservelverken i de fall de har anskaffat sadana.

Systemet for elhandel &r sarbart for storningar i elforsorjning och telekommuni-
kationer. Elleverantdrernas formaga att hantera storningar i handeln samt konse-
kvenser av storningar och avbrott i produktion och distribution &r inte provad.

¢ Inga elavbrott far vara ldngre 4n 24 timmar (i vissa sammanhang inte ldngre 4n 2 timmar) sévida
det inte beror pa orsaker utom elnétforetagets kontroll.
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Elforsorjningen paverkas i praktiken inte av storningar inom olje- och drivmedels-
forsorjningen och péverkas endast marginellt vid stérningar inom naturgasfor-
sOrjningen eftersom endast en liten del av elen produceras med dessa bréinslen.
Elforsorjningen ér till begriansad del beroende av mdjligheten att producera fjérr-
virme men dr ddremot inte alls beroende av fjarrkylafoérsorjningen.

6.1.2 Offentlig sektors funktion

Effektreserven upphandlas arligen av Svenska Kraftnét for att kunna hantera
situationer med akut effektbrist for att om mgjligt undvika frankoppling av elan-
viandare. Vid négra tillfdllen de senaste aren har effektreserven anvints. Det ar
otillfredsstéllande att marknaden sjdlv inte kan svara for effektreservsfunktion,
vilket den gjorde fram till avregleringen 1996. 7

Vid eleffektbrist och andra akuta situationer i elsystemet kan Svenska Kraftnét
tvingas att beordra frankoppling av elanvindare. Detta har emellertid dnnu inte
varit nddvindigt. En order om frankoppling méste av systemskal (det s.k. N-1-
kriteriet) bli verkstdlld inom 15 minuter. Det kan i vissa fall vara svért att inled-
ningsvis fullt ut folja planerna som ska skydda de samhaillsviktiga elanvéndarna.®

I elenergibristsituationer kan det efter politiskt beslut bli aktuellt for Energi-
myndigheten att genomfora informationskampanj och elransonering for att
dampa elforbrukning och dirmed forhoppningsvis undvika frankoppling av
elanvéndare. Arbete pagar for att dessa atgirder ska vara pa plats under 2015.
Informationskampanjen riktar sig framst till hushall och fastighetsdgare medan
ransoneringssystemet riktar sig till samtliga anvindare inom mineralutvinning
och tillverkande industri.

Kommuners och linsstyrelsers formaga att hantera langa elavbrott varierar och

ar sammantaget inte tillfredsstillande. Ménga kommuner har férberedda varme-
stugor (servicepunkter) dit de drabbade kan vénda sig for att tvétta, duscha, laga
mat, soka information m.m. vilket ar bra. I de flesta fall 4r dessa forsedda med
eller forberedda for elforsorjning fran reservelverk, men det dr oklart om det finns
planer for briansleforsorjning till elverken.

Flera kommuner har en planering f6r hur kommunens egen samhéllsviktiga verk-
samhet ska forsorjas med reservelverk vid omfattande stérningar i elforsorjningen
samt hur elverken ska servas och underhdllas. Daremot saknas ofta sikerstillda
planer for hur elverken ska kontinuerligt forsérjas med brénsle.

7 Effektreserven upphandlas arligen for tiden fr.o.m. den 16 november t.0o.m. den 15 mars.
Effektreserven héller pa att successivt avvecklas till ar 2020, dd marknaden sjilv ska svara
for att tillracklig effektreserv finns.

§ Utanfor kontorstid &r driftfunktionen fér manga lokalnit obemannad och personal behdver
da larmas in.
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6.2 Olja och drivmedel

6.2.1 Marknadens funktion

Det finns en robust, gransoverskridande och flexibel marknadsfunktion. Det

ar sillsynt med leveransavbrott som drabbar anvéndare och beror da framst pa
elavbrott. Den svenska oljemarknaden &r en del av den globala marknaden och
paverkas darfor dven av internationella handelser.

Storningar i import av rdolja kan eventuellt kompenseras med import fran andra
lander, men det finns begransade mojligheterna for dessa att med kort varsel leve-
rera storre volymer. Det kan &ven vara begriansade mdjligheter att {4 tag pa rétt
rdoljekvalitet eftersom de svenska raffinaderierna dr anpassade for vissa kvaliteter
(vissa landers raolja).

Det finns inga centralt utvecklade funktionskrav eller krav pa robusthet mot inre
och yttre storningar. Det finns inte heller nagra krav pa kris-/atgérds-/kontinuitets-
planer for att trygga olja- och drivmedelsleveranser men sadana planer finns
atminstone hos de storre aktorerna pa marknaden.

Det finns inom framst distributionsledet (depa-tankstille) bristande kunskap om
krishanteringssystemets grundlédggande principer och ansvar och roller. Det finns
dven bland manga anvindare och geografiskt omradesansvariga en bristande kun-
skap om olje- och drivmedelsmarknadens funktion.

Drivmedelsstationer dr, liksom raffinaderier och depaer, mycket beroende av
elforsorjning men bara enstaka tankstationer har reservkraft. Atta oljedepéer har
reservkraftanldggningar och de kan flyttas till ytterligare sex depaer. Nagra depéer
har ingen reservkraft. Ett [angt elavbrott kan darfor i vissa omraden leda till stora
problem att kunna leverera oljeprodukter, atminstone fér nagon dag.

Transporterna av drivmedel till anvdndare sker framst med tankbil. Det finns viss
brist pa tankbilsforare vilket i kombination med den begriansade mingden tank-
bilar kan medfora reducerad forméga och flexibilitet vid kriser. Till problembilden
hor dven att krishanteringsformagan 1 stor utstrackning bygger pa gamla rutiner
och erfarna personer vid depaerna.

Storningar 1 elforsorjningen (elavbrott, effektbrist/frinkoppling eller elransonering)
kommer inte att leda till nationell brist pa drivmedel eftersom produkterna fran de
raffinaderier som eventuellt tvingas stinga processen kan ersdttas med produkter
frén annat hall. Hamnar och oljedepaer kommer inte att omfattas av en eventuell
elransonering.

Négra raffinaderier anvidnder naturgas i verksamheten, men gasen kan till storsta
delen ersittas av oljebaserade alternativ. Avbrott i naturgasforsorjningen bedoms
déarmed inte fa ndgon péverkan pa forsorjningen av olja och drivmedel. Fjarrvirme
eller fjarrkyla anvinds inte i nagot led inom olja- och drivmedelsforsorjningen.

Anvindarna kan normalt hantera begrénsade storningar i drivmedelsforsorjnigen,
t.ex. bortfall av enstaka tankstille, eftersom de flesta har rimligt avstind till
alternativt tankstille. De flesta forfogar dock inte mer brénsle 4n det som finns
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i fordonets tank. De anvdndare som fér direktleverans av olja eller drivmedel har
begrinsade lagringsutrymmen, men de klarar normalt atminstone nagra dagars
fordrojning 1 pafyllningen av drivmedel.

Myndighetens bedomning r att endast ett fatal samhéllsviktiga anvindare i sina
kris-/atgards-/kontinuitetsplaner har beaktat hindelser med bristande tillgéng till
olja- och drivmedel.

6.2.2 Offentlig sektors funktion

Det finns ett omfattande internationellt samarbete och avtal kring hantering av
olje- och drivmedelsbrist inom OECD-ldndernas energiorgan (IEA) och inom
EU. Inom EU styrs detta av direktiv. For svensk del géller att oljebolag och stora
anviandare inom industrin och kraftvirmeverk &r skyldiga att hilla beredskaps-
lager av réolja eller oljeprodukter motsvarande 90 dagars normal konsumtion.
En del av lagring finns 1 form av rdolja och forutsitter ddrmed att det finns raf-
finaderikapacitet tillgdnglig for att tillgodose behovet av fardiga produkter. Om
forandringar pa den europeiska eller svenska marknaden leder till minskad raf-
finaderikapacitet maste det svenska lagringssystemet anpassas, vilka kan f4 stora
ekonomiska och praktiska konsekvenser.

Internationell kollektiv lageravtappningen har anvénts vid tre tillfallen Lager-
avtappning skulle dven efter konsultationer med IEA och EU kunna anvindas vid
svara nationella storningar i oljeférsorjningen. Detta har dock inte provats.

I situationer med olje- och drivmedelsbrist kan det efter regeringsbeslut bli aktu-
ellt for Energimyndigheten att genomfora oljeransonering. Det finns emellertid

i dagslédget inte nigot fardigt system for drivmedelsransonering (forstudier har
genomforts), inte heller finns ndgon prioritering av anvindare enligt etablerade
riktlinjer. Detta behover pa sikt dtgardas.

Utover ransoneringslagen finns oljekrislagen som gor det mojligt for regeringen
eller den myndighet regeringen bestimmer att férfoga dver rdolja och oljepro-
dukter.

Det finns inga krav pa att aktorer inom offentlig sektor eller samhaéllsviktig verk-
samhet ska ha drivmedels- och bransleforsorjningsplaner. Detta bidrar starkt till
att det endast ar ett fatal kommuner och myndigheter som vidtagit olika atgérder
for att trygga drivmedelsforsorjningen. Detta behdver atgirdas.

6.3 Gas
6.3.1 Marknadens funktion

Forsorjningen av naturgas och biogas till och inom savél det véstsvenska naturgas-
systemet som ledningsbundna stadsgas- och fordonsgasnétet i Stockholmsomradet
ar robust med det saknas 1 stor utstrdckning alternativa distributionsvégar. Till
det vistsvenska systemet levereras néstan all gas via den enda tillforselvigen
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frdn Danmark vilket ur ett forsorjningshetsperspektiv ar en svaghet. En stérning

1 naturgastillférseln i denna enda tillférselvigen till det véstsvenska naturgassys-
temet far mycket stora konsekvenser for sdvil anvdandarna som samhéllet i stort.
Marknaden fungerar vél och dess forméga att hantera vardagliga storningar i
gasforsorjningen dr tillfredsstéllande. Leveransstdrningar pa nationell och regional
niva dr mycket ovanliga. Gassystemen dr dven robusta mot leveransstorningar i
andra energislag.

Genom EU-forordning ska gastillforseln till s.k. skyddade kunderna i det vist-
svenska naturgassystemet vara garanterade gasforsorjning i &tminstone 30 dagar
en normal vinter 1 hdndelse av fullstindigt avbrott 1 forsérjningen till systemet.
Skyddade kunder ér, enligt riksdagens beslut, hushéll som har egna avtal om
gasleveranser r skyddade kunder. Ovriga anviindare, inklusive samhillsviktig
verksamhet, saknar detta skydd.Distributdrerna i det vistsvenska naturgassystemet
har fardiga listor Gver prioriterade gasanvéndare. Dessa listor anvinds pa order
frdn systembalansansvarig (Swedegas) vid behov av att begrinsa eller avbryta
overforing av naturgas till gasforbrukare. For gasnéten 1 Stockholmsomradet har
ledningsinnehavaren en dokumenterad prioritering av kunderna utifran system-
tekniska och praktiska aspekter. Beredskapen och formagan for att vid behov
verkstilla frankoppling enligt uppgjorda planer bedoms vara tillfyllest.

Myndigheten bedomer att manga anvédndare har otillfredsstéllande formaga att
hantera konsekvenserna av en allvarlig stérning i naturgastillforseln, &ven om
manga hushall kan ha alternativ virmekalla. I ndgra fjarrvirmesystem langs det
vistsvenska naturgassystemet kan en del av bortfallet kompenseras med olje-
eldade pannor. Situationen for vissa fjérrvirmesystem dr extra besvérlig eftersom
det finns stora naturgasanvindare inom industrin som levererar spillvirme (rest-
virme) till fjarrvirmesystemet.

Busstrafiken i titorterna 1 berérda omrdden kommer att drabbas hart vid avbrott
i gasforsdrjning. Aven busstrafik i regioner som inte ligger i direkt anslutning till
det véstsvenska naturgassystemet kan komma att paverkas.

Gasdrivna personbilar och litta transportfordonen kan anvénda alternativt brinsle
(bensin) utan funktionsstérning.

Det ér fa samhéllsviktiga verksamheter, utdver transportsektorn och delar av
energisektorn (for el- och virmeproduktion), som anvénder gas som huvudsakligt
energislag 1 sin verksambhet.

De som anvdnder mycket naturgas i sin verksamhet har i enlighet med
Energimyndighetens foreskrifter krisplaner for storningar i gasforsorjningen.
Tillsynen och kvaliteten pa planer, savél de nationella som de foretagsspecifika,
behover utvecklas kommande ér.

° Prop. 2011/12:68 Trygg naturgasforsorjning, avsnitt 6.
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6.3.2 Offentlig sektors funktion

Den behoriga myndigheten (Energimyndigheten) kan genom att tillkdnna den
hogsta av tre krisnivder mojliggora for den systembalansansvarige att beordra
frinkoppling av gasanvédndare och for att anvinda den begridnsade mingd gas som
sasongsmaissigt lagras for de skyddade kundernas behov. Frankoppling av gasan-
viandare sker framst utifran systemmaéssiga och praktiska forutsittningar. Detta
leder till att vissa samhéllsviktiga verksamheter omedelbart drabbas vid behov av
frinkoppling, da kraftvirmeverk och stora virmeverk &r de som enligt planerna
maste kopplas bort forst for att sdkerstilla gasleverans till de skyddade kunderna.

Denna mekanism, som med nuvarande systemutformning i praktiken ar den enda
verkningsfulla for att hantera allvarliga storningar i gastillforseln, uppfyller dock
kraven enligt EU-forordningen.

Den vistsvenska naturgasmarknaden paverkas dven direkt av den krisniva som
tillkdnnages 1 Danmark och de dtgérder som vidtas dr.

Om det blir foljdverkningar av storningar i gastillforseln, t.ex. i fjarrvarme-
leveranser eller att gasberoende varmeforsorjning i fastigheter drabbas, kan de
geografiskt omradesansvariga behova agera for att mildra konsekvenserna. Detta
ar troligen ett scenario som inte &r behandlat i deras risk- och sarbarhetsanalyser
och dirmed kan formégan att hantera en sddan situation vara bristfillig.

Det saknas statistik och systematisk analys och uppfoljning av intréffade storningar
inom den nationella gasforsdrjningen, vilket forsvarar mojligheterna till att vidta
effektiva krisberedskapshojande atgirder pd nationell, regional och lokal niva.

6.4 Varme och kyla

6.4.1 Marknadens funktion

Marknaderna for fjarrvirme och fjarrkyla har oftast en mycket begransad geo-
grafisk utbredning (en eller ibland flera tatorter) med samma égare till séval
produktion som distribution. I storstadsomradena blir fjarrvirmesystemen allt
mer ihopkopplade och ticker flera kommuner vilket ger storre flexibilitet och
robusthet.

Det finns inga nationellt utformade funktionskrav eller krav pd robusthet mot inre
och yttre storningar avseende fjirrvarme-/kylaforsorjning. Det finns inte heller
ndgra krav pa kris-/atgérds-/kontinuitetsplaner. Detta riskerar att skapa stora skill-
nader mellan fjdrrvirmeforetagen och otillfredsstillande robusthet och bristande
formaga att hantera storningar. Det saknas statistik om leveransstdrningar inom
varme- och kylaforsorjningen. '

10" Energimyndigheten f6ljer emellertid upp vissa stérningar genom att utreda, beskriva
orsak, hiandelseforlopp, konsekvenser m.m. Under 20092011 fordes avbrottsstatik av
Energimarknadsinspektionen.
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De mindre systemen kan endast anvénda ett brénsle (oftast biobrdnsle av en viss
typ) och har bara en inmatningspunkt, medan de storre systemen har flera pro-
duktionsenheter och kan ha stor flexibilitet i valet av brénsle. De storre systemen
ar dimensionerade for en veckas ihéllande kyla och med reserv for den storsta
produktionsenheten (pannan).

Fjarrvirmesektorn dr mycket beroende av en fungerande transportinfrastruktur.
Det finns séllan branslelager for mer dn ndgra dagars produktion, men de fjarrvér-
meverk som har olja eller kol som brénslealternativ kan ha lager for manga dagars
och eventuellt veckors drift.

Leveransstorningar pa grund av lickage i distributionsnéten dr forhillandevis
vanliga, men klaras oftast av s& snabbt att patagliga utkylningsproblem inte hinner
uppsté utdver forlust av tappvarmvatten. I stora distributionssystem finns vissa
omkopplingsmdjligheter vid ledningsbrott, men i sma nét saknar oftast sidana
mojligheter.

Avbrott 1 fjarrvirmeproduktion eller i tillforseln av restvirme fran industri kan 1
de storre systemen oftast kompenseras av reservanlaggningar, oftast oljepannor.

Det krivs fungerande elforsorjning for sdvil produktion som effektiv distribution
av hetvatten i ledningsnit och fastigheter. Distributionen i fjarrvirmenéten ar
rimligt sdkrade mot elavbrott, men distributionen inom fastigheterna ar sarbar for
elavbrott. Men under specifika omstdandigheter kan viss sjdlvcirkulation uppritt-
héllas inom flerviningsfastigheter. For fastbrinsleeldade virme- och kraftvirme-
verk kan dven kortvariga elavbrott medfora att pannorna maste startas om, vilket
kan ta flera timmar.

Fjarrvarmeforetagen omfattas inte av systemet for elransonering. Daremot omfattas
oljeraffinaderier och producenter av biobrénslen av ransoneringssystemet. Det
kan darfor som en foljdkonsekvens av elransonering av industrin uppsté bransle-
brist hos fjarrvirmeproducenterna. En annan konsekvens av elransonering ar att
industrins leveranser av restvirme till fjarrvirmesystemen troligen minskar vid
elransonering.

Storningar eller avbrott i naturgasforsorjningen kan vintertid medfora problem
for fjarvarmeforsorjningen i t.ex. Géteborg och Malmo eftersom en stor del

av varmeproduktion dér sker i gaseldade kraftvirme- eller virmeverk. I vissa
fjarrvirmesystem finns ett relativt stort beroende av restvirme frén industriella
gasanvindare.

Ur ett nationellt perspektiv dr det otillfredsstdllande att fjarrvarmesystemen
generellt sett dr kinsliga for allvarligare hindelser till f61jd av:

 fatal inmatningspunkter eller produktionsenheter
+ sma omkopplingsmojligheter i distributionsnéten
* Dberoendet av brédnsletransporter

Fjarrvirme- och fjarrkylakunder har som regel ingen beredskap att hantera stor-
ningar eller avbrott 1 virme-/kylaférsorjningen. Undantaget dr de kunder som har
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mycket stora behov av trygg fjarrviarme eller fjarrkyla, t.ex. vissa livsmedels-
producenter och serverhallar. Generellt sett stir flerbostadshusen emot utkylning
betydligt béttre &n sméhusen. Sméhus som saknar annan uppvarmningsmojlighet
blir tdmligen snabbt utkylda vid avbrott i virmeforsérjningen, t.ex. vid en utom-
hustemperatur pa —20 grader riskerar hélften att kylas ut pad mindre &n ett dygn
(inomhustemperaturen sjunker till +5 grader). Detta uppvags till viss del av att
cirka 40 procent av sméhusen bedoms ha braskamin och/eller 6ppen spis i atmins-
tone ett rum.

6.4.2 Offentlig sektors funktion

Det finns inga mekanismer, planer eller atgarder att tillimpa for att forstarka
marknaden eller for att helt eller delvis ersédtta marknadens 16sningar.

Kommunernas beredskap for att hantera omfattande storningar i varmeforsorj-
ningen &r otillfredsstéllande. Det dr fa kommuner som har gjort en kartlaggning av
byggnaders utkylningsegenskaper i kommunen. Det dr dven f4& kommuner som har
gjort kartldggning av hur madnga ménniskor som kan behdva evakueras, samt inom
vilken tid, vid storningar i virmeforsorjningen.

De flesta kommuner har dock planer for hantering av omfattande avbrott 1 virme-
forsorjningen och har forberett ”virmestugor” (ofta i skolor) for att komplettera
eller ersdtta utkylda bostdder. Men lokaler som ér tdnkta att anvindas som virme-
stugor dr oftast anslutna till fjarrvirmendt, vilket gor att langvariga avbrott i
varmeforsorjningen kan vara ett stort problem i kommunerna. Flera kommuner
har beredskap att tillfalligt hédnvisa till andra byggnader om ordinarie bostader &r
helt utkyld, men hur detta har dimensionerats &r oklart.
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7 Sarskild formagebedomning

7.1 Kort beskrivning av scenariot

Under 1,5 timme faller ca 120 mm regn i intensiva skurar mitt pa augustidagen.
Det bildas ocksa mycket kraftig dska. Grundvattennivéer och flodet i vattendragen
ar normala for arstiden.!!

Scenariot har likheter med situationen pa Orust den 1-3 juli 2002 och Képenhamn
den 2 juli 2011.

7.2 Metod och urval

I huvudsak har tidigare genomforda djupstudier och riskanalyser anvénts som
underlag for den sérskilda formagebeddmningen. Dessa har kompletterats med:

+ workshop med foretridare for naturgasforetag (Swedegas, Oresundskraft,
Kraftringen, Dong Energy, Energigas Sverige), anvindare (Perstorp Oxo)
och Energimarknadsinspektionen.

* Avstimning med foretrddare for Stockholm Gas.
* Avstimning med fOretradare for Preem Petroleum.

Energimyndigheten véljer att redovisa resultatet enligt nedan, inte enligt de mallar
som anvisas av MSB eftersom Energimyndigheten fortsatt bedémer att den redo-
visningsformen motverkar syftet.

7.3 Redovisning av formagan per energisektor
7.3.1 EI

Leveransen av el till enskild anvindare dr inte beroende av tillgédngligheten hos
enstaka elproduktionsanldggning. Skulle ddremot flera block i ett kirnkraftverk
slés ut till f6ljd av dska kan det mojligen leda till problem med att halla elsystemet
1 balans.

Aska ir en relativt vanlig orsak till elavbrott och andra stdrningar i lokalnten,
speciellt under sommaren. Oftast dr dock avbrotten relativt kortvariga. Lednings-
stolpar och markledningar kan skadas vid erosion och skred som f6ljd av kraftigt
regn, vilket kan leda till elavbrott inom begransade omraden.

Intensivt regn ska normalt inte vara nagot problem for nétstationerna, men vattnet
kan ibland leta sig in i kabelkéllare dven byggnaden ér hogt placerad och star pa
vil dranerad mark. Intraingande vatten kan orsaka kortslutning och darmed elavbrott.

Se dven Svenska Kraftnits redovisning for en utforligare beskrivning av formagan
1 elforsorjningen.

" ”Omfattande skyfall 6ver Riskinge”, Myndigheten for samhillsskydd och beredskap,
dnr 2013-3955.
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7.3.2 Olja- och drivmedel

Normalt orsakar eventuella blixtnedslag enbart mindre storningar pa raffinaderier
och depéer. Vanligast dr korta avbrott eller spanningsfall 1 extern elforsérjning
eller interna elkraftsystem, som paverkar elmotorer och styr- och reglersystem.
Skadorna pa el-, styr- och reglerutrustning dr vanligtvis smd, men produktions-
storningar kan dnda bli betydande. Det kan ta flera dagar att dterstilla normal
drift efter sddana storningar. Asknedslag i egna stillverk, eller i stillverk i externa
elnit, kan orsaka brand/explosion och allvarliga skador pé transformatorer m.m.
men detta &r séllsynt. Det finns oftast redundans som minskar eller eliminerar
produktionsstérningar i sddana fall.

Oplanerade stopp och/eller stora driftstorningar innebér ocksé en forhojd risk for
lackage, som i sin tur kan leda till oljeutslapp till omgivningen, brand och/eller
explosion. Kombinationen blixtnedslag och lattantdndliga produkter kan saledes
i extrema fall orsaka forédande briander och explosioner.

Trots rejéla skyfall har anldggningarna aldrig drabbats av betydande 6versvimningar
da vattnet runnit undan innan problem hunnit uppsta. Plotsligt stora regnméngder
skulle emellertid 1 extrema fall kunna leda till mycket l&nga stopp 1 produktionen
pa ett raffinaderi eller drift av en depa. I kombination med tekniska fel och brister
kan stora mangder regn genom sin tyngd trycka ner flytande tanktak och darmed
pressa upp petroleumprodukter som kan antindas av virmekailla, exempelvis
blixtnedslag. Detta har hént pa flera platser i1 véirlden. Vattenmassor skulle kunna
skada invallningar m.m. och ddrmed kunna orsaka miljoskador.

Raffinaderierna har egna reningsverk for sitt processvatten. Dessa skulle i extrema
fall kunna 6versvdimmas och orsaka skador pa miljon.

Ett av raffinaderierna pumpar farskvatten fran en sjo i narheten. Om pumparna
slés ut till f6ljd av t.ex. dversvamning eller elavbrott kan det exempelvis orsaka
veckoldngt produktionsstopp.

Avbrott i eltillforseln till ett raffinaderi medfor stopp i produktion. Cirka 3 av
depaerna har mobila reservelverk och ytterligare ett antal ar forberedda for anslut-
ning av reservelverk.

Om de elektroniska kommunikationerna slas ut blir det storningar i samordning
och planering av transporter, vilket kan ge storningar i drivmedelsleveranserna.

Ett 1dngvarigt oplanerat stopp i ett av de svenska raffinaderierna eller i en depa
beddms inte orsaka allvarliga stérningar pa nationell niva, men det blir en logis-
tisk utmaning att ersitta leveransbortfallet av oljeprodukter (tillfalliga leverantorer
och transportmonster m.m.)

Det kan vid dversvimningar och skador pa védgnétet uppsta kortvariga regionala
problem for de landbaserade transporterna till tankstédllen och enskilda kunder.
Detta géller framfor allt om det blir stopp 1 Goteborgstrafiken nédra Skarviksdepan.
Men vid kortvariga stérningar gér det att ticka upp med forcerade leveranser nér
vagarna ater ar farbara.
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7.3.3 Gas
Det vastsvenska naturgassystemet

Transporten av naturgas i transmissionsledningen &r 1 princip oberoende av el och
annan yttre infrastruktur och extern forsdrjning. Om ett elavbrott intraffar finns
batteribackup i atta timmar vid samtliga M/R-stationer sa att gasen kan halla rétt
temperatur m.m. Det finns fasta och mobila reservelverk.

Det blir inget avbrott i gasleveranserna till f6ljd av 6versvimmad nétstation.
Gasutrustningen kan sta under vatten. Inte heller paverkas gasforsorjningen av att
stationens virmesystem for att fa ratt temperatur pd gasen slutar att fungera vid
en oversvamning. Inom cirka en timme kan personal vid behov vara pé plats, for-
utsatt att vigndtet dr intakt, for att lokalt genomf6ra de avldsningar och mandvrar
som kan behovs om det intréffar ett avbrott 1 de elektroniska kommunikationerna
(radioldnknét, 3G och hyrd fiber).

Ledningar kan skadas om marken spolas bort runt ledningen. Detta dr framst en
risk 1 lokalnéten och drabbar di en begrinsad mangd anvéndare.

Det ledningsbundna systemet i Stockholmsomradet

Det finns olika ”barridrer” som skyddar anldggningarna vid blixtnedslag. Mgjligen
skulle ett blixtnedslag trots allt kunna sla ut en produktionsanldggning under
maximalt ndgot dygn, men det lir inte leda till avbrott i gasforsorjningen till
kunderna pa grund av systemets flexibilitet och redundanser. Dessutom finns det
beredskapsavtal som reglerar en instillelsetid pd max en timme (forutsitter intakt
végnit) sa att overvakning och mandvrering kan ske lokalt om t.ex. de elektro-
niska kommunikationerna slas ut. Den storsta produktionsanldggningen ar forsedd
med reservelverk som kan forsorja hela anldggningens behov av el och det finns
dven batteribackup for processdatorer m.m. Distributionen av gasleveranserna ér
oberoende av elforsorjning.

I de delar av stadsgasnétet som har ldgst tryck kan, om ledningen &r 1 dalig kondi-
tion, vatten trdnga in i1 ledningen och hindra distributionen av gas. Detta drabbar
da ett fatal kunder men éar relativt enkelt att &tgérda.

7.3.4 Fjarrvarme

En stor del av fjarrvarmen produceras med avfall och fasta biobrénslen som han-
teras och lagras pa stora ytor. Produktionen av viarme kriver flera leveranser om
dagen av dessa branslen, men normalt visst buffertlager.

Lagringsytorna ar vanligen hardgjorda, t.ex. asfalterade. Det forekommer att span
och flis dr lagrade under bar himmel. Vid héftiga regn kan sddana material flyta
med och sétta igen draneringsledningar, men detta &r inget stort problem.

Anldggningar kan fa problem med intrdngande vatten eftersom det finns anlagg-
ningsdelar som kan ligga under markytan, t.ex. pumpar och el- och manéver-
utrustning.
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Produktionen i virmeverket kan hotas om infartsvdg(ar) till orten eller védgen till
produktionsanldggningen drabbas av erosion eller ras.

Markforskjutning till f61jd av erosion, ras eller skred skulle orsaka stora skador pa
fjarrvarmenét. Den naturliga fixeringen av fjarrvirmerdren kan forsvinna vid hoga
grundvattennivaer eller 1 blot/illa dranerad mark. Detta kan leda till stora forskjut-
ningar och mekaniska pafrestningar som f6ljd (detsamma géller for gasnit) som i
sin tur kan leda till sprickor och hél och ddrmed leveransstérningar.

Aska kan tillfélligt pAverka virmeleveransen genom att §vervakningsutrustning
och motorskydd pa pumpar i systemet slés ut.
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8

Behov av ytterligare atgarder

Energimyndigheten har en flerarig planering och lopande uppf6ljning av de
atgidrder som myndigheten sjdlv genomfor i1 enlighet med sin roll och sitt ansvar
for att 6ka tryggheten 1 energiférsorjning. Mot bakgrund av det som redovisats i
tidigare avsnitt (framst avsnitt 4 och 6) finner myndigheten att det finns behov av
ytterligare atgérder, dels atgdrder som myndigheten bor genomfora, dels atgiarder
som de olika aktorerna pa energimarknaderna bor vidta. Nagra dtgéarder av mer
principiell art listas nedan utan prioritetsordning.

Anvéndare och kommuner bor i hdgre grad dvervidga behovet av lokala
16sningar for bransle- och drivmedelsforsorjning vid omfattande storningar
1 energiforsorjningen (t.ex. ldnga elavbrott och storningar i logistikkedjan
for brinsle- och drivmedel).

Energimyndigheten och kommuner behover ytterligare fokusera pé infor-
mation till anvéindarna utifran deras egenansvar. Detta skulle kunna ge
stora effekter med relativt enkla medel. I detta méste det beaktas att alla
anvindare och kommuner har manga olika omrdden att ta ansvar for —
energifOrsorjning dr ’bara” ett av dessa omraden.

Det behover goras fler samhillsekonomiska analyser for att identifiera var
1 energiforsdrjningen insatser for 6kad trygghet ger mest nytta.

Om mdjligt ytterligare justera krishanteringsmekanismerna for naturgas-
forsorjningen da dessa i en del avseenden inte riktigt harmonierar med
mekanismerna for andra energislag.

Det kan finnas behov av utvecklade funktionskrav pé energisystemen

och de kraven ska bygga pa samhéllsekonomiska analyser. Funktionskrav
tydliggor var grinsen mellan producenters, handlares/leverantorers och
distributdrers ansvar gér visavi anvdndarnas. Detta dr dven till nytta for
de geografiskt omréddesansvariga.

Den kommunala virmeberedskapen behover forbattras.

Forsvarsplaneringen kommer att stilla sérskilda krav pé atgérder for tryg-
gare energiforsorjning — samhdllet har inte arbetat med forsvarsplanering
de senaste cirka tio aren.

Marknadens aktorer, ldnsstyrelser och kommuner behdver vid moderni-
sering och nybyggnation av anldggningar tillimpa ett "allrisk-perspektiv”
inkluderande energisystemens sdrbarhet for klimatforandringens eftekter.

Det behdvs en 6versyn av nationella krishanteringsmekanismer for drivmedels-
forsorjningen med utgangspunkt i pdgaende och framtida fordndringar pa
marknaden och med hénsyn till kommande resultat frdn forsvarsplaneringen.
Ransoneringslagen behdver utvecklas — den finns en statlig offentlig utred-
ning fran 2009 som pekar pa forandringsbehov.
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Bilaga 1 Information sarskilt for
kommuner och lansstyrelser

Kommuner och lansstyrelser har utifran sitt geografiska omradesansvar till
uppgift att vara samordnande och inriktande inom sitt geografiska omrade fore,
under och efter kriser. I kriser, dir storningar 1 energiforsorjningen ingér, har
Energimyndigheten till uppgift att stodja de omradesansvarigas uppgift.

I denna bilaga lyfts ndgra av de omréden upp per energislag som
Energimyndigheten beddmer dr mest relevanta for kommuners och lansstyrelsers
arbete med att utveckla krisberedskapsformagan for storningar inom energifor-
sorjningen. Risk- och sérbarhetsanalyserna ar ett viktigt instrument i detta arbete.
Geografiskt omrddesansvariga har goda mdjligheter att skaffa information om
hot-, risker och sarbarheter i energiforsorjningen inom det aktuella geografiska
omridet genom att bland annat samverka med de energiaktorer som har sin verk-
samhet inom kommunen/lénet.

De fordndringar i ellagen som tillkom efter Gudrun stiller bland annat krav pa
elndtségarens leveranssdkerhet och forbéttrad avbrottsinformation till myndig-
heterna. Frdn och med den 1 januari 2011 ar grundregeln att ett elavbrott inte far
overstiga 24 timmar. Dérmed blir elnétsforetagens ansvar for elndtens driftsa-
kerhet tydligt. Men trots lagkrav sé kan helt kontinuerliga leveranser av el aldrig
garanteras.

For kommunerna dr det viktigt att ha kdinnedom om vilka samhillsviktiga verk-
samheter som finns i deras geografiska omrdde. Det dr vidare viktigt att ha en
uppfattning om vilka elanvéndare som ar sdrskilt avbrottskinsliga. For att sdkra
eventuell utebliven el nyttjas i ménga fall reservelverk. For att detta ska fungera
krévs en planering omfattande bland annat brénsleforsorjning liksom drift och
underhall av reservelverken liksom personalforsorjning som klarar viss uthdl-
lighet. Kommunen ansvarar dock bara sjdlv for planeringen for den egna kommu-
nala verksamheten dir kommunen bor ha en uppfattning om vilka objekt som ska
forsorjas med reservelverk och pa vilket sétt, dvs. om mobila aggregat ska nyttjas
eller om fast reservkraft ska installeras. Saknas planering for detta vid samhélls-
viktiga verksamheter kan dock kommunen behdva omhénderta konsekvenserna pa
den lokala nivén.

Energimyndigheten har pa regeringens uppdrag utvecklat och infort en planerings-
metod for styrning av el till prioriterade anviandare vid eleffektbristsituationer —
Styrel. Styrel definieras som “identifiering och prioritering av samhillsviktiga
elanvidndare” och bygger pé att myndigheter, ldnsstyrelser, kommuner och
elnétsforetag identifierar och planerar for hur samhéllsviktiga elanvdndare ska
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kunna prioriteras vid eleffektbrist. Lansstyrelserna dr den myndighet som enligt
Styrel-forordningen ska samordna planeringen och sammanstilla underlaget
frén de nationella, regionala och lokala aktorer som deltar i Styrel-planeringen.
Linsstyrelsernas roll dr bland annat att samverka med kommuner och elnétsfo-
retag 1 ldnet, sammanviga alla ldnets olika planeringsunderlag samt 6verlamna
detta till respektive elnétsforetag och till Svenska kraftnit. Energimyndigheten
stottar ldnsstyrelserna genom nétverk, utbildningsinsatser m.m.

En kalla till kunskap &r lardomar fran tidigare avbrott. Manga erfarenheter &r
generella vid de flesta elavbrott. Andra skiljer sig &t och beror pa avbrottets
speciella forutsittningar. En storning under vintern ger inte samma konsekvenser
som en storning under sommaren. Andra faktorer som paverkar ar exempelvis
storningsomradets geografiska utbredning (stort, litet eller utspritt), langd pa
avbrottet, orsak (tekniskt fel, mansklig faktor, sno, blast) eller typ av paverkat
omrade (glesbyggd, titort eller storstad). Nagra lardomar som kommunerna drog
efter stormen Per nér det géller beredskapen infor langvariga elavbrott var att
anvindningen av reservelverk behover planeras, det behdver kartldggas vilka som
har alternativa virmesystem liksom var sarbar befolkning finns. Vidare behdver
det planeras for virmestugor samt att svaga punkter i elndtet behover kartlaggas.
Uthéllighet behover ocksa planeras och en viktig del 1 detta dr samverkan med
frivilliggrupper. Aven linsstyrelserna drog ett antal viktiga slutsatser efter Per.
Utga fran att elavbrott kan bli ldngvariga. Kom igang snabbt och anvind alla
resurserna direkt for att kunna minska. Informera brett, se till att forbereda
insatser, biadda for ett bra stabsarbete och se till att ha nira kontakter med elnéts-
foretagen. Vidare dr det viktigt att bygga ndtverk och utveckla dessa 1 god tid
liksom att 6va och utbilda for att hitta rutiner och goda samverkansformer samt
att se till att hitta rutiner {or fora erfarenheter vidare.

Mer information finns bland annat i f6ljande dokument pa Energimyndighetens
webbplats (filmer pa YouTube):

*  Om det blir el- eller varmeavbrott — vad gor du da? (http://www.youtube.
com/watch?v=w87KVI1q6Drk)

* Planering for el- och varmeavbrott i kommunen (http://www.youtube.com/
watch?v=VrXhdugWAIJY)

* Handbok for styrels planeringsomgéng 2014-2015 (ET 2013:23)

» Stormen Per — Lardomar for en tryggare energiforsorjning efter 2000-talets
andra stora storm (ET2007:34)

* Checklista med funktionskrav pa generatoraggregat (ET2007:48)
* Brinsleforsorjning av manga utspridda reservkraftverk (ET2007:47)
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Olja och drivmedel

Manga funktioner i samhéllet forsvéras eller upphor utan normal brénsleforsorjning
och dérfor méste briansleforsorjningen vara pélitlig och trygg. Riskerna som finns
kopplade till forsérjningen av drivmedel dr av sdvél global som nationell/regional
karaktdr och utgdrs exempelvis av ett stort beroende till el (elavbrott leder till att
det inte gér att tanka) och import av oljeprodukter (utslagning av svenska eller
utlindska raffinaderier 6kar transportbehovet av oljeprodukter inom Sverige).

For att sdkerstilla drivmedelsforsorjningen gillande kommunens egen samhélls-
viktiga verksamhet bor samtliga kommuner ta fram en egen drivmedels- och
brénsleforsorjningsplan som innehaller information som brénslebehov, tanknings-
schema, brinslelager, avtal med bréinsleleverantorer, logistik for tankning och mall
for tankningsjournal.

Mer information finns bland annat i f6ljande dokument pa Energimyndighetens
webbplats:

* Brénsleforsorjning i sparen av Gudrun (ER2005:39)
* Brinsleforsorjning av ménga utspridda reservkraftverk (ET2007:47)

Gas

Storningar i gasleveranserna ar visserligen ovanliga men kan ge kidnnbara och
langvariga konsekvenser. Leveranserna av naturgas till det véastsvenska naturgas-
systemet sker exempelvis via en enda inmatningspunkt fran Danmark. Skulle
sjoledningen 1 Nordsjon skadas kan det ta upp till 60 dagar att reparera skadan.

Systembalansansvarig kan vid svéra storningar 1 naturgasforsorjningen beordra
innehavare av naturgasledning att begrinsa eller avbryta dverforing av naturgas
till anvéindare. Reduceringen sker enligt den prioriteringslista som varje
ledningsinnehavare upprittat. Listan dr utformad enligt de prioriteringar som
Energimyndigheten angivit (Styrgas) och bygger pa gassystemets tekniska forut-
sattningar och de krav som EU stéller. Den senare faktorn innebér att sa kallade
skyddade kunder (hushallskunder) inte ingér 1 prioritetsklasserna da sjilva syftet
med den aktuella dtgérden r att i synnerhet forsorja de skyddade kunderna med gas.

Kommuner och ldnsstyrelser bor sdkerstélla att gasforsorjningen beaktas 1 sina
risk- och sérbarhetsanalyser. Lansstyrelser och kommuner bor ocksa dverviga
att 1 lamplig form och omfattning dven knyta gasaktorer (tillsammans med andra
energidistributdrer) till sina néatverk sérskilt om gas utgdr en signifikant energi-
killa 1 kommunen och/eller anvinds 1 samhallsviktig verksambhet.

Mer information finns bland annat i f6ljande dokument pa Energimyndighetens
webbplats:

* Nationell krisplan for Sveriges naturgasforsorjning (Dnr 2013-3253)
* Riskbedomning av det véstsvenska naturgassystemet 2014 (Dnr 2014-0582)
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Varme och kyla

Storskaliga virmeavbrott dr sillsynta men kan likafullt intrdffa. Varje kommun
bor skaffa sig en strategi och en viss grad av forberedelse for hur en varmekris
ska hanteras. Aven om individen har ett stort eget ansvar for att ta hand om sig
sjdlv och sina nidrmaste under en virmekris, kommer det att behdvas kommunala
insatser fOr att ta hand om gamla och sjuka, ge stdd till andra och for att upprétt-
hélla viktiga samhaéllsfunktioner. Eftersom Sverige kan ha ett bistert vinterklimat,
géller det att ha en god uppfattning om hur snabbt fastigheter kyls ut och hur ldng
tid det far ga innan kdldkénsliga individer maste fa hjdlp. Det behover inte vara
ovanligt kallt fOr att ett samhélle utan uppvarmning ska hamna i en krissituation.
Speciellt inte om avbrottet varar ldnge.

Om kommunen har en genomtéinkt strategi, och vidtagit forberedelser for att
kunna hantera en kris flyter avhjdlpningsarbetet ldttare och det ménskliga lidandet
minskar. Forslag pa strategins innehall:

* Befolkning — invénarnas koldkénslighet kan relateras till &lder, hélsa och
medicinering. Befolkningens fordelning pa dlder, vardbehov och speciellt
boende ger darfor viktig vdgledning om potentiellt hjdlpbehov och vilka
resurser som krévs for att hantera en varmekris.

* Bebyggelse — fastighetsbestdndets karaktér och uppvarmningssystem ger
viktig information om hur snabbt &tgdrder maste sittas in. Behov et av stod
och hjilp avgors utifrdn en sammanvigning av befolkningens kéldkéans-
lighet och bebyggelsens utkylningsegenskaper.

» Fjdrrvirmesystemet — om viktiga delas av bebyggelsen i kommunen virms
med fjarrvarme blir produktion och distribution av virmen en kritisk faktor.

* Behovet av virmestugor — om ménniskor behover evakueras behovs upp-
samlingsplatser dir de kan tas emot.

» Information — kriser skapar ett stort informationsbehov hos kommunens
invanare och foretag. Med forebyggande upplysning och forberedd krisin-
formation kan konsekvenserna av ett storre virmebortfall begrinsas.

Mer information finns bland annat i f6ljande dokument pa Energimyndighetens
webbplats (filmer pé YouTube):

e Om det blir el- eller virmeavbrott — vad gor du da? (http://www.youtube.
com/watch?v=w87KVIq6Drk)

* Planering for el- och virmeavbrott i kommunen (http://www.youtube.com/
watch?v=VrXhdugWAIJY)

* Virmeavbrott — En guide till hur kommuner kan lindra en vdarmekris
(ET 2009:26). Skriften innehaller ocksa ett flertal referenser till andra
dokument inom omradet. Liknande planering kan vara nddvéndig for att
sakra kritisk verksamhet med beroende till forsorjning av kyla (exempelvis
serverhallar och akutsjukhus).
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Bilaga 2 Exempel pa signifikanta
handelser med konsekvenser for

slutanvandare

Senaste aret

Nedan redovisas signifikanta héndelser i energiforsorjningen under perioden

oktober 2013—oktober 2014.

Sverige
Héndelse Drabbade anvandare Viktiga erfarenheter
okt—dec 2013: fyra stormar drabbade Sven ca 60 000 utan el. Funktionskravet “inga elavbrott mer

elforsérjningen hart:

e Simone i s6dra Sverige

e Hilde i sédra Vasterbotten och norra
Jamtland

e Svenisddra Sverige

e |var i mellersta Norrland och i viss man
Vasternorrland och Jamtland.

2014-01, flera korta och langa elavbrott i
Lapplandska byar vid extremt kallt vader
(ner till —-45°C).

2014-05-04, stort elavbrott i Karlstad 60 000 hushall, affarer,

i 40 minuter. trafiksignaler, fjarrvarme-
forsorining

2014-07-31, omfattande skogsbrand Elavbrott, evakuering

i Sala-omradet.

an 24 timmar” uppfylldes inte i nagon
av dessa stormar.

Utkylning av bostéder och lokaler gar
snabbt vid ldga utomhustemperaturer.

Korta elavbrott kan fa langvariga
effekter for fiarrvarmeproduktion.

Relativt sma skador pa energiinfra-
strukturen (el). Kunde blivit betydligt
storre problem om branden intraffat
pé annan plats.

Svart att ta sig fram till reservelverk
for pafylinad av bransle.

Internationelit
Handelse Drabbade anvandare Viktiga erfarenheter
2013-10, Storm i norra Europa T.ex. 580 000 utan el

i Storbritannien och
65 000 i Frankrike.

2013/14, nar smogen i Kina nadde -
halsofarliga nivaer minskades koleldningen
vilket ledde till akut gasbrist.

2014-02, kraftig isstorm i 6stra USA Over 800 000 hushall
och féretag utan el.

2014-08, kall vinter med problem i
jarvéagssektorn leder till stérningar i forsoérj-
ningen av etanol, gas och el i delar USA .

2014-05, Extrema regnmangder leder till 95 000 utan el i Serbien
dversvamning pa Balkan

Paverkade den europeiska mark-
naden genom minskat utbud och
darmed 6kade priser pa marknaden.

Serbiens energisystem hotades
genom att det storsta kraftverket ris-
kerade att slas ut av vattenmassorna.
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Historik
Nedan redovisas dldre men signifikanta héndelser 1 energiforsérjningen.

Handelse (ar) Utvarderingsrapport (utgivare,

dok.id)

Fjarrvarmeavbrott fér 50 000 kunder i upp till 20 timmar i Jarfalla -—
till f6ljd av stort lackage orsakat av rostiga ror (2013).

Krismekanismer inom naturgasférsorjningen i enlighet med -—
EU-forordning 994/2010 aktiveras forsta gangerna pa initiativ
av Danmark (mars och april 2013).

Akut energikris i Sydkorea till folid av langvarig varmebolja -—
tilsammans med kris i kérnkraftsproduktionen (2013).

Fjarrvarmeavbrott for 900 hushall i flera dagar i Kiruna (2011). -—

Jordbavning och tsunami leder till omfattande skador pa nagra karn-  Tillvaxtanalys, PM 2012:15
kraftreaktorer i Japan och samtliga 6vriga reaktorer stoppas (2011).  (engelska)

Naturgaskonflikt mellan Ukraina och Ryssland medforde att manga  Energimarknadsinspektionen,

berdrda lander bdrjade anvanda beredskapslagren (2009).
Stormen Per i s6dra och mellersta Sverige (2007).

Omfattande dversvamningar i England (2007).

Elkollaps i Tyskland drabbar stora delar av Europa (2006).
Orkanerna Rita och Katrina i Mexikanska golfen (2005).
Stormen Gudrun i sbdra Sverige (2005).

Elavbrott i s6dra Sverige och Danmark till féljd av handelser
i stamnétet, Elkollaps i USA och Kanada samt Italien (2003).

Kabelbrand i tunnel medf6r bland annat elavbrott i Kista-Akalla
(2001, 2002).

Elkris i Kalifornien (2001).

Drivmedelsblockader i Frankrike och Storbritannien (2000).
Elavbrott i Auckland, Nya Zeeland till foljd av torka (1998).
Isstorm i Kanada (1998).

El R2009:02
Energimyndigheten, ET 2007:34

The Pitt Review: Lessons learned

from the 2007 floods, http://archive.

cabinetoffice.gov.uk/pittreview/
thepittreview/final_report.html

ERGEG, E06-BAG-01-06 (engelska)

Energimyndigheten, ET 2008:02
Energimyndigheten, ET 2006:02
Energimyndigheten, ET 32:2004

Energimyndigheten, ER 2005:14

Energimyndigheten, ET 6:2002
Energimyndigheten, ET 20:2001
FOI, FOI-R--0102--SE

FOI, FOI-R--0103—SE
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Bilaga 3 Beskrivning av Rysslandskrisen

Héndelserna i Ukraina med intervention av Ryssland i1 Ukraina och inbordeskrig
med reguljdra ukrainska forband och ryska separatister i 6stra delen har satt fokus
pa Ukraina som transitland av energi till EU-lénder. Flera linder inom Europa &r
genom fasta installationer (pipeline, kompressorstationer mm.) beroende av rysk
olja och gas som passerar Ukraina. Ukraina dr beroende av ryskt kiarnbrénsle.

Sverige ér beroende av naturgasforsorjning fran forst och framst Danmark. Till
Danmark importeras gas frdn Tyskland vilket betyder att Sverige dven vid vissa
tillfallen forsorjs med tysk gas. Cirka 30 procent av den gas som importeras till
Tyskland kommer fran Ryssland.

En brist pa gas 1 Tyskland pé grund av uteblivna ryska leveranser kan leda till att
gas behover levereras frdn Danmark till Tyskland och att endast skyddade kunder
1 Danmark och Sverige far gas. Detta skulle drabba bl.a. den svenska industrin,
lokal busstrafik samt kraft- och virmeproduktionen i Véstsverige.

Forsorjningsldget for gas till Europa under vintern 2014/2015 kan av flera poli-
tiska/ekonomiska- och militdra orsaker kopplade till konflikten mellan Ukraina
och Ryssland bli besvirlig.

Energimyndigheten har som “behorig myndighet” for trygg naturgasforsorjning i
Sverige vidtagit foljande atgérder:

» Intensifierat analyserna av situationen i Ukraina och Europa, med fokus pé
mdjliga konsekvenser for Sverige. Lagesbilder redovisas vid behov.
+ Sérskilt informerat och utbildat myndighetens krisledare gas.

* Lopande 6versyn av informations- och samverkansbehov med anledning
av utvecklingen. Bland annat har fordjupade kontakter tagits med berérda
lansstyrelser och aktdrer pa gasmarknaden.

» Tagit fram Riskbedomning av det véstsvenska naturgassystemet.
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Bilaga 4 Las mer

I forteckningen nedan aterfinns exempel pa kéllor till ytterligare information och
fordjupad kunskap inom omradet trygg energiforsorjning.

Titel Innehall Utgivare, beteckning
(motsvarande)

Ansvar och roller for en trygg Identifierar och klargdrar det principiella ansvars- Energimyndigheten,
energiférsoérjning — Energi- fornallandet dels mellan den offentliga sektorn och  ER 2013:25
myndighetens analys energimarknadernas alla aktorer, inklusive energi-

anvandarna, dels mellan nagra av den offentliga

sektorns aktorer.
Beredskap for biobranslen - Energimyndigheten,
Att tanka pa fran avtal till lager ET 2:2004
Blackout Orsakerna till och konsekvenserna av elavbrotteni  Energimyndigheten,

USA, Italien och Sydsverige 2003. ET 32:2004

Elaret och verksamheten 2013

Energiindikatorer 2014

Energilaget 2013

Energisektorns sarbarhet vid
pandemiskt utbrott

Energisakerhetsportalen

Extrema véaderhéndelser och
klimatférandringens effekter
pa energisystemet

Following the 2011 Natural
Disaster in Japan

Leveransséakerheten i elnaten
2012 - Statistik och analys av
elavbrotten i Sverige

Orkaner i Mexikanska golfen
och deras konsekvenser for
den globala oljemarknaden

Risk- och sarbarhetsanalys
avseende raffinaderier och
depaer - med fokus pa sam-
héllets férsorjningstrygghet

Risk- och sarbarhetsanalys for
ar 2013 - Affarsverket svenska
kraftnat

Elstatistik for ar 2013 och viktigare handelser och
andra fakta fran aret.

Uppfolining av de energipolitiska méalen. Detta ar
med energiomradet trygg energiférsorining.

Information om anvandning och tillférsel av energi,
energipriser, energi- och branslemarknader liksom
aktuell energi- och klimatpolitik.

Svar till Socialstyrelsen och MSB infor influensa-
hotet.

Samlingsplats for tillgang till relevant information
och dokumentation vad avser sékerhetsarbetet.

Slutredovisning av regeringsuppdrag syftande till
att analysera energisektorns sarbarhet for framtida
extrema vaderhandelser.

Hur kan ett samhaélle, dess regering, féretag och
enskilda individer, hantera ett plétsligt och omfat-
tande bortfall av elektricitet?

Information om hur leveransséakerheten utvecklas
i stort: i olika delar av landet, i olika kundgrupper
och hos enskilda kunder.

Den mexikanska golfen drabbades 2005 av 15
orkaner, varav fem hade stor inverkan pa den
utvinning av olja och gas som sker i golfen.

Preems raffinaderier i Lysekil och Géteborg samt
oliedepan i Géteborg analyseras avseende risker,
sérbarhet och betydelse for samhéllets forsorjning
av oljeprodukter.

Risk- och sérbarhetsanalys utifran férordning

(2006:942) om krisberedskap och hojd beredskap.
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Svensk Energi

Energimyndigheten,
ER 2014:10

Energimyndigheten,
ET 2013:22

Energimyndigheten,
dnr 60-09-2124

http://www.energisa-
kerhetsportalen.se

Energimyndigheten,
ER 2009:33

Tillvéxtanalys, PM
2012:15 (engelska)

Energimarknads-
inspektionen,
Ei R2014:04

Energimyndigheten,
ET 2008:02

Energimyndigheten,
dnr 17-07-3471

Svenska kraftnat,
dnr 2012/2029


http://www.energisakerhetsportalen.se
http://www.energisakerhetsportalen.se

Titel Innehall Utgivare, beteckning

(motsvarande)
Riskbedémning av det Redovisning av risker m.m. vad géller det Energimyndigheten,
vastsvenska naturgassyste- vastsvenska naturgassystemet i enlighet med dei  dnr 2014-0582

met 2014 - Enligt artikel 9 i forsérjningsforordningen stallda kraven. Innehaller
Europaparlamentets och radets &ven en kort redovisning avseende gasnéten i
férordning (EU) nr 994/2010 Stockholmsomradet.

Samverkansomradenas Orkanen Sandy orsakade i oktober 2012 stor Myndighetens for
studieresor till USA i oktober skada i och kring New York. Rapporten redovisar ~ samhéallsskydd och
2013: Erfarenheter fran orkanen erfarenheter och diskuterar vilka lardomar som kan  beredskap,

Sandy dras avseende svenska forhallanden. dnr 2014-1243

Stormen Gudrun. Vad kan vi Sammanfattning av de fakta och slutsatser kring Energimyndigheten,
lara av naturkatastrofen 2005?  stormen Gudruns effekter pa energiférsorjningen ET 2006:02
som presenterats i rapporter fran olika myndigheter.

Stormen Per - Lardomar fér en  Sammanfattning av rapporten "Utvardering av Energimyndigheten,
tryggare energiférsorjning efter stormen Per — Konsekvenser och lardomar féren  ET 2007:34
2000-talets andra stora storm  tryggare energiférsorjning”.

Sarbarhet hos fjarrvarme- Beskriver el- och fjarrvdrmesystemen i Stor- Energimyndigheten,
forsorjning — med tonvikt pa stockholm. Dessutom beskrivs ett scenario med ER 2005:31
kénslighet fér elavbrott l&ngvarigt elavbrott som visar komplikationer som

kan uppsta i nagra hypotetiska kommuner med
samkorande fiarrvarmeforetag.

Trygg energiférsoérjning Webbplats med tips, rad, information, erfarenheter  http://www.
m.m. inom omradet trygg energifdrsorjning. energimyndigheten.se/
Tryggenergi
Varmeavbrott - En guide till Vad hander nér uppvarmningen i hus och lokaler Energimyndigheten,
hur kommuner kan lindra en slutar att fungera? Vad kan landets kommuner ET 2009:26
varmekris gora for att forbattra sin formaga att hantera en
varmekris?
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Bilaga 5 Begreppsforklaringar

Begrepp Forklaring Kalla

Bransle Amne eller material med kemiskt eller p& annat satt NE (2011-10-07)
bunden energi.

Drivmedel Amne som vid férbranning ger energi och som ar NE Ordbok (2011-10-07)

Energibéarare

Energislag

Foérmaga
Gasforsorjnings-

férordningen

Hot

IEA

Klimat

Krisberedskap

Krishantering

Lagesbild

M/R-station
Risk

Sambhadllets
krisberedskap

mojligt att utnyttja i motorer o.d.; sérskilt om olja,
bensin o.d.

Amne eller fysikalisk process som anvands for att
transportera eller lagra energi.

Synonymt med energibarare.

Majlighet att utféra ndgot, som enbart beror av inre
egenskaper.

Europaparlamentets och Radets férordning (EU) nr
994/2010 av den 20 oktober 2010 om atgéarder for att
trygga naturgasforsérjningen och om upphévande av
rédets direktiv 2004/67/EG

Hot ar en majlig, men inte varderad risk, dvs. en
potentiell risk. Hot kan vara oavsiktliga, t.ex. handelser
som stormar och brander, eller avsiktliga, t.ex. sabo-
tage pa viktiga anlaggningar eller politiskt initierade
atgérder.

International Energy Agency

Genomeshnittliga vaderleksférhallanden inom ett storre
omréade.

Formagan att genom utbildning, Gvning och andra
atgérder samt genom den organisation och de
strukturer som skapas fore, under och efter en kris
forebygga, motsta och hantera krissituationer, och
sakra kryptografiska funktioner: kryptografiska funktio-
ner godkénda av Forsvarsmakten

Med krishantering avses den mer omedelbara och
operativa hanteringen av en héandelse eller storning
som intraffat i samhéallet.

L&gesbild & en sammanstalining av uppgifter for att
f& en bild éver vad som har héant, hander eller kommer
att handa.

Mat- och reglerstation i naturgasnéat.

En sammanvagning av sannolikheten for att ett visst

hot/handelse ska realiseras/intraffa och dess (negativa)

konsekvenser detta kan leda till. Risken minskar séle-

des om det finns skydd eller redundans som reducerar

sannolikheten fér att en handelse ska intraffa eller leda
till konsekvenser.

Samhallet samlade férmaga att genom utbild-

ning, 6vning och andra atgarder samt genom den
organisation och de strukturer som skapas fore,
under och efter en kris forebygga, motsta och hantera
krissituationer.
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NE (Internet, 2011-10-07)

NE Ordbok (Internet,
2011-10-07)

NE Ordbok (Internet,
2011-10-07)

4 § férordningen
(2006:942) om krisbered-
skap och hojd beredskap

Regeringens skrivelse
2009/10:124

Regeringens skrivelse
2009/10:124

Regeringens skrivelse
2009/10:124



Begrepp

Foérklaring Kalla

Sambhallisviktig
verksamhet

Skyddade kunder

Sarbarhet

Trygg energiférsoérjning

En samhallsviktig verksamhet uppfyller minst ett av Prop. 2007/08:92 s. 33
foljande villkor: MSBFS 2010:7
e FEtt bortfall av eller en svéar stérning i verksamheten
kan ensamt eller tillsammans med motsvarande
handelser i andra verksamheter pa kort tid leda til
att en allvarlig kris intréffar i samhallet.
e \erksamheten &r nédvandig eller mycket vasentlig
for att en redan intraffad kris i samhaéllet ska kunna
hanteras sa att skadeverkningarna blir s& sma som

mojligt.
Hushaéllskunder som ar anslutna till ett distributionsnéat  Europaparlamentets och
for gas. radets forordning (EU)
| naturgaslagen (2005:403) anvands begreppet nr 994/2010, artikel 2,
"konsument” fér denna grupp. punkt 1.

Betecknar for hur mycket och hur allvarligt samhallet ~ MSB:s végledning for Risk-
eller delar av samhallet, paverkas av en hdndelse. De  och séarbarhetsanalyser;
konsekvenser som en aktor eller samhdllet —trotsen MSB245

viss formaga — inte lyckas foérutse, hantera, motsta och

aterhamta sig fran anger graden av sarbarhet.

Energisystemets kapacitet, flexibilitet och robusthet att
leverera energi i Onskad omfattning i tid och rum enligt
anvandarnas behov och till en accepterad kostnad
samt marknadens, offentlig sektors och anvandarnas
samlade krishanteringsférméaga.
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Ett hallbart energisystem gynnar samhillet
Energimyndigheten arbetar for ett hallbart energisystem, som
forenar ekologisk hallbarhet, konkurrenskraft och forsoérjnings-
trygghet.

Vi utvecklar och férmedlar kunskap om effektivare energi-
anvandning och andra energifragor till hushall, féretag och
myndigheter.

Foérnybara energikallor far utvecklingsstéd, liksom smarta
elnat och framtidens fordon och brénslen. Svenskt néringsliv
far mojligheter till tillvaxt genom att férverkliga sina innova-
tioner och nya affarsidéer.

Vi deltar i internationella samarbeten for att na klimat-
malen, och hanterar olika styrmedel som elcertifikatsystemet
och handeln med utsldppsratter. Vi tar dessutom fram natio-
nella analyser och prognoser, samt Sveriges officiella statistik
pa energiomradet.

Alla rapporter fran Energimyndigheten finns tillgédngliga pa
myndighetens webbplats www.energimyndigheten.se.

@Energimyndighefen

Energimyndigheten, Box 310, 631 04 Eskilstuna
Telefon 016-544 20 00, Fax 016-544 20 99
E-post registrator@energimyndigheten.se
www.energimyndigheten.se
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